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1 Einleitung

Wer hat nicht schon einmal vor seinem ans Internet angeschl ossenen PC gesessen und sich
gewundert, wenn dieser pl6tzlich und ohne eigenes Zutun uniiberhorbare Eigenaktivitét zu
entwickeln scheint: Das vertraute Gerausch der zum Leben erwachten Festplatte und die ner-
v0s blinkenden LEDs an der Vorderseite beunruhigen doch ein wenig, und man mdéchtein
diesem Augenblick nur zu gerne wissen, was der PC ,, da eigentlich tut“ oder gar ,, wer auf
dem PC da etwas zu tun hat“! Ahnlich beunruhigend mag eine Meldung sein, die man gele-
gentlich beim Herunterfahren des Systems lesen kann, ohne dal3 man sich vielleicht der Ursa-
che dieser Meldung bewudt wére: ,, Es sind noch 1 Benutzer mit Ihrem System verbunden

..... “. Taglich erféhrt man in den Medien, dal’ Scharen hoch qualifizierter und motivierter
»Hacker" sich rund um die Uhr damit vergnuigen, in die Systeme ihrer ahnungslosen Internet-
Mitstreiter einzudringen, um hdchst personliche oder gar geheime Daten auszuspionieren,
diese Daten zu manipulieren, mit Computerviren zu infizieren oder einfach zu zerstoren. Si-
cherheit im Internet ist das grof3e Thema— und nicht ohne Grund, exponiert man sich mit sei-
nem System doch einer weltweiten Gemeinschaft von mehr al's 50 Millionen Internetnutzern.

Tatsacheist, dal? ale Netzwerk-Betriebssysteme — und Windows macht da ebensowenig wie
Unix eine Ausnahme — eine solch hohe Komplexitét aufweisen, dald sich immer wieder Fehler
und Schwachstellen in die Softwareimplementierung einschleichen, die von Kennern der Be-
triebssystem-Interna fir ihre Angriffe mif3braucht werden kénnen. Wer nur eine FAQ-Liste
zum Thema Sicherheits-Patches im Internet liest, gewinnt rasch den Eindruck, dal3 es schier
unmaoglich scheint, das Betriebssystem selbst gegen alle Angriffsversuche aus dem Netz ab-
zusichern. Eine weitere, vielleicht sogar die haufigste Fehlerquelle liegt in der menschlichen
Unzulénglichkeit der Benutzer selbst, die aus Bequemlichkeit, Vergefdlichkeit oder einfach
aus Unkenntnis bekannte Sicherheitsl ticken nicht schlief3en oder durch unbedachte Nutzung
der gegebenen Mdglichkeiten selbst solche erst auftun.

Aus diesen Erfahrungen heraus sind Sicherheitskonzepte fir Rechner in solch grof3en Netzen
wie eben dem Internet heute im allgemenen mehrschichtig angelegt: Man versucht, die Si-
cherheit der angeschlossenen Systeme selbst so gut wie eben moglich und ohne grof3e Einbu-
[3en an Arbeitsqualitdt zu gewahrleisten, gleichzeitig aber erhéht man die Sicherheit des eige-
nen Netzes durch den Einsatz von Firewall-L6sungen an der Schnittstelle zur Aul3enwelt.
Dies sind leistungsfahige und nicht eben billige Spezia systeme, die den V erbindungsaufbau
und den Datenverkehr von auf3en ins eigene Netz authentisieren, filtern und dokumentieren
und im Extremfall vollkommen verschlisseln. Hierzu sind komplexe Rechenvorgange erfor-
derlich, die bei der Leistungsfahigkeit heutiger Netze im allgemeinen nicht ohne Verlust an
Ubertragungsgeschwindigkeit zu realisieren sind. Aus diesen Griinden wird haufig zugunsten
der Leistungsfahigkeit der Netze auf den zentralen Einsatz solcher Firewalls verzichtet.

Hier nun kommt eine dritte Mdglichkeit zum Tragen, die Gegenstand des folgenden Erfah-
rungsberichtesist: Die Einrichtung eines Firewalls auf dem betroffenen Endsystem selbst, mit
dem die gesamte Kommunikation von und zu den Netzen beobachtet, gefiltert und gegebe-
nenfalls verhindert werden kann. Diese Losung hat nebenbei den Vorteil, dal3 sie auch gegen
Attacken aus dem eigenen, firmen- oder hausinternen Netz greift, sollte dort einmal ein Rech-
ner von einem ,, Hacker* Gbernommen und fir Angriffsversuche ,,von innen mifbraucht wer-
den. Des weiteren bietet sie gegentber einem zentral verwalteten Firewall den Vorteil, dal3
sich der Benutzer ein genau auf seine Winsche zugeschnittenes Sicherheitsprofil einrichten
und dieses auch jederzeit selbst &ndern kann.

Das Prinzip eines solchen Firewalls besteht darin, dal3 alle ein- und auslaufenden | P-Pakete
nach Herkunft- und Zieladresse und nach dem IP-Port analysiert werden, der die Art des
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Dienstes (,, service") wie beispielsweise,, Telnet” fur interaktive Verbindungen oder , FTP*

fUr den Dateitransfer charakterisiert. Fir jeden denkbaren Typ einer solchen Verbindung kon-
nen Regeln erstellt werden, die weitere Kriterien wie z.B. Art der Anwendung oder die Ta-
geszeit berlicksichtigen und als Ergebnis den Verbindungsaufbau zulassen oder ablehnen. Die
Verbindungsdaten selbst und die Ergebnisse der Regelauswertung kdnnen in einem Log erfalyt
und statistisch ausgewertet werden.

Die hier vorgestellte Software , AtGuard” oder ,, @Guard* ist ein solcher regelbasierter
Firewall fur Internet-PCs, die den Microsoft-eigenen IP-Stack benutzen. Zusétzlich erfillt
AtGuard die Funktion eines Webfilters, das unabhangig und erganzend zu den im Browser
selbst mdglichen Sicherheitseinstellungen das Filtern bestimmiter |&stiger oder auch potentiell
gefahrlicher Webinhalte erlaubt.

Die vielleicht interessanteste Funktion von AtGuard ist der sogenannte Regel assistent (,, Ru-
leAssistant”). Er wird automatisch aktiviert, wenn ein ,neuer”, d.h. durch keine bisher defi-
nierte Regel erfaldter Kommunikationstyp erkannt wird, und unterstiitzt mentgefthrt die Er-
stellung einer entsprechenden neuen Regel. Dieser Regelassistent ist ein hervorragendes
Hilfsmittel, um das eigene Kommunikationsumfeld besser kennen und verstehen zu lernen,
und mit seiner Hilfe kénnen bei spiel sweise Scan-V ersuche von auf3erhalb oder nicht er-
wunschte und haufig tberflGissige K ontaktversuche von fehlkonfigurierten Maschinen im ei-
genen Netz sehr leicht erkannt und identifiziert werden.

2 Beschaffung und Installation

2.1 Automatisierte Softwarebeschaffung , online®

Das diesem Bericht zugrunde liegende Produkt ist lauffahig unter Windows 95, 98 und NT.
Der Anbieter der Software ( http://www.atguard.com ), die Fa. WRQ, hat die gesamte Ver-
triebsabwicklung an den E-Commerce-Anbieter www.netsales.net delegiert, der Lizenzen und
Software-Kits ausschliefdlich online tiber Webformulare und Download anbietet. Ein Kauf der
Software auf Datentréger bei einem der lokalen Blros von WRQ ist derzeit nicht méglich!
Die Zahlung kann per Kreditkarte, Orderscheck (US-Dollar) oder internationale Bankuber-
weisung erfolgen. Die fir die letztgenannten Zahlungsmodalitéten erforderlichen Daten wie
Firmenadresse oder Kontoinhaber sind jedoch ebenfalls erst nach Ausfiillen einer Online-
Bestellung Uber das Webinterface zuganglich. Dieser Ansatz eines, reinen” Online-Marketing
Ist sicher zum schnellen Kauf einer Einzellizenz per Kreditkarte fir Anbieter wie Kaufer recht
bequem, fUr grofdere Firmen mit einer noch Uberwiegend an die Papierform gebundenen Ver-
waltung jedoch kaum handhabbar.

Mit dem Kauf einer Lizenz erhdlt man per Email eine (automatisch generierte) elektronische
Kaufbestatigung, eine BestellInummer und einen digitalen SchlUssel, mit dessen Hilfe man
den gepackten Softwarekit nach dem Herunterladen vom Server entpacken kann

2.2 Distribution innerhalb des For schungszentrums

Fur das Forschungszentrum Jilich hat das ZAM inzwischen eine begrenzte Zahl von Lizen-
zen erworben, so dai? die Software auf dem FZJ-internen Distributionsserver \\zelcds\ unter
dem Share

\\zel cds\atguard

zum Herunterladen bereitgestellt werden kann. Zugriffsberechtigung besitzen die PC-
Verantwortlichen der Organisationseinheiten, die auf Grund ihrer Kenntnisse der |P-
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Infrastruktur von JuNet die Installation und Konfiguration vor Ort betreuen und bei der Er-
stellung geeigneter Firewallregeln fur die betreuten Endsysteme behilflich sein kénnen. Er-
ganzt wird das Angebot durch eine Kurzfassung der Installationsanleitung unter

\\pcsrv\atguard\readme.txt
und eine technische Kurzinformation ZAM-TK1-0349 unter
http://www.fz-juelich.de/zam/docs/tki/tki_html/t0349/t0349.html ,

die die grundsétzlichen Funktionen der Software und ihrer Anwendung anhand eines einfa-
chen Beispiels kurz umreif3t.

2.3 Installationsvor aussetzungen

Die Software ist lauffahig auf Microsofts Windows-Betriebssystemen Windows 95, 98 und
NT 4.0. Sie benttigt keine besondere Hardware oder Treiber, sondern setzt vollsténdig auf
den Betriebssystemstandards von Microsoft auf. Sieist damit auf jedem ,normalen” PC, der
den Microsoft IP-Stack benutzt, also z.B. auch auf Laptops, lauffahig. Sie wurde auf einem
Laptop mit Pentium 1/90 unter Windows 95, einem Pentium 1/166 unter Windows 98 sowie
Pentium 11/266 und Pentium 111/500-Rechnern unter Windows NT 4.0 Workstation erfolg-
reich getestet und eingesetzt.

Die vom Server des Herstellers heruntergeladene Datei ,,atg.exe” ist ein selbstentpackendes
Archiv, das durch Ausfihren in einem beliebigen, temporédren Verzeichnis den eigentlichen
Installationskit , z.B. ,,atgd310.exe" fur die Version 3.10 erstellt. Hierzu wird zwingend die
Lizenzinformation benétigt, die man zuvor vom E-Commerce-Server per Email erhalten hat.
Eine Kopie des so erhaltenen, lizenzierten Installationskits sollte flr eine spéter eventuell
notwendige Nachinstallation auf jeden Fall an einem sicheren Platz aufbewahrt werden.

Die Softwareinstallation benutzt wie Ublich den Microsoft Install-Shield und ist damit pro-
blemlos durch Ausfiihren von ,, atgd310.exe" im System zu installieren und auch wieder mit
Hilfe der Systemsteuerung oder des Uninstall-Links in der AtGuard-Programmgruppe zu ent-
fernen. Alle Softwarekomponenten werden korrekt in einem eigenen Ordner je nach Nationa-
litéteneinstellung des Systems unter ,, C:\Programme* bzw. ,, C:\Programs® installiert und be-
notigen ca. 2,2 MB auf der Festplatte.

Auf dem Campus-Server \\zelcds\atguard liegen die bereits entpackten, lizenzierten Installa-
tionskits und deren Updates, die direkt und ohne nochmalige Angabe einer Lizenznummer
installiert werden kdnnen.

2.4 Dielnstallation

2.4.1 Bei Download vom Server www.atguar d.com

Der heruntergel adene "unpacking wizard" atg.exe wird auf ein temporéres Verzeichnis, z.B.
C:\Temp kopiert und dort durch Doppelklick ausgefihrt:

Ausfuhren c:\Temp\atg.exe (unpacking wizard)

Next

Serial # ..o Eingabe der Seriennummer
Digital Key .......... Eingabe der SchlUsselinformation
Next

C:\Temp alstemporéres V erzeichnis angeben
Next - Next — Finish



Damit wird der eigentliche Installationskit (atgd310.exe) nach C:\Temp entpackt und der
AtGuard Setup Installation Wizard automatisch gestartet.

2.4.2 Be Download vom Server \\zelcds\

Die Installation wird direkt durch Ausfiihren von atgd310.exe gestartet. Nach Abschluf’ der
Installation

... Installation von AtGuard V3.1

Next - Yes

Installationspfad C:\Programme\Atguard
Next

Program Folders: AtGuard

Next — Next

Yes, | want to restart my computer now:

Falls weitere Updates vorliegen, konnen diese in gleicher Weise nacheinander installiert
werden, und der Reboot wird nach Einspielen des letzten Updates mit

Yes, | want to restart my computer now: Finish
durchgefihrt.

Nach dem Reboot steht AtGuard als Applikation mit einer eigenen Programmgruppe ,, At-
Guard” zur Verfigung. Die Links der neuen Gruppe werden unter Windows NT im Benutzer-
profil , All Users* abgelegt, so dal? sie allen Benutzern des Systems zur Verfligung stehen:

A ©

Ewent Log Help

58 L

License dgreement ReadMe.Tat Seftings

2 B B

Start AtGuard Statistics Unirstall AtGuard

9 Ohjekt(z) (Sar

Abbildung 1: Die Programmgruppe ,, AtGuard"
Die verschiedenen Programmfunktionen sind im einzelnen:

= Dashboard: Ein zentrales Bedienelement fur die Firewallfunktionen @nlich der Tasklei-
ste von Windows. Hier kdnnen einzelne Filterfunktionen oder auch das ganze Firewallsy-
stem bequem ein- und ausgeschaltet werden.

= Event Log: Hier werden alle Netzwerk-relevanten Ereignisse wie Verbindungsaufbau
oder das Ansprechen von Auswahlregeln des Firewalls notiert.

= Settings: Damit werden die Starteigenschaften von AtGuard, seine Webfilter und Fire-
wallregeln konfiguriert. Dieses Programm muf3 zu Beginn einmal durchlaufen werden.
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= Start AtGuard: Startet die Software im Hintergrund mit einem Icon "® im SystemTray.
= Statistics: Zeigt in Gruppen geordnet eine Langzeitstatistik der 1P-Verbindungen.

» License Agreement: Der Text der Lizenzvereibarungen.

» ReadMeTxt: Installations-, Konfigurations- und Versionshinweise.

» Help: Windows-Hilfedatei mit Bedienungsanleitung.

Diese Programme koénnen durch Doppelklick auf das entsprechende Symbol der Programm-
gruppe oder durch Klick auf das Popup-Ment des weiter unten beschriebenen ,, Dashboards*
aktiviert werden. Einfacher und bequemer ist jedoch ein Klick auf das Symbol @ im Sy-
stemTray, wo alle Funktionen in einem Popup-Ment angeboten werden. Hier kénnen auch
mit ,, Disable’ alle Funktionen von AtGuard mit einem Mausklick deaktiviert werden, ohne
die Ubrigen Einstellungen permanent zu verandern.

3 Funktionalitat und Bedienung

AtGuard bietet zwel grundsétzliche Funktionalitdten: Zum einen die Funktion eines
Webfilters,

mit dessen Hilfe Webinhalte vor deren Interpretation durch den Browser gefiltert werden.
Diese Funktion erganzt damit die Sicherheitseinstellungen des Webbrowsers um eine aul3ere,
von den Einstellungen des Webbrowsers unabhangige Sicherheitsschale.

Zum andern bietet AtGuard die Funktion eines
I nternet-Firewalls,

mit dem ein- und auslaufende |P-Pakete analysiert und der Verbindungsaufbau regelbasiert
erlaubt oder verhindert werden kann. Diese beiden Funktionen sind unabhangig voneinander
nutzbar und kénnen wahlweise an- oder abgeschaltet werden.

3.1 DasMenu , Settings"

Alle Einstellungen, insbesondere die Einstellungen der Webfilter- und Firewallfunktionen und
die Definition der Firewallregeln werden Uber das Konfigurationsmeni " Settings..." vorge-
nommen. Beim ersten Aufruf von AtGuard wird der Benutzer, falls er dies nicht ohnehin
schon zu Beginn getan hat, aufgefordert, das Menu ,, Settings® zu durchlaufen, um die grund-
sétzlichen Einstellungen festzulegen. Das Menl hat drei Unterpunkte, die weiter unten im
Detail besprochen werden:

» Options zur Einstellung der Laufeigenschaften des Programms selbst,
*  Web zur Definition der Filter fir das Webbrowsing und
* Firewall zur Definition des Verhaltens des IP-Firewalls (Regel definition).

Ergénzend zu diesen eigentlichen Grundfunktionen des Programms werden einige Hilfsfunk-

tionen angeboten, die den praktischen Betrieb bequemer gestalten wie z.B. das Steuerelement
,Dashboard* sowie L ogging- und Statistikfunktionen, die einen recht guten Uberblick tiber
die gesamte Kommunikation des PCsim Internet gewahren.

Besonders interessant ist auch die unmittelbare Anzeige der aktuell von und zu dem PC be-
stehenden Internetverbindungen, aus denen ersichtlich ist, welche Dienste der PC selbst im
Internet anbietet (,,local service") bzw. zu welchen lokalen Diensten Verbindungen aus dem
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Internet versucht werden (,inbound®). In der umgekehrten Richtung (,, outbound*) wird er-
faldt, zu welchen externen Diensten der PC eine Internetverbindung aufzubauen versucht oder
aufrecht erhélt (,,remote service").

3.2 Das, Dashboard” als zentrales Seuerelement

3.21 Eigenschaften des Dashboards

Das zentrale Anzeige- und Steuerelement fur AtGuard im laufenden Betrieb ist das
Dashboard,

AtGuard

0 Ads 1 Caokies 1 Refers 1 Firewall 93 ;0

Abbildung 2: Das Dashboard

in dem durch Anklicken der Auswahlké&stchen die Funktionen

* AtGuard (Webfilter und Firewall) insgesamt,

» ,AdsBlocking” (Blockieren von Werbeinhalten in Webseiten),

» ,Privacy Protection (Cookies und Weitergabe von Benutzerinformation)
* und,Firewall Activity* (IP-Firewall)

unmittelbar ein- bzw. ausgeschaltet werden konnen. Das Dashboard selbst |43t sich sinnvol-
lerweise nur aktivieren, wenn AtGuard aktiviert ist. Versucht man es dennoch, ohne dafi3 At-
Guard vorher gestartet wurde, so erhdt man eine Fehlermeldung mit der Aufforderung, At-
Guard zu starten.

Daneben werden im Dashboard Summenzahler fir bestimmte Typen von Verbindungen oder
Ereignissen angezeigt:

o Zahl der aktiven Netzverbindungen (,, sockets")

e Zahl der aktiven Webverbindungen

o Zahl der abgeblockten Web-Werbeinhalte

e Zahl der abgeblockten Cookies und Referer-Informationen

e Zahl der vom Firewall erlaubten und abgelehnten 1P-Verbindungen

Das Dashboard 1403t sich im typischen Windows-Stil wie eine Taskleiste am oberen Bildrand
»docken”, oder es|&3t sich als frei bewegliches Fenster irgendwo auf dem Bildschirm able-
gen. Fur die Praxis ist die gedockte Position in allen Fallen vorzuziehen.

Auf der linken Seite des Dashboard befindet sich das Symbol . Durch einen Mausklick auf
dieses Symbol klappt ein Menu auf, in dem verschiedene Einstellungen zum Dashboard sel bst
vorgenommen und auch die bereits besprochenen Hilfsprogramme gestartet werden kénnen.

Sollte das Dashboard gelegentlich stéren, so kann es mit ,, Hide Dashboard” im Ment ganz-
lich abgeschaltet und jederzeit durch einen Mausklick auf das Symbol im SystemTray mit
»Dashboard" wieder eingeschaltet werden. Beim Aktivieren des Dashboards werden Ubri-
gens die Fenster anderer Applikationen, die in den Raum des Dashboard hineinragen und von
diesem teilwei se Uberdeckt werden wirden, automatisch auf die passende Grof3e reduziert.

In dem Unterment ,, Properties‘ des Dashboards |assen sich weitere Einstellungen zum Er-
scheinungsbild vornehmen: Mit ,, Always on Top*“ bleibt das Dashboard standig sichtbar, mit
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»Autohide* verschwindet das Dashboard hnlich der Windows-Taskleiste, sobald die Maus
aus seinem Fenster hinausbewegt wird. In diesem Untermenl kann auch ausgewahlt werden,
welche Funktionen in diesem Dashboard mit ihren Z&hlern angezeigt werden sollen. Wer bei-
spielsweise nur Webfilter, aber keinen Firewall bendtigt, kann die betreffende Anzeige hier
auch ausschalten. Wohl bemerkt schaltet man hier nur die Anzeige der Firewallaktivitét ab,
nicht jedoch die Funktion des Firewalls selbst! Dies |a3t sich leicht Uber das Untermen( ,, Set-
tings* nachprifen. Das Dashboard zeigt mit den angezeigten Zéhlern die aktuelle Summen-
statistik zu 1P-Verbindungen, Webaktivitét, Webfiltern und Firewall-Filtern.

Ganz rechts im Dashboard befindet sich noch das Icon eines Mlleimers, der dazu benutzt
werden kann, unerwiinschte Elemente und Links aus einer gerade im Browser betrachteten
Webseite auf sehr bequeme Art und Weise mit ,,copy & paste” in die Liste der zu sperrenden
Webinhalte aufzunehmen. Dies wird weiter unten im Absatz ,, Webfilter automatisch erstel-
len, in Kapitel 4.2 genauer beschrieben.

3.2.2 DieAnzeigeder aktiven Verbindungen

Eine der nitzlichsten Funktionen des Dashboards ist die momentane Anzeige aller bestehen-
den IP-Verbindungen: Ein Mausklick auf die Zahl der offenen Netzwerkverbindungen (in un-
serem Beispiel 15) zeigt eine Liste der gerade aktiven Verbindungen mit Protokol linformati-
on, Adressen, Status und Paketstatistik:

Proto Executable State Remote Local Sent Received Time
TCP  inetinfo.exe  Listening zam12h: hitp 1] 0 1:39:49
TCP  inetinfo.exe  Listening localhost 1027 1] 1:39:53
TCP  inetinfo.exe  Listening zarm1256: 1028 1] 0 1:39:52
TCFP  RPCS5.ExE Listening zam125; docom 1] 0 1:39:54
TCP  RPCSIEXE Connected/Out localhost 1026 localhost 1034 9 0 1:39:33
TCFP  RPCSIZEXE Connected/in  localhost 1034 localhost 1026 1] El 1:39:33
TCP  Systemn Listening zam125: nbsession 0 0 1:40:01
TCP  warftpd.exe Listening zam125: fip 1] 0 1:39:44
LDF  explorerexe Listening localhost 1047 67 67 1:28:44
LUDF RPCSSEXE Listening zam125; docom 1] 4080 1:39:54
LDF  System Listening zam12h: nbname 476 67370 1:40:01
LDF  System Listening zam125: nbdatagram 2427 152688 1:40:01
LUDF  warftpd.exe  Listening zarm125: 1033 1] 0 1:39:44
UDF  warftpd.exe  Listening zam125: portmap 0 8a 1:39:44

Abbildung 3: Anzeige der aktiven |P-Verbindungen

Der Eintrag , Listening” bedeutet, dal3 fir diesen |P-Port auf dem lokalen PC ein Server
(,Dienst”) gestartet ist, der auf V erbindungsanfragen von auf3en reagiert. Diese aktiven Ports
werden von Hackern gerne benutzt, um sich durch Ausnutzen von Fehlern oder Sicherheits-
|Gcken in der Softwareimplementierung einen ersten Zugang zu Fremdsystemen zu verschaf-
fen. Es bietet sich daher an, mit Hilfe der Firewallfunktion solche Ports besonders aufmerk-
sam zu Uberwachen oder deren Benutzung auf bestimmte IP-Adref3bereiche (beispielsweise
nur alle Adressen des hausinternen Netzes) oder Tageszeiten (nur zur reguléren Arbeitszeit)
zu beschranken.

Wo eine Zuordnung einer Portnummer zu einem bekannten Dienst méglich ist, wird wie auch
bei der weiter unten beschriebenen Regelbildung fur den Firewall der Name des Dienstes an
Stelle der Portnummer angezeigt, also beispielsweise zam125: http (ein laufender Webserver)
statt zam125:80. Die Portzuordnung zu den Dienstnamen entnimmt AtGuard einerseits der
systemeigenen Tabelle , services® (C:\Windows\services unter Windows 95/98 bzw.
C:\Winnt\System32\Drivers\etc\services unter Windows NT), andererseits einer internen Ta-
belle, die im AtGuard-Help unter ,, AtGuard Port And Service Assignments* dokumentiert
Ist (siehe Anhang).
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4 Programmeigenschaften und Filterkonfiguration
Das Konfigurationsmenu ,, Settings* kann sehr flexibel
» ausder Programmgruppe durch Doppelklick des Icons " Settings”,
* durchKlick auf "Settings..." im Pulldown-Meni des Dashboards

« oder durch Klick auf das Symbol "& im SystemTray und " Settings..."

aufgerufen werden. Die letztgenannte M 6glichkeit ist besonders bequem, weil das Symbol im
TaskTray bei sichtbarer Taskleiste ebenfalls stets sichtbar ist.

4.1 Die Sarteigenschaften im Meni ,, Options*
Allgemeine Startoptionen von AtGuard werden in diesem Menu festgel egt:

'\ AtGuard Settings

Wieh |Firewal| Optiunsl

—User Interface Options

v Showtaskbar icon

v Show dashhoard window

— Security
¥ Enahle password protection Password:
—Filter Options Startup Options
" danual startup
v Enable AtGuard ' RBun at system startup
& Bun ab nebvork starup

Abbildung 4: Die Sartoptionen von AtGuard

In den,, User Interface Options’ kénnen die Anzeige des Icons im SystemTray und des
Dashboards beim Programmstart abgeschaltet werden. Da dann nur der umstandliche Weg
Uber die Programmgruppe bleibt, sollten diese unbedingt beim Programmstart eingeschaltet
bleiben.

Die,, Security”-Option ermdglicht den Schutz der Einstellungen, insbesondere der im Fire-
wall aktivierten Filter, durch ein Pal3wort. Diesist fir einen stabilen Produktionsbetrieb nach
Abschluf? einer gewissen Lernphase empfehlenswert, wahrend der man zunéchst einmal mit
Hilfe des unten beschriebenen Regel assistenten einen Uberblick tber die eigenen Aktivitéten
im Netz gewinnt. Wahrend dieser Lernphase sollte man temporar den Pal3wortschutz ab-
schalten, da sonst wiederholt bei jedem neuen Verbindungstyp, flr den der Assistent eine Re-
gel erstellt, das Pal3wort eingegeben werden mul3. (Selbstverstandlich wird hier vorausgesetzt,
dal3 der Zugang zum Betriebssystems selbst durch Pal3wort und Bildschirmschoner geschitzt
ist!).

Unter , Filter Options* l&fdt sich festlegen, ob AtGuard im aktivierten oder deaktivierten Zu-

stand gestartet wird. Der deaktivierte Zustand wird im Dashboard und im TaskTray durch das

Symbol " angezeigt. Dieser definierte Anfangszustand wird auch bei einem Neustart des
Programms wieder hergestellt, so dal3 die Steuerungsmdglichkeiten tber die Symbole im
Dashboard und im TaskTray auch in abgeschaltetem Zusand erhalten bleiben. In abgeschal-
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tetem Zustand sind samtliche Webfilter und die Priifung der 1P-Pakete nach den Regeln des
Firewalls aul3er Kraft gesetzt!

Die Einstellungen in ,, Startup Options* lassen die Wahl zwischen einem automatischen Start
mit dem Hochfahren des Systems oder einem manuellen Start Uber ,, Start AtGuard® in der
Programmgruppe. Wegen der bequemen Steuerméglichkeiten Uber den TaskTray und das
Dashboard empfiehlt sich sicher der automatische Start mit dem Betriebssystem.

Eine dritte Mdglichkeit ,, Run at Network Startup® ist vor alem fir Rechner interessant, die
Uber Modem- oder ISDN-Strecken mit Hilfe der Windows-€igenen DFU- oder RAS-Dienste
temporéare Internetverbindungen aufbauen. In diesem Fall wird AtGuard automatisch mit dem
Start der Netzwerkverbindung aktiviert und bei deren Beenden wieder deaktiviert. Diese Op-
tion steht allerdings nur fir Windows 95/98, nicht jedoch fir Windows NT zur Verflgung.
Bel Verwendung des fur den Zugang zum ISDN-Server des Forschungszentrums haufig ein-
gesetzten CANDI-ISDN-Treibers, der sich im System wie ein LAN-Treiber verhdlt, ist dieser
Startmechanismus ebenfalls nicht verfigbar.

4.2 Einrichten von Webfiltern im Ment , Web*

In diesem Untermenti von ,, Settings* werden alle Einstellungen vorgenommen, die das Ver-
halten des lokalen Webbrowsers — Ublicherweise Internet Explorer oder Netscape — beim

» Browsen® der Inhalte einer Website im Netz betreffen. Das beinhaltet einerseits die Weiter-
gabe lokal existierender Benutzerinformationen (z.B. Mailadressen oder Cookies) an den
fremden Webserver, andererseits die gesonderte Behandlung bestimmter Webinhalte wie
animierte Grafiken oder Werbeeinlagen.

4.2.1 DasDomanenkonzept
Das Menu zur Einrichtung der Webfilter ist zweigeteilt:

¥ Enahle web filters Filters... | Ad Blocking | Privacyl Active Cantent

Block listfor  (Defaults)

- fe-juelich de Action | HTML string =
= kfs-juelich.de o @ Block #CLink
e e zam. kfasjuelich de & Block  %23CLink

& Block %2FadsZE
& Block %%3Fad%2E

& Block &ad_
o Dlnele B hannors

Abbildung 5: Das Meni zur Einrichtung der Webfilter

Auf der linken Seite findet man unterhalb eines Auswahlkastchens zur Aktivierung oder De-
aktivierung aller Webfilter (gleiche Funktion wie im Dashboard) eine Baumstruktur von 1P-
Domaénen und Rechnernamen unterhalb einer ,, Defaults*-Wurzel hierarchisch angeordnet. Im
ausgelieferten Zustand kennt AtGuard nur diese Domane ,, Defaults’, die mit dem Knopf
»Add Site" nach Belieben durch weitere Doménen oder Rechnernamen erweitert werden
kann.

Fir jeden einzelnen Eintrag in dieser Domanenliste lassen sich auf der rechten Seite unter-
schiedliche Einstellungen fir ,, Ad Blocking®, ,, Privacy” und ,, Active Content* vornehmen
und abspeichern. Damit ist man in der Lage, fur vertrauenswirdige, beispielsweise in eigener
Verantwortung betriebene Webserver oder auch fir ganze al s vertrauenswirdig eingestufte
Domaénen spezifische Séatze von Webfiltern einzurichten. Dabel folgt die Gultigkeit der Fil-
terregeln der hierarchischen Struktur des Baumes, indem jede untergeordnete Ebene zunédchst
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die Eigenschaften der Ubergeordneten Domane erbt. Diese vererbten Einstellungen kénnen
dann durch entsprechende Modifikationen einzelner Parameter auf der rechten Seite Domé-
nen-spezifisch durch Aktivieren des Késtchens ,, Use these rules for Domanenname® Uber-
schrieben werden. Sind keine speziellen Regeln aktiv, so wird unten im Meni nochmalsin
roter Schrift ein Hinwels auf die tatséchlich benutzten Regeln der Ubergeordneten Doméne
angezeigt

Fur den Betrieb in einem Intranet wie beispiel sweise dem JuNet des Forschungszentrums Jui-
lich bietet es sich an, die Default-Einstellungen einigermal3en restriktiv zu halten, wahrend die
beiden firmeninternen Domanen ,,fz-juelich.de” und , kfa-juelich.de" beztglich , Privacy* -
und ,, Active Content"-Einstel lungen wesentlich offener behandelt werden konnen. Die De-
faulteinstellungen fur ,, Ad Blocking®, die von der tbergeordneten Default-Doméne geerbt
werden, treffen hier ohnehin nicht zu und storen deshalb nicht.

4.2.2 Sperren von Werbeinhalten: , Ad Blocking®

4221 Webfilter von Hand erstellen

Die Domane ,, Default” wird bereits vom Hersteller mit einer umfangreichen Liste typischer
HTML-Muster ausgeliefert, um Inhalte bestimmter Webserver oder einzelne Objekte, die auf
Werbeinhalte hindeuten, zu sperren. Die Liste dieser Filter enthdt zwel Spalten: Die erste
Spalte mit dem Eintrag ,, permit* oder , block” je nach gewtnschter Aktion und die zweite
Spalte mit einem Textmuster, nach dem AtGuard den Webinhalt durchsucht und im Falle el-
nes ,,block” diesen von der Webseite vor deren Anzeige entfernt bzw. im Falle eines,, permit*
auf der Webseite beldlét. Die Aktion ,, permit* wird bendtigt, um Links einer untergeordneten
Doméne, diein einer Ubergeordneten Hierarchiestufe geblockt wurden, zu reaktivieren. Neue
HTML-Muster werden mit dem Knopf ,, Add“ im Unterment ,, Ad Blocking”“ mit der Aktion
»block” oder ,,permit” eingetragen, mit ,, Modify* modifiziert und mit ,, Remove"* wieder ge-

| Gscht.

An dieser Stelle sei ausdriicklich darauf hingewiesen, dal3 die Voreinstellungen in ,, Ad Blok-
king* im wesentlichen auf amerikanische (bzw. englischsprachige) Anbieter zugeschnitten
und deshalb innerhalb Deutschlands nur begrenzt wirksam sind. Diesist neben dem Fehlen
einer deutschsprachigen Version von AtGuard wohl auch einer der Grinde, weshalb AtGuard
vom Hersteller selbst in Deutschland nicht vertrieben wird. Wer in diesem Sprachraum Wer-
beinhalte wirksam unterdriicken méchte, mul? entsprechende deutschsprachige Wortmuster
selbst der Filterliste entweder von Hand oder mit Hilfe des im néachsten Abschnitt beschriebe-
nen Trashcan-M echanismus hinzuflgen.

Als Muster eines zu sperrenden Webinhalts kdnnen beliebige Zei chenkettenausdriicke benutzt
werden, die Bestandteil eines URL sein konnen. Mit

block microsoft.com
wurden beispielsweise ale Webinhalte der Domane microsoft.com ausgeblendet, mit
block .gif inder Domdne fz-juelich.de

wirden ale GIF-Bilder auf der Homepage und auf samtlichen Webseiten aller Server in der
Doméne fz-juelich.de des Forschungszentrums Jilich ausgeblendet. Die Ful3zeile dieser
Homepage sahe dann wie folgt aus,
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: g
Diplom-/Deoktorarbeiten

Helmholtz- ateP Johnv. Neumann-  Stadt Jolich Kernfusion

Germeinschaft Machfrage- Institut for im Internet

Deutscher initiative Computing Gymnasium
Forschungszentren Zitadelle

Abbildung 6: Darstellung einer Homepage mit GIF-Filter

wahrend die gleiche Homepage, adressiert Uber die Doméne , kfa-juelich.de" anstatt Uber ,,fz-
juelich.de’ ein ganz anderes Bild liefert:

LA =r LR LU AL DS ILELT

Helmholtz- SteP Johnv. Neumann-  Stadt Jilich Eernfusion

Gemeinschaft Machfrage- Institut for i Internet
Deutscher initiative Cormputing Gyrmnasium
Forschungszentren Zitadelle

Abbildung 7: Darstellung der gleichen Homepage ohne Filter

Diese derzeit noch beim Server des Forschungszentrums mogliche, aber auch im Internet hau-
fig zu findende Doppel adressierung eines Webservers ist im tbrigen eine ideale M 6glichkeit,
solche doméanenspezifischen Filtereinstellungen in der Praxis zu testen.

4.2.2.2 \Webfilter automatisch erstellen

Eine besonders el egante M 6glichkeit, solche Webfilter bei aktuellem Bedarf einzurichten,
bietet das Dashboard. Stort beim Browsen einer Webseite ein Link oder Objekt, dasman in
Zukunft am liebsten nicht mehr sehen méchte, so selektiert man das Objekt mit der linken
Maustaste und wahlt mit der rechten Maustaste im Kontextment die Funktion ,, Kopieren®.
Als Beispiel sl wieder ein Foto des Forschungszentrums auf dessen Homepage www.fz-
juelich.de ausgewahlt:

im Forschungszentrum Jiilich

Anfeabe',

Sl Eittern

[k aiftien i nel e Eenstar
szentrum Zie| spelEher unter.
mholtz- Ziel drEkern
geine Hile anzelmern

Bild speichern unter...
Als Hintergrundbiled

len Nenner.
=11 gich in

Kopieren

1 in
aktueller Zu Favariten hinzufugen...

¢
—_— .12 33 22 5 P e o PR B = e e L i e S

Wetkhipiung kapieren

Abbildung 8: Kopieren eines Webobjektes

Anschlief3end wahlt man im Kontextmeni (rechte Maustaste) des Papierkorbsymbols ﬂ
des Dashboards die Funktion ,, Paste into Trashcan* und erhét damit ein weiteres Mend,
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AtGuard Ad Blocking Trashcan EHE

"picturesflufthild2-klein jpg"
Feally block this UBL string fram wwe fz-juelich.de? Mo |

& Add the whaole string to the block list.

" Add the portion of the string highlighted below ta the block list:

Abbildung 9: Zuordnung zur Filterdoméne

das die Adresse des Webservers und den dort zu sperrenden URL-Teilstring anzeigt. Durch
Bestatigen mit ,, Yes* wird dann dieser URL-Teilstring entweder spezifisch fur diesen Server
oder als Default fur alle Webdoméanen automatisch in die Liste der zu blockierenden Webin-
halte eingefligt:

(Defaults) Block listfor www fz-juelich.de

Action | HTML string

& Block /pictures/lufthild2-klein jpg

=1 fzjuelich.d

Abbildung 10: Der automatisch erstellte Filtereintrag

Far die Homepage des Forschungszentrums Julich wirde dies bedeuten, dal3 sie in Zukunft
stets ohne dieses spezielle Foto dargestellt wirde, wahrend alle anderen Bilder auf alen
Webseiten des Forschungszentrums weiter wie tblich dargestellt wiirden. Im Unterschied zu
der in den meisten Browsern verfiigbaren Funktion zur einfachen Deaktivierung von Bildin-
halten lassen sich mit AtGuard auf diese Weise beliebige HTML-Inhalte Server- und Domé&
nen-spezifisch kontrollieren.

4.2.3 DieWeitergabelokaler Benutzerinformationen: , Privacy”

Im Untermeni ,, Privacy” kann wie bel allen Webfiltern ebenfalls Domanen-bezogen einge-
stellt werden, welche Daten des |okalen Benutzerprofils der Webbrowser an den Webserver
einer Doméne weitergibt. Dies sind einerseits bei friheren Besuchen einer Website lokal ge-
speicherte ,, Cookies*, andererseits HTM L-Kopfdaten (,, header fields*), die Informationen
Uber den Browser, das Browsingverhalten des Benutzers oder dessen Email-Adresse an den
Server weitergeben. Nach einer Neuinstallation von AtGuard ist der Privacy-Schutz zunéchst
nicht aktiviert. Dies wird auch im Menl unten durch die Zeile , The Privacy filter is not en-
abled" angezeigt. Er kann durch Auswahl des,, Cookies'’-K astchens im Dashboard oder wie
unten beschrieben im Setup-Menul ,, Filters* aktiviert werden.

Cookies sind lokal auf der eigenen Maschine durch den Webserver abgelegte, kleine Dateien
(< 4kB), die einen Namen, einen URL-Pfad, eventuell ein Gliltigkeitsdatum und einige
harmlose Textinformationen enthalten. Sie ben6tigen wenig Platz auf der Festplatte und bein-
halten keine Mechanismen zur Ausfihrung von Programmen oder Makros und sind deshalb
fur die Sicherheit des Betriebssystems unbedenklich.

Cookies und auch Referer-Felder (Felder 1 und 2), die dem Server die URL derjenigen Seite
verraten, von der aus diese Webseite aufgerufen wurde, erlauben jedoch den Webbetreibern
das Erstellen von Nutzungsprofilen, die beispielsweise gezielt die Interessen und Vorlieben

des Benutzers erfassen und fir meist unerwiinschte Werbeaktionen durch Email (sog. Spam-

-18-



Mail) mifbraucht werden konnen. Das ist besonders |eicht, wenn der Browser die E-Mail-
Adresse des Benutzers kennt und diese auf Anfrage an den Server weiterleitet (Feld 4).

Die Preisgabe des eigenen Browsertyps (Feld 3) erlaubt zwar einerseits eine optimale Unter-
stitzung dieses Browsertyps (z.B. durch JavaScript oder ActiveX-Objekte), andererseits gibt
er einem moglichen ,,Hacker* damit wertvolle Hinwelise auf mogliche Angriffspunkte der je-
weiligen Browser- und Betriebssystemvariante.

Die vom Hersteller der Software mitgelieferten Voreinstellungen sind als Default fir den Be-
such fremder, durchschnittlich vertrauenswirdiger Websites sicher geeignet; Cookies und Re-
ferer-Informationen werden abgeblockt, und die eigene Mailadresse wird nicht an den Server
weitergegeben. Nur der Browsertyp wird mitgeteilt, um diesen optimal bei der korrekten Dar-
stellung der Webinhalte zu unterstitzen:

A Blocking | Active CDntentl

¥ | Useittiese rmles far(Defaulis)

—Cookies

EEEN

—HTTF Header fields
Feferer

EEEN

Browser (User-agent)

I @ Permit j I

E-mail (From

)
EEEN

Abbildung 11: Default-Einstellungen fur Privacy

Dabel sollte man daran denken, die Einstellungen des ,, Active Content” entsprechend zu
wahlen, da ansonsten der Typ des Browsers einen direkten Hinweis auf Moglichkeiten zum
MiRbrauch aktiver Inhalte (Windows Scripting-Technologie, ActiveX , Java) gibt.

Wer sich an einer moglichen Verfolgung seiner Webaktivitaten durch Aulenstehende oder an
unerwinschter Email an seine Adresse nicht stort, kann ohne Bedenken fir die lokale Sy-
stemsicherheit ale diese Informationen mit ,, Permit* auch freigeben. Dies gilt insbesondere
flr Webserver im eigenen Intranet. Ersetzen der angeforderten Informationen durch willkir-
lich definierte Texte mit ,, Reply” ist weniger empfehlenswert, da man die Reaktion des Serv-
ers auf solche Riuckgabewerte nicht kennt und dies unter Umstanden zu Kommunikati onspro-
blemen mit dem Server fihren kann.

4.2.4 Dielokale Ausfihrung von Programmen: , Active Content*

Dieses Menu befaldt sich mit Filtereinstellungen, die unmittelbar die Sicherheit des lokaen
Systems betreffen: Die Ausfuhrung aktiver Webinhalte, d.h. letztlich die Ausfihrung fremder
Programme auf dem eigenen Rechner, stellt zumindest derzeit noch ein hohes Risiko fir die
Integritét der Daten und des Betriebssystems dar. Dies trifft —wie leider in der Vergangenheit
immer wieder auch bei anderen Betriebssystemen beobachtet — selbst auf Techniken zu, bei
denen erhthte Systemsicherheit ein urspringliches Designziel war, die aber auf Grund einer
fehlerhaften Implementierung dieses Ziel weit verfehlen (wie beispielsweise die Java
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Sandbox von Windows). Haufig besteht auch ein direkter Widerspruch zwischen der Forde-
rung nach Systemsicherheit und dem Wunsch, Software und Rechner Uber Netzwerkverbin-
dungen aus der Ferne zu bedienen, ohne dabel auf die lokalen Funktionalitéten des Systems
und den gewohnten Komfort zu verzichten.

Das Ment ,, Active Content” enthélt drel Rubriken fur JavaScript, Binérprogramme und ani-
mierte Grafiken. Die Grundeinstellungen werden wieder in der Doméne ,, Defaults* vorge-
nommen und enthalten im Zustand der Auslieferung unter , Miscellaneous® nur ein Filter, das
Mehrfachdurchléufe animierter Grafiken wie z.B. der auf vielen Webseiten beliebten ,, ani-
mated GIF's* verhindert. Dies schont etwas die Ressourcen des Rechners und die Nerven des
Betrachters, ware aber ansonsten nicht wichtig. Interessant wird dieses Filter allerdings dort,
wo von einem X-Terminal oder einem Windows-Termina aus der Webbrowser auf einem
entfernten Server Uber das Netz benutzt wird. Beispiele dieser Technik sind Wincenter von
NCD oder der Windows Terminal Service von NT. In diesem Falle wird jeder einzelne Frame
einer animierten Grafik wieder und wieder Uber das Netz zum Terminal geschickt, was zu ei-
ner betrachtlichen, im Grunde unsinnigen Erhdhung der Netzlast fihrt.

Die Felder 1 und 2 im Untermena ,, Script” betreffen die Ausfihrung von JavaScript, das Be-
standteil fast aller heute angebotenen Webseiten ist. Haufig wird JavaScript zum Erleichtern
der Navigation durch farblich hervorgehobene, aktive Schaltkntpfe, durch Aufklappen von
Unterments oder auch durch Aktivieren zusétzlicher Hilfsfenster benutzt. Wer viel im Web
»surft”, kann es sich kaum leisten, die Ausfiihrung von JavaScript ganz zu verhindern, ohne
bestandig mit Navigationsproblemen oder Fehlermeldungen konfrontiert zu werden. Deshalb
ist fir solche Anwender zu empfehlen, die Ausfiihrung von JavaScript (Feld 1) zuzul assen.
Hingegen kann das Kastchen ,,Block only popup window script* (Feld 2) im allgemeinen oh-
ne Probleme deaktiviert werden. Sollte wirklich einmal ein wichtiges Popup-Fenster bei-
spielsweise zur Eingabe eines Pal3wortes oder zur Eingabe von Formulardaten bendétigt wer-
den, so &3t sich diese Funktion rasch Uber das Menl ,, Settings* reaktivieren, oder man de-
aktiviert AtGuard momentan durch Anklicken von ,, Enable AtGuard” im Symbol " der Tas-
kleiste.

Die Felder 3 und 4 beziehen sich mit , Binary Executables® auf Programme und ActiveX-
Objekte, deren Ausfuhrung vom fremden Webserver angefordert bzw. die auf den PC herun-
tergeladen und dort lokal ausgefiihrt werden. Beide Techniken sind derzeit in der Lage, auf
Ressourcen des |okalen Betriebssystems wie etwa das Datei system zuzugreifen und konnen
daher von Hackern, die selbst einen Webserver betreiben oder einen der etablierten Webser-
ver manipuliert haben, fir Angriffe mif3raucht werden. Esist daher dringen anzuraten, solche
aktiven Webinhalte durch Auswahl der Kastchen 3 und 4 zu deaktivieren. Eine sinnvolle De-
faulteinstellung fur ,, Active Content” bei mittleren Sicherheitsanforderungen wéare also wie

folgt:
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¥ Enahle web filters Filters... | A Blockingl Privacy Active Content

¥ | Usethese rulesfor (Hefaults)

i )
& fz-juelich de
- kfa-juelich.de

—Script
[~ Black all JawvaScript

v Block only popup window script

—Binary Executables

¥ Block Jawa applets

v Block Activey controls

—Miscellaneous

v hake animated images non-repeating

Abbildung 12: Empfohlene Einstellungen fir ,, Active Content*

Auch hier gilt wieder, dal3 man bei vertrauenswirdigen Servern kurzzeitig den Filter deakti-
vieren, oder besser bel haufigerem Besuch eines solchen Servers diesen explizit in die Domé
nenliste eintragen und mit ,, Use these rules for (Defaults)* gesondert konfigurieren kann. Man
sollte sich dabei allerdings bewul3t sein, dal3 durch eine eher schwierige und daher seltene
Manipulation von Nameservern im Internet auch die Identitét eines Webservers vorgetauscht
werden kann (,, Masguerading*), solange dieser keine gesicherte, authentisierte Verbindungs-
technik benutzt. Allerdings ist die Gefahr einer solchen Manipulation so gering einzuschétzen,
dal’ der Wert einer domanenspezifischen Filterkonfiguration hierdurch nicht geschmaélert
wird.

4.25 Globale Webfilter-Optionen: , Filters...”

Neben dem Kastchen zur Aktivierung oder Deaktivierung aller Webfilter im Menu ,, Web®
findet sich der Knopf , Filters...“, Uber dessen Untermeni weitere, globale Webfiltereinstel-
lungen vorgenommen werden konnen:

—Filter Options

¥ Ad blocking

¥ Erivacy [T Cookiesssistant
¥ Active Content ¥ Jawapictive Assistant
—HTTF Port List

Add.
Bemowve |

1080 =]

Abbildung 13: Globale Webfilter-Optionen

4251 DieHTTP Port-Liste

Um Webfilter Uberhaupt sinnvoll und ohne grof3en Zeitverlust durch eine Analyse aller Da-
teninhalte anwenden zu kénnen, mul? das Programm wissen, Uber welche | P-Portnummern
(,Dienste*) der Browser sich an einen Webserver wendet. Standard ist der Port 80, es werden
aber haufig fur Server, deren Inhalte nicht 6ffentlich z.B. durch Suchmaschinen bekannt ge-
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macht werden sollen, beliebige andere Portnummern wie etwa die recht beliebten Portnum-
mern 8080 oder 8001 benutzt. Solche zusétzlichen Portnummern flr eigene, nicht den Stan-
dard 80 benutzenden Webserver kbnnen im Unterment , HTTP Port List* mit ,Add” der Liste
der HTTP-Ports hinzugefligt oder mit ,, Remove” wieder aus dieser Liste entfernt werden.

4.2.5.2 Filter-Optionen und -Assistenten

Das Untermeni ,, Filter Options* erlaubt, die oben dokumentierten Filter fur , Ad Blocking®,
far , Privacy* und fur , Active Content” global, d.h. ohne Berticksichtigung der individuellen
Doméanenkonfiguration, ein- oder auszuschalten. Die erstgenannten beiden Filter kdnnen auch
bequemer im Dashboard mit ,Ads‘ bzw. ,, Cookies* an- und abgeschaltet werden. Es versteht
sich von selbst, dai3 diese Filter im Normalfall alle eingeschaltet bleiben missen, will man
nicht auf Webfilter generell verzichten. Von der Logik der Bedienerfiihrung wéren diese
Auswahlkéstchen wohl besser auf den Untermenus fur die Default-Einstellungen der Webfil-
ter untergebracht.

Eine besondere Eigenschaft des AtGuard sind seine Assistenten. Das sind Popup-Ments, die
es erlauben, beim Zugriff auf neue Doménen oder Webserver fur Inhalte, fir die noch keine
Filterkonfiguration definiert wurde, diese schnell und interaktiv zu erstellen. Sind beispiels-
weise die Filter fur aktive Inhalte und das Késtchen , JavalActiveX Assistant” aktiviert (es
mUfdte entsprechend der tatséchlichen Funktion préziser ,, Scripting/JavalActiveX*® heil3en), so
erscheint beim Zugriff auf die Seite des Microsoft-Servers ,, www.microsoft.com* ein Popup-
Menli, das die Verwendung von JavaScript auf der Microsoftseite anzeigt und dazu auffor-
dert, entweder fur die ganze Domane ,, microsoft.com® oder nur fir diesen bestimmten Server
»Www.microsoft.com” die Ausfiihrung von JavaScript zu blockieren oder zuzulassen:

JavafActiveX Assistant H
=

L Za”|

" Site: ey rnicrosoft com

Far this and all future attempts:
Lo Always block Java Scripts from the domain or site.
“

Always permit Jawva Scripts from the domain or site.

For just this attempt:

& | Blockthis Java Script

< | Pemitthis Java Script.
28.09.99 15:27:22

Abbildung 14: Der Assistent fiir Java/ActiveX

Diese Entscheidung kann im Untermenu ,, For just this attempt® einmalig fir genau diesen
Seitenzugriff oder unter ,, For thisand all future attempts* auch fir alle zukUnftigen Zugriffe
auf diese Doméne oder diesen Server gefallt werden. Im letztgenannten Fall wird dann auto-
matisch ein entsprechender Eintrag in der Doménenliste der Webfilter fir ,, Active Content*
eingerichtet.

Einen dhnlichen Assistenten bietet AtGuard mit dem ,, CookieAssistant” auch fuir die Eintrége
in der Rubrik ,, Privacy”. Die Benutzung dieser Assistenten ist vor allem dann angebracht,

-22-



wenn man immer wieder auf eine begrenzte Zahl wohlbekannter Server zugreift. Fir diese
richtet man dann mit Hilfe der Assistenten oder durch manuelle Eingabe die gewiinschte Fil-
terkonfiguration ein und benutzt die Assistenten nur fur den seltenen Fall eines Zugriffs auf
einen fremden Server. Wer z.B. bel der Suche nach bestimmten Informationen haufig auf
rasch wechselnde Server im Internet zugreifen muf3, ist mit einer festen Default-Konfiguration
und mit abgeschalteten Assistenten besser beraten. Eine weitere, manchmal recht informative
Anwendung der Assistenten ist, sie temporér als Testwerkzeug fir die Art der von einem un-
bekannten Server Ubertragenen Webinhalte zu benutzen.

4.3 Der Firewall und die Regelerstellung

4.3.1 DieFunktionsweise desFirewalls

Der sicher interessanteste Aspekt von AtGuard ist die Funktion a's Firewall, dessen Konfigu-
ration sich im Menu ,, Settings*, Unterment ,, Firewall* erschliefdt. Zunachst kann hier mit der
Auswahl ,,Enable Firewall* die Gesamtfunktion von AtGuard als Firewall aktiviert oder de-
aktiviert werden“. Hat man einmal Probleme mit der Kommunikation und méchte sicherstel-
len, daf3 nicht irgendeine Fehlkonfiguration des Firewalls Ursache dieser Schwierigkeiten ist,
so &3t sich der Firewall mit dem entsprechenden Auswahlkastchen im Dashboard schnell
temporéar aul3er Funktion setzen. Die Konfiguration und die Funktion der Webfilter wird hier-
durch nicht beeinfluf3t!

Mit dem Auswahlkastchen , Enable RuleAssistant (interactive learning mode)“ wird &hnlich
wie bei den oben beschriebenen Webfiltern ein Assistent aktiviert, der sich allerdings funktio-
nell von diesen unterscheidet und im Verbund mit einem sorgfatig ausgewahlten Regel satz
ein wirklich niitzliches Werkzeug zur Uberwachung und Kontrolle der eigenen Kommunika-
tion und insbesondere der von auf3en an den PC herangetragenen Kommunikationsversuche
darstellt.

Jeder IP-Kommunikation liegt der gleiche ,, IP-Socket” -Mechanismus zu Grunde: Ein IP-
Paket wird von einem ,, Clienten” mit Angabe seiner IP-Quelladresse und einer Portnummer
(Client Port) an einen ,, Server* gesandt, auf dem ein bestimmtes Programm (,, Dienst* unter
Windows NT, ,,daemon” unter Unix) mit der IP-Adresse des Servers und einer durch die Art
des zu erbringenden Dienstes festgel egten Porthummer (Service Port) lauscht. Quell- und
Zieladressen, die beteiligten Portnummern und die auf dem Serverport aktive Applikation
(beispielsweise ein Webserver) sind die charakterisierenden Eigenschaften einer |P-
Verbindung. Das Internet Control Message Protocol ICMP ist integrierter Bestandteil des IP-
Protokollstacks und kennt nur einfache Steuerbefehle wie z.B. ,, Echo Request” und ,, Echo

Reply* (Ping).

Das Prinzip des Firewalls besteht darin, fur jedes |P-Paket und seit der Version 3.2 von At-
Guard auch fur ICMP-Protokollpakete deren Eigenschaften zu analysieren und mit einer Liste
vordefinierter Regeln zu vergleichen:
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wieh  Firewall |Dplions|
W Enable frewl
¥ Enable Ruledssistant [interactive learning mode)
Firewall Rule | Rule Action Sunmnmary
Diefault Inbound DMS B« domain
Default Outbound DMS B2+ domain
] Default Inbound Boatp B & bootpe
] Default Outbound Boatp E =+ hootp
Default Inbound MetBI05 @ # nbname, nbdatagram
Default Outbound MetBIOS @ # nbname, nbdatagram
Default Inbound Loopback B & |ocahost
Default Qutbound Loopback E =+ localhost
Default Block Back Orifice B ® BackDifice
Default Black MetBus B @ NetBus

Abbildung 15: Die Default-Konfiguration des Firewalls

Trifft eine der Regeln in allen Eigenschaften zu, so wird die durch die Regel definierte Aktion
ausgel 6st. Wird keine gultige Regel gefunden, so wird entweder der Regel assistent des inter-
aktiven Lernmodus gestartet oder, falls dieser deaktiviert ist, die Verbindung per Default ab-
gelehnt.

Im Regelfenster wird jede Filterregel in einer Zeile mit einem Schaltkastchen zu ihrer Akti-
vierung bzw. Desaktivierung, einer moglichst sprechenden Bezeichnung fir die Regel, einem
Symbol mit Anzeige der Kommunikationsrichtung (,, Inbound” oder ,, Outbound*) und einer
Aufzdhlung der betroffenen Dienste angezeigt. Bel eingeschaltetem Firewall werden diese
Regeln sequentiell von oben nach unten durchlaufen und abgeprtift. Sobald eine "passen-
de" Regel gefunden wird, wird diese angewandt und alle folgenden Regeln der Liste werden
ignoriert.

Wie bereits erwédhnt, werden alle nicht explizit durch eine Regel erfal3ten Verbindungen
kommentarlos blockiert, falls der Regelassistent nicht aktiviert ist. Dies kann zu schwer er-
kennbaren Fehlern in der Kommunikation fiihren, wenn der Regel satz nicht genau den tat-
sachlichen Anforderungen entspricht. Eine solche Konfiguration ist deshalb nicht zu emp-
fehlen. Sie wirde dartiber hinaus auch das Erkennen unerwarteter oder unbeabsi chtigter
Kommunikationsversuche mit dem eigenen PC verhindern.

Diein Bild 15 gezeigten Regeldefinitionen werden bei Installation der Software automatisch
eingerichtet. Sie stellen einen Miminalsatz an Regeln dar, wie er im allgemeinen — mit Aus-
nahme des BOOTP-Protokolls — in einem typischen IP-Netz benttigt wird. Diese Regeln
werden jedoch in einem komplexeren Netzwerk wie JuNet fir eine individuelle Konfiguration
einerseits nicht ausreichen, andererseits jedoch stellen sie durch die freiziigige Offnung der
NETBIOS-Dienste bereits ein gewisses Risiko dar. Auf diese Thematik wird weiter unten
noch genauer el ngegangen.

4.3.2 Diemanuelle Erstellung von Regeln

Neue Regeln kénnen mit , Add" der Liste hinzugeftigt, mit ,, Modify* veréndert und mit ,, Re-
move" auch wieder geldscht werden. Das L 6schen entfernt die Regeldefinition unwieder-
bringlich aus der Liste, wahrend das Deaktivieren einer Regel mit dem Auswahlkéstchen die
Definitionen beibehdlt, die Regel selbst aber unwirksam macht.

Die Eigenschaften einer IP-V erbindung, die AtGuard Uberprift und die deshalb fur die Er-
stellung einer neuen Regel spezifiziert werden mussen, seien am Beispiel einer Regel fur den
Zugriff aus JuNet auf einen lokal auf dem PC laufenden Microsoft Peer Webserver erlautert
(das Beispiel ist auch deshalb von praktischen Interesse, well dieser Webserver als Bestandteil
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von Windows 98 oder Windows-NT-Workstation im Gegensatz zum Internet Information
Server ISS selbst keine Einstellungen der Zugriffssicherheit erlaubt):

Add Firewall Rule =

Mame: |JuNet HTTF (80) Inbound permit{ log 0K |
Action: IPermit j Cancel |

Direction: IIanund j

Protocol: ITCP j

Application |Servic:e | Addressl Tirme Active | Luggingl

Application:

Iinetinfu.exe| Erowse... |

& Application shown above

Ay application

Abbildung 16: Erstellen einer neuen Regel von Hand

1. Name: Das erste Feld enthat einen Namen fir die neue Regel. Dieser kann zwar willkur-
lich gewahlt werden, man erkennt jedoch im Laufe der Zeit sehr schnell, dai die Einhaltung
einer selbstgewahiten Konvention sehr dazu beitragt, im wachsenden Regelwerk die Uber-
sicht zu behalten. Der Name sollte zweckmaél3i gerwei se folgende Parameter enthal ten:

* Name des Rechners oder des Netzes, auf das sich die Regel bezieht (JuNet)
* Art des Dienstes oder Sammelbegriff der Dienste (HTTP).

»  Kommunikationsrichtung (Inbound). Wird der Einfachheit halber die Kommunikation
nach auf3en (Outbound) immer erlaubt, so kann dieser Hinweis entfallen.

» Aktion (Block, Permit oder Ignore)

e Zusdtzliche Kennungen wie. z.B. ,/log", fur Logging oder ,,/timed” fir zeitliche Ein-
schrankungen der Gltigkeit.

In unserem Beispiel ,, JuNet HTTP (80) Inbound permit / log*“ heif¥ das, dal? alle Rechner aus
dem gesamten JuNet auf den Standardport 80 des Microsoft Peer Webservers dieses PCs zu-
greifen kénnen, und dal? diese Zugriffe (zusétzlich zum hoffentlich eingeschalteten Log des
Webservers selbst) im Event-Log des Firewalls vermerkt werden.

2. Action: Die IP-Verbindung wird entweder abgeblockt (, Block") oder zugelassen (,, Per-
mit*). Es gibt eine dritte Einstellung ,, Ignore”, bel der das Datenpaket ignoriert, aber dennoch
im Firewall-Log gezéhlt wird. In diesem Falle wird auch die Regelliste nach weiteren glltigen
Regeln fir diesen Verbindungstyp durchsucht.

3. Direction: Hier wird angegeben, ob das Filter fur einlaufende (,, Inbound"), auslaufende
(,Outbound") 1P-Pakete oder fiir Pakete in beiden Richtungen (,, Either*) gelten soll.

4. Protocol: Der Typ des verwendeten |P-Protokolls (das verbindungslose , UDP*, das ver-
bindungsorientierte , TCP* oder beides, oder das Internet Control Message Protocol ICMP,
das zum Beispiel fur das ,, Ping”“-Kommando benutzt wird). Esist wichtig darauf zu achten,
dal? manchmal identische IP-Ports fir unterschiedliche Applikationen benutzt werden, die
sich nur in dem Typ des verwendeten Protokolls unterscheiden. Port 513 ist hierfir ein Bel-
spiel: Port 513/UDP ist der ,rwho”-Dienst, der Auskunft Gber im Netz aktive Benutzer gibt,
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wahrend 513/TCP fur den interaktiven Zugang mittels des ,, remote login®-Protokol s benutzt
wird.

5. Application: Das Programm auf dem lokalen PC, an das sich die V erbindungsaufforderung
oder das IP-Paket richtet. Mit SY STEM werden Applikationen gekennzeichnet, die integrier-
ter Bestandteil des Betriebssystems selbst sind wie beispielsweise der Internet-Nameservice
(DNS). In unserem Beispi€l richtet sich der HTTP-Request an den Peer Webserver

Application |Ser\.fice | Addressl Time Active | Loggingl

Application:

inetinfo.exe| Browse... |

&« Application shown above

= Ay application

Abbildung 17: Festlegen einer bestimmten Applikation

inetinfo.exe, der folglich als Applikation eingetragen werden kann. Im allgemeinem ist jedoch
die Applikation, die einen bestimmten Port wie etwa den Port 80 eines Standard-Webservers
bedient, eindeutig und nur einmal aktiv, so dafd sich die Angabe der Applikation meist ertib-
rigt und genau so gut ,, Any application“ gewahlt werden kann.

6. Service: Der Name eines |P-Dienstes oder eine | P-Portnummer, die die Art des Dienstes
kennzeichnet. Jedes Betriebssystem, das die | P-Protokolle verwendet, besitzt zumindest aus-
zugsweise eine Liste der in RFC1700 (,, Assigned Numbers*) festgelegten Dienste und ihrer
zugehorigen Portnummern. Unter Windows NT liegt diese Liste beispiel sweise unter
C:\%SystemRoot%\system32\drivers\etc\Services. Zusdtzlich zu dieser systemeigenen Ta-
belle standardisierter Ports fihrt AtGuard noch eine eigene interne Liste, die im Anhang do-
kumentiert ist. Alle diese Namen kdnnen auch bei der Regelerstellung an Stelle der wenig
sprechenden Portnummern benutzt werden.

Auch hier mu3 man die Portnummer eines Dienstes auf dem entfernten Rechner (,, Out-
bound*) oder die eines Dienstes auf dem eigenen PC (,, Inbound”) unterscheiden. Im Falle un-
seres Beispiels richtet sich die Dienstanfrage an den Webserver auf Port 80 des lokalen PCs,
der als,, Single service® mit dem Dienstnamen , http* eingetragen wird:

Application  Service |Address| Time Au:tivel Luggingl

—Femote Zervice—————  ~Local Service
" Single service &+ Single service
" Service range " Service range
" List of services " List of services
& Ay service Ay service
Sendice name or port:
hitp

Abbildung 18: Die Definition der Serviceports

Statt eines einzelnen Dienstes kénnen hier auch mehrere Dienste mit Portnummern oder
Namen eingetragen werden. Beispiele sind etwa NETBIOS, das die Dienste ,, nbname,
nbdatagram und nbsession” benutzt oder Systeme mit zusétzlichen Serverports zur Steue-
rung oder zur dynamischen HTML-Erzeugung wie zum Beispiel das Managementwerk-
zeug WhatsUpGold oder das beliebte WebCam32.
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7. Address. Dies sind die Internet-Adressen der beteiligten Systeme, entweder in der Ubli-
chen ,, dotted decimal notation” (134.94.100.71), oder as Internet-Domainname (www.fz-
juelich.de). Die ,,Remote Address® ist die IP-Adresse des Kommunikationspartners oder
ein ganzer Bereich von Adressen, auf den eine Regel sich bezieht. Die, Local Address’
ist die IP-Adresse des eigenen PCs. Besitzt der PC mehrere Netzadapter oder mehrere
virtuelle IP-Adressen auf einem Adapter, so kann dies mit dem Eintrag ,, Any address* be-
rucksichtigt werden.

Im vorliegenden Beispiel sollen nur Rechner aus dem Adref3bereich von JuNet (wozu
auch die externen Netzzugange tber die Modemserver des Forschungszentrums zahlen)
auf den Webserver zugreifen konnen, so dal3 hier

Applicatiunl Service Address |Time Al:tivel Loggingl

—Remote Address——— [ Local Address
" Hostaddress " Hostaddress
&+ Network address « Any address

 Address range
O Any address
Address:
[13494.0.0

Subnet mask;
|255.255.u.u

Abbildung 19: Spezifikation einer Netzwerkadresse

as, Remote Address* die Netzwerkadresse 134.94.0.0 von JuNet mit der Netzmaske
255.255.0.0 eingetragen werden muf3. Fur den lokalen PC mit nur einem Netzwerkinterface
kann dessen |P-Adresse oder ebenso gut ,, Any address* angegeben werden.

8. Time Active: Hier kann fir jede Regel separat eingetragen werden, fir welchen Wochen-
tag und Zeitraum die Regel aktiv sein soll. Es &/ sich pro Wochentag und Regel jeweilsein
festes Zeitintervall definieren. Damit lassen sich bestimmte Dienste zeitgesteuert anbieten,
oder es |83 sich aul3erhalb der reguléren Arbeitszeit die Sicherheit des Systems vor den hau-
fig , nachtaktiven" Hackern deutlich erhdhen. Als Beispiel sei ein Gliltigkeitszeitraum von 8
bis 17 Uhr téglich angenommen. AulRerhalb dieser Zeit wirde die Regel nicht gelten, und die
Verbindung wirde deshalb per Default abgelehnt (vorausgesetzt, sie wurde nicht versehent-
lich durch einein der Liste voranstehende Regel bereits erlaubt!). Die Auswahl der Zeit er-
folgt durch Anklicken der Uhrensymbol e rechts neben der Zeitanzeige und kann fir jeden Tag
einzeln oder fur die ganze Woche tbernommen werden:
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Applicatiunl Service | Address  Time Active |L0gging|

This rule will be active for the time intersals shown:
Sunday: | 0§00 > 17:00 | ®|
Monday: | 0800 -> 17.00 @]
Tuesday: | 0§00 > 17:00 | ®|
Wednesday, | 0§00 > 17:00 | ®|
Thursday: | 0§00 > 17:00 | ®|
Friday: | 0§00 > 17:00 | ®|
Saturdsy. | 0§00 > 17:00 | ®|

Abbildung 20: Einstellen der Glltigkeitszeiten einer Regel

9. Logging: Jedes Ansprechen einer Firewallregel kann mit den Details der |P-

V erbindungsanforderung im Eventlog aufgezeichnet werden. Wahlwei se kann der Logeintrag
aber auch erst erfolgen, wenn eine bestimmte Anzahl an IP-Paketen beobachtet wurde, auf die
diese Regel zutrifft.

Application | Service | Addressl Time Active  Logging |

v Write an event log entry when this rule is matchead.

Log ewvent after: |1 matches.

[ Show notification in the dashhoard when this rule is logged.

Abbildung 21: Loggen einer Regel

Das untere Auswahlkéstchen aktiviert eine Alarmanzeige in Form eines roten Symbols, das
beim Ansprechen dieser Regel links neben dem kleinen Mulleimer BT i m Dashboard er-
scheint. Dieswird allerdings leicht Ubersehen, da kein zusétzliches akustisches Signal auf den
Regelalarm hinweist.

Hat man die Vermutung, daf’ bestimmte Zugriffe auf den eigenen PC versucht werden, die
man vielleicht nicht einmal verhindern, die man aber sehr wohl registrieren méchte, so emp-
fiehlt sich hierfir die Erstellung einer eigenen Regel mit Logging. Dasist weniger 1astig als
das wiederholte Bedienen des Regel assistenten, der bei jedem V erbindungsversuch al's Popup-
Fenster den Gang der Arbeit stort. Die Regel selbst kann einmalig mit Hilfe des Regel assi-
stenten erstellt und anschlief3end manuell das Logging aktiviert werden.

4.3.3 Diehalbautomatische Regeler stellung mit dem Regelassistenten

Eine Besonderheit von AtGuard ist der schon mehrfach erwahnte interaktive Regel assistent,
der im Setup durch "Enable Rule Assistant (interactive learning mode)" aktiviert wird. Bei
jedem neuen I1P-Verbindungstyp, der nicht von einer bereits vorhandenen Regel abgedeckt
wird, wird dieser Assistent automatisch aufgerufen und erscheint uniibersehbar al's Popup-
Fenster auf dem Bildschirm des PC. Er erlaubt mentigesteuert die Definition einer neuen Re-
gel, wobel die wichtigsten Parameter der verursachenden Verbindungsanfrage bereits einge-
tragen sind und durch Bestétigen Ubernommen oder direkt modifiziert werden konnen. Das
folgende Beispiel zeigt einen Verbindungsversuch der Maschine ,,zam329“ zu einem auf dem
PC laufenden FTP-Server, dem bekannten WAR-FTP-Server ,, war-ftpd.exe":
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"y AtGuard Firewall RuleAssistant

=
np-EJJ Inbound TCP network communication is being attempted:
L Za”|

Application: war-ftpd.exe
Local service: ftp (213

Remote address:  zam329 zam kfa-juelich.de
(134.94172.74)

Far this, and all future attempts, create a rule to:

Always block this network communication.

b Always permitthis network communication.

For just this attempt:

(— Block this network communication.

J Permit this network communication.

19.10.99 14:07:09

Abbildung 22: Ein FTP-Verbindungsversuch im Fenster des Regelassistenten

Wie bei den oben beschriebenen ,, Wizards® fir Webfilter kann diese V erbindungsanforderung
momentan , for just this attempt” abgelehnt oder akzeptiert werden und wird mit einem ent-
sprechenden Eintrag im Eventlog registriert:

D ate Time teszage
Thiz one time, the user has chozen to "permit” communications. Details:

Thiz one time, the uzer has chosen to "permit’’ communications. D etails:
Inbound TCP connection

Local address service is [zam125 ftp)

Remote address,service is [zam329.zam. kfa-juelich.de,33033)

Process name is "war-ftpd. exe"

Abbildung 23: Der Eintrag im Eventlog durch den Regelassistenten

Interessanter ist die Moglichkeit, mit den oberen beiden Kndpfen , for this and al future at-
tempts® eine neue, permanente Regel fur diesen Verbindungstyp zu definieren. Mit ,, aways
permit this network communication” fuhrt der Assistent zum néchsten Menlpunkt , Create
Permit Rul€e’, in dem zunéchst nochmals eine Zusammenfassung der V erbindungsdaten ange-
zeigt wird. Bestatigen mit , Weiter*” fuihrt zum néchsten Definitionsschritt, in dem die er-
kannte Zielapplikation , war-ftpd.exe” oder algemein ,,Any application“ zur Auswahl ange-
boten werden:

The rule applies to:

i Any application.

Abbildung 24. Bestétigung der Applikation

") die Beschriftungen der Kndpfe entstammen den deutschsprachigen Windowsklassen des lokalen PCs, wahrend die Mel-
dungen von AtGuard selbst Bestandteil des englischsprachigen Programms sind.
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Im vorliegenden Fall soll die Kommunikation zu Port 21, der Kontrollverbindung des FTP-
Servers, auf genau diese Applikation beschrankt bleiben, da dieser Server im Gegensatz zu
anderen wie beispielsweise dem FTP-Server der ,, Peer Web Services* von Microsoft sehr viel
bessere Sicherheits- und Kontrollmechanismen bietet.

Im folgenden Fenster wird mit

The rule permits communication with:

& Only this serdce: fin, part 21

i Any sendce.

Abbildung 25: Bestatigung des Service-Ports (FTP-Kontrollverbindung)

der Zielport der FTP-Kontrollverbindung, Port 21 mit ,, Weiter bestétigt. Der Assistent bietet
hier nur die Auswahl des tatséchlich durch diese Verbindungsanforderung gewiinschen Ziel-
ports oder aber ,, Any service". Eine detailliertere Liste moglicher Dienste kann nur wie oben
beschrieben durch nachtragliche Modifikation der mit Hilfe des Assistenten erstellten Regel
von Hand eingegeben werden.

Folgerichtig wird als néchstes die IP-Adresse der Maschine angeboten, von der die Verbin-
dungsanforderung ausging:

The rule permits comrmunication with:

= Address zam3g9 zam kia-juelich de!

= Any address.

Abbildung 26: Quelladresse der Verbindungsanforderung

Auch hier kann wieder nur genau diese Adresse oder ,, Any address* angegeben werden; Mo-
difikationen wie zum Beispiel die Angabe einer Netzwerk- statt einer einzelnen Maschinena-
dresse sind nur nachtraglich von Hand moglich.

Zuletzt wird nochmals eine Zusammenfassung der zu erstellenden Regel angezeigt, dieim
ersten Feld mit einem sprechenden Namen (siehe Absatz 4.3.2) versehen und mit ,, Fertigstel-
len* unten an die Liste der vorhandenen Regeln angehangt werden kann:

|| zam3zy war.—ﬂF-Jd.e-xe Inbuund_permit + zam329.2am.kfa—juelich.de: ft |

Abbildung 27: Die mit dem Regelassistenten erstellte neue Regel

Wegen der sequentiellen Abarbeitung der Regeln ist darauf zu achten, dal3 eine solche Regel
»unten in der Liste" nicht spéter versehentlich durch eine umfassendere Regel weiter obenin
der Liste unwirksam gemacht wird. Beispiel wére eine Regel, die generellen Zugang fur die
Maschine zam329 erlaubt, womit ebenfalls ein FTP-Zugang Uber einen anderen als den Port
21 oder zu einem anderen Server als dem WAR-FTP auf Port 21 erlaubt wéaren. Aus diesem

Grunde lassen sich die Regeln in der Liste mit Hilfe der Knopfe 2| oder 2 im Meni » Oet-
tings* geeignet sortieren, beispielsweise in der Reihenfol ge von spezifischeren zu allgemeiner
gefaldten oder von haufig benutzten zu selten aktivierten Regeln. Beim Sortieren einer wach-
senden Anzahl an Regeln ist die Einhaltung der obenerwahnten oder ahnlicher Namenskon-
ventionen dringend anzuraten. Die Praxis zeigt, dal3 die Regelliste je nach Kommunikations-
umfeld und eigenem Kommunikationsverhalten schnell auf zehn, zwanzig oder mehr Regeln
anwéchst, deren logische Konsistenz von Zeit zu Zeit Uberprtft und sichergestellt werden
mul3.
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434 Testen ener Regel

Das Menti fr die Definition der Firewall-Regeln bietet mit dem Knopf , Test..." eine MOg-
lichkeit, die Wirksamkeit einer explizit erstellten oder der als ,,implizit* gekennzeichneten
Default-Regel zu testen. Hierzu wird die zu testende V erbindungsanforderung an den At-
Guard-Treiber ssmuliert, ohne dal3 hierzu der Firewall aktiviert sein mufl3. Wird eine ,, passen-
de’ Regel gefunden, so wird diese im Testfenster angezeigt und automatisch in der Regelliste
selektiert. Ein Beispiel eines solchen Tests zeigt die folgende Abbildung,

Test Firewall ﬂﬂ
—Direction —Protocol
& nbound  © Outhound CTCE & UDFE  |CMP
—Remote Service ———  —Local Service
|dDmain |dDmain
[~ Any service I= | Ay senvice
—Remote Address ———  —Local Address
[13494.80.2 |zamaa1
[ Any address 7| Ay address
—Application
|system Browse... |
[~ Any application

Test result | Parmitted

MNetwark communication is permitted by the following rule:
"Default Inbound DHS"

Test Clase

Abbildung 28: Test einer Firewall-Regel

bei der untersucht wurde, ob der Nameserver im JuNet (Adresse 134.94.80.2) ungehindert mit
den Systemdiensten fur die |P-Namensauflésung des |okalen PCs zusammenarbeiten kann.
Der Test ergibt erwartungsgeméal3, dal? dies durch die Regel ,, Default Inbound DNS* gewahr-
leistet wird.

5 Event-Logund Satistik

5.1 DasEvent-Log

Alle Ereignisse wie Verbindungsaufbau, gefilterte Webinhalte oder angesprochene Firewall-
Regeln werden (falls bel der Regel erstellung entsprechend konfiguriert) im Event-Log mit
einem Zeitstempel versehen abgespeichert:
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i® AtGuard Event Log
Log Edit Help
4d Blocking  Connections |Firewa|l| F'rivacyl Systeml wieh Historyl
Remate Local Sent Bytes Recy Bgl Elapsed T|me Al Refresh |
¢ 46 lich.d... zam125: 1119 209
4= 0706599  16:31:36.056  www kfa-uelich.d.. zam125: 1118 217 ‘IS‘ID D.2BD
4= 070653 163135796 www kfa-uelich.d.. zam125: 1117 207 1735 0.050
4= 070693  16:31:35.756  www kfa-uelich.d... zam125: 1116 207 1836 0.040
4= 070653  16:2446.948  www kfa-uelich.d.. zam125: 1115 538 343 15101
4= 070699  16:24:46948  www kfa-uelich.d... zam125: 1114 G0E 343 15.101
& 070653 161%34612  zaml25: 17108 zam 25: hitp Va0 3053 27.189
4= 07065939 161834602 zammon.zam kfa-.. zam125: 1110 1602 448 14.781
4= 070653 161334602  zaml25: hitp zam125: 1108 3053 Va0 27179
4= 07065939 16:18:34.602 zammon.zam.kfa.. zam125: 1111 1179 336 14.701
4= 070653 160405152  www kfa-uelich.d.. zaml125: 1106 209 E14 0.350
4= 0706599 160405042  www kfa-uelich.d.. zam125: 1105 217 1910 0.270
4= 070653 160404782  www kfa-uelich.d.. zam125: 1104 207 1735 0.040 j
Connection: www. kfa{uelich.de: hitp from zam125: 1119, 209 bytes sent, 614 bytes received, 0.340 elapsed time ﬂ

Abbildung 29: Das Event-Log mit der Anzeige der |P-Verbindungen

Im Ordner ,,Ad Blocking* kdnnen die gesperrten Werbeinhalte el ngesehen werden,

@ 041093 131533665 Removed window open(”, WM’ width=600 height=400 scrollbarz location, menubar, toolbar']
041093 11:1552592  Removed entire SCRIPT tag

— I:” 1 |:| IEIIEI I I‘I | |: I I‘I 4 F: Emo "."Eﬂj h”p ."I."I A, l:ilj"."_ IjEi."ItI-EIrlrlfir."Itlilleir."I'."'."."'."."'.'. |pg
011093 020509514 Removed hitp:/ /v, cdv.de/banner/bilder/ anzeige. aif
@ 011093 030422156  Removed hitp:/Awww. cdv. de/banner/bilder v jpg

Remaoved http: /v cdy. dedbanner/bilder v ipg
Fram outbound connections
Becauze sbanner/

Abbildung 30: Anzeige der gesperrten Webinhalte

wie etwaim Beispiel der Abb.29, als am 4.10. nacheinander ein Popup-Fenster und ein Java
Script-Tag und am 1.10.einige Reklamebilder unterbunden wurden. In der Detailbeschreibung
im unteren Teil des Logfensters wird zur Kontrolle noch das Textmuster ,,/banner/* angezeigt,
auf Grund dessen ein selektiertes HTM L-Objekt aus der Seite entfernt wurde.

Der Ordner ,,Connections* zeigt die IP-Verbindungen mit Richtung, Datenraten und Zeitdauer
wiein Abb. 29 dargestellt. Die aktuell aktiven Verbindungen werden wie oben beschrieben
im Dashboard angezeigt und mit etwas zeitlicher Verzdgerung in das Event-Log eingetragen.

Im Ordner ,, Firewall“ werden Start und Stopp der Firewallfunktion sowie die Verbindungs-
details solcher Anforderungen angezeigt, fur die eine Firewallregel mit der Option ,, Logging*
angesprochen hatte. Auf3er diesen permanenten Regeln werden auch die einmaligen Aktionen
des Regelassistenten ,, for just this attempt* hier eingetragen und mit einem besonderen Sym-
bol (griner Lautsprecher) gekennzeichnet:
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201099 1071444783 Rule "JuMet HTTP permit / log" permitted (zam1 25 hitp). Detailz:
@ 131093 152754423  Interactive learming mode iz enabled
(13191099

Firewwall iz enabled. It has successfully proceszed a total of 27 ulez

Thiz one time, the uzer has chosen to "permit’” communications. Details:

Interactive learning mode iz enabled

Thiz one time, the user has chozen to "permit” communications. Details:
Inbound TCP connection

Local address service is [zam125.ftp)

Remate address, service iz [zam329.zam kfa-juelich. de, 33033]

Proceszs name iz "war-fipd. exe''

Abbildung 31: Die Anzeige aktivierter Regeln des Firewalls

Der Ordner , Privacy” zeigt die Auswirkung der Webfilter, also beispielsweise

@ 151093 11:10:04.425  Blocked Cookie: &%_UID=dadbl GfcE87 e sent far hitp:/ A altavista. comdcgi-bindqueny ?pg=qikl=...
& 151093 111004425 Allowed Uszer-dgent: Mozilla/4.0 (compatible; M5IE 5.0; Windows NT] sent to hitpe /v, altavista oo,

Abbildung 32: Loggen von Privacy-Ereignissen
das Sperren eines Cookies vom und die Weitergabe des Browsertyps an den Webserver.

Die beiden letzten Ordner ,, Sytem* und ,, Web history” enthalten weniger sicherheitsrel evante
Informationen, die Web-Historie a's Liste der besuchten URL's steht — soweit diese nicht
durch ein Filter unterbunden wurden — ebenfallsin jedem Browser z.B. as,, Verlauf* zur Ver-
flgung.

Das Pulldown-Meni "Log" bietet einige nltzliche Zusatzfunktionen, um Ereignis-Eintrége
der einzelnen Ordner als Textdateien abzuspeichern, auszudrucken, oder sie beispielsweise
nach jeder Abmeldung vom System automatisch zu 6schen. Letzteres empfiehlt sich kaum,
da man doch in regelméaliigen Absténden vor allem die Eintrége in den Rubriken ,, Connecti-
ons’ und , Firewall“ kontrollieren und auf Hinweise fir unerwartete Ereignisse oder fehler-
hafte Konfiguration des Firewalls tGberprufen sollte.

Mit ,,Change Tab File Size" im Pulldown-Menti ,,Log“ |&3t sich die maximale Dateigrof3e der
Ereignisogsin jeder Rubrik getrennt einstellen (Default ist 128k). Nach Erreichen dieser Ma-
ximalgrofie werden dltere Ereignisse aus dem Log gel dscht (FIFO-Prinzip).

5.2 DieVerbindungsstatistik

Mit dem Mentipunkt , Statistics* im Symbol “a der Taskleiste oder im Pulldown-Ment des
Dashboards wird eine grafische Darstellung der Summen- und Verkehrsstatistiken aktiviert.
Die Daten werden in verschiedene Gruppen unterteilt dargestellt:

* Netzwerk global gesendete und empfangene Bytes, UDP und TCP getrennt

*  Web-Privacy-Statistik und Zahl abgeblockter Bilder (keine aktiven Inhalte)

* Web Grafik in Bytes und eingesparte Zeit (L AN-Geschwindigkeiten nicht unterstitzt)

o Zahl der durch den Firewall erlaubten oder abgeblockten TCP-Pakete

e Zahl der durch den Firewall erlaubten oder abgebl ockten UDP-Pakete

»  Summenzahler erlaubt/blockiert fir aktive Firewall-Regeln

*  Summenzahler gesendet/empfangen der aktiven Netzwerkverbindungen

* 60 Sekunden Echtzeitzeitdarstellung aktiver HTTP- und sonstiger Netzwerkverbin-

dungen

Die Auswahl, welche Gruppe in der Darstellung enthalten sein soll, kann im Menu ,, View —
Options* durch Anklicken entsprechender Auswahlkastchen getroffen werden.
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B aGuard Statistics EEE|
Eile Miew Help

—N —web
TCF Entes Sent 16642969 | | Graphics Blocked 16
TGP Entes Received 24623822 | | Cookies Blocked 14
LIDF Byies Sent 148055 | Refer Req Blocked 12
LIDF Byles Received 28838485 Bytes Processed 11435128
All Byles Sent 12114461 Packets Processed GE70
All Byies Received 80314809 [o | ¥EiSecond Frocessed - O 1000
N | Open Conneclions - 28 o0 | | Y - 1 - o ririe clions - 4 n
:Wshﬁ-raphﬁﬂhckﬂ; e _ e
Estimated Single Graphic Size 14Kb Inbound Permitted 150
Estimated Khyies Blocked 224 | Inbound Blocked B
Time Saved hhvmmiss | | Outhound Permitt=d 1694
14.4 Conneclion 2:35 | | Outbound Blocked 0
18,8 Conneclion 117 | | Total Fermitied 1844
336 Conneclion 1:08; Total Blocked 6
56,0 Conneclion 40|
—Flrewalll.i[l_l'-‘i)ataglam; LA g B o T e o SR _ i L T e S e
Inbound Permitied 401881 [Fue Penited] Blocked]| Passed Along) m
Inbound Blocked 865 | | Defaut Outbound peimit 1oz 0 5311
Qutbound Fermitted 3244, g:::ﬂi Sﬁgﬁ‘;;f,-'.“‘* P " E ggg L
Qutbound Blocked uj Locahost Defauk pemt 52 1] [l
Total Permitted 405125 | _aarnla‘:i Dretaul peimit 16 0 5820
o lces s |IOCEIE g
WANS rbdalagraminbna 1] 0 5801 LI
B e B P P o el Ly B e e B e g U e e e S Pt | B DS D b Sl el 1] n R
Metwork Connections =
Prolo | Executable | Remole | Local Sent| Recw|  Time|=
+=TCP IEMPLOREE. fipkfaqefch.  zaml25: 2828 46 183 24 :I
++~TCP IEAPLOREE.. fpkfzjuekch,. zaml 25 2531 4B 1483 15
+=TCP IEXMPLOREE.. fpkfzqebch.. =zaml25: 2332 100 324 15
+=TCP |EXFLOREE. zaml25 Wip zaml 25 2315 1728 432 1.0
+=TCF |E<FLORE.E.. =zaml25: hilp zam126: 2318 A93 144 1:01 Q
+=TCP IEXPLOREE.. zaml25:Wip  zaml25: 2817 295 72 1:M HITF Connectinns HTTP KByles/Sec
++~TCP IEAPLOREE.. zaml2%: hip zaml 25; 2318 2596 Tz 1:01 j et Connections Het KEylesiSec

Abbildung 33: Die Anzeige der Web- und Verbindungsstatistik

Fir einen groben Uberblick oder eine schnelle Beurteilung der Aktivitaten des Webbrowsers
mag diese Verkehrsstatistik gelegentlich von Nutzen sein, fir eine detaillierte Uberprifung
vor allem der Sicherheitseinstellungen ist das Eventlog sicherlich besser geeignet.

6 Der praktische Einsatz als Firewall im JuNet

6.1 Grundsatzliches zur PC-Sicher heit

JuNet, das campusweite Rechnernetz fir die technisch-wissenschaftliche Datenkommunikati-
on, ist ein fir Forschungseinrichtungen oder Universitaten typisches, heterogenes, im wesent-
lichen aber I1P-basierendes Netz. Dainzwischen auch PCs mit den neueren Windows-
Betriebssystemen alle wichtigen Kommunikationsdienste Uber 1P abwickeln kénnen, decken
die IP-Protokolle und darauf ausgerichtete Werkzeuge wie AtGuard de facto alle reguléren
Bedirfnisse ab. Selbstverstandlich existieren in einem Umfeld wie dem Forschungszentrum
auch viele Spezia systeme wie Steuerungen oder Mef3geréte, die andere, oft proprietére Proto-
kolle benutzen. Diese unterstiitzen aber dann entweder die |P-Protokolle nicht und sind des-
halb aus dem Internet heraus auch nicht angreifbar, oder sie verfligen tber eigene, zusétzliche
Sicherheitsmechani smen wie statische Routes, Access-Listen oder Verschlisselung. Hinzu
kommt, dal3 andere Protokolle als die |P-Protokolle vom JuNet-Backbone nicht transportiert
werden.

In den folgenden Kapiteln sollen einige exemplarische Szenarien skizziert werden, wie PCs
im JuNet eingesetzt und deren Sicherheit gegen |P-basierte Attacken durch einen Satz Regeln
in AtGuard deutlich erhdht werden kann. Es sei allerdings auch deutlich darauf hingewiesen,
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dal3 dies bei hohen Sicherheitsanforderungen (Personal- und personenbezogene Daten, Patent-
und Vertragsdaten etc.) kein Ersatz fur eine vollstéandige, starke Verschlisselung aller Daten
auf den Endsystemen selbst und der Datenkommunikation zwischen diesen Systemen (,, virtu-
al private networks*) sein kann.

Die am einfachsten zu realisierende Firewallkonfiguration ist sicher digjenige, die freien Zu-
gang vom und zum Internet erlaubt, um sich vollig ungehindert, damit aber auch weitgehend
ungeschiitzt im weltweiten Inter- wie im firmeninternen Intranet” bewegen zu kdnnen. Einige
wenige wohlbekannte, als regulére Anwendung kaum in Frage kommenden Applikationen
sollte man dennoch ohne Einschrénkung der Bewegungsfreiheit verhindern. Welche Anwen-
dungen dies sind, ist letztlich der Entscheidung des einzelnen Benutzers tUberlassen. Vor allem
gehdren hierzu die bekannten Werkzeuge zur Fernsteuerung von PCs Uber das Netz, die gerne
von Hackern zum Ausspahen fremder Systemen mifRbraucht werden, wenn sie dort erst ein-
mal durch eine Unvorsichtigkeit des Benutzers wie etwa durch Einspielen von Software aus
unbekannter Quelle oder das Offnen von Mail-Attachments dubioser Herkunft installiert wur-
den. Besonders unerfreulich sind diese Werkzeuge durch die Tatsache, daf3 selbst einzelne
Tastenanschlage mitprotokolliert werden kdnnen, so dal3 auch bei Verwendung von Ver-
schliissel ungssystemen die eingetippte ,, Passphrase” ausgespaht werden kann. Das bekanntese
Beispiel fur solche Anwendungen ist BackOrifice, das sogar eine Videokopie des kompletten
Benutzerbildschirms Giber das Netz versenden kann.

Neben der zitierten ,, Unvorsichtigkeit* des Benutzers, zu der auch noch die Verwendung tri-
vialer oder anonymer Pal3worter, Nichtbenutzung von Bildschirmschonern oder Fehler in der
Systemkonfiguration zdhlen, existieren noch weitere Schwachstellen, die eine Installation sol-
cher Software auch von auRerhalb erlauben: Es sind dies einerseits Implementierungsfehler in
der Systemsoftware selbst wie etwa bei der Java-Sandbox oder den FrontPage-Extensions,
oder aber die ungehinderte Freischaltung aktiver Webinhalte wie Active Scripting oder Acti-
veX mit ungehindertem Download von Komponenten. Hier bietet bereits der Internet-
Explorer selbst entsprechende Einstellmoglichkeiten, die unabhangig von den Einstellungen
der Webfilter in AtGuard genutzt werden kénnen und sollten.

Zwei Vorgehensweisen bieten sich zum Erstellen einer ,, mal3geschneiderten® Sicherheitskon-
figuration an:

1. Alleserlauben, die bekannten und nicht erwiinschten Dienste aber verhindern
2. Nichts erlauben, die bendtigten Dienste nach und nach zulassen.

Die erstgenannte Methode ist einfach und schnell anzuwenden, bietet jedoch keine Sicherheit
vor unbekannten Risiken. Die zweite Methode, die wesentlich hohere Sicherheit bietet, ist vor
allem im Anfangsstadium sehr zeitraubend, solange kein erprobter Regelsatz vorliegt, sondern
dieser erst mit Hilfe des Regel assistenten interaktiv erstellt werden muf3. Es bietet sich an,
diesen auf einem einzelnen PC zunéchst Uber mehrere Tage zu erstellen und zu testen, um ihn
dann auf weitere PCs mit annghernd gleichem Kommunikationsumfeld zu duplizieren.

Diein den folgenden Beispielen dargestellten Konfigurationen beziehen sich auf einen
»Stand-alone”-PC mit dem hypothetischen Internetnamen , myclient”, bei dem alle Benutzer-
und Systemdaten auf der |okalen Festplatte liegen und dort durch den Systemadministrator
jederzeit verandert werden konnen. Vorsicht ist geboten, wenn man in einer Clusterumgebung
arbeitet, bel der wichtige Teile der Gesamtkonfiguration nicht auf der Klientenmaschine, son-

") Unter Intranet wird im folgenden JuNet, d.h. das gesamte | P-Netz des Forschungszentrums Jiilich
(134.94.0.0/255.255.0.0) verstanden. Der Internet-Explorer versteht darunter abweichend nur denjenigen Teil des Netzes,
der Uber die eigene IP-Doméne des PCs, also beispiel sweise ,, zam.kfa-juelich.de”, adressiert wird!
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dern auf dem Server (im folgenden Beispiel mit Namen ,, myserver®) liegen. Das Aktivieren
der Firewallfilter ohne vorherige Konfiguration einer Regel fur den Serverzugang kann zu
einer Situation fuhren, bei der man sich nicht mehr als Benutzer ins eigene System einwéhlen
kann, um die fehlerhafte Einstellung zu korrigieren.

6.2 Der ,offene PC* mit minimalem Schutz

Dieser Abschnitt bescheibt eine Konfiguration nach der obengenannten Methode 1, bei der
einige kritische Anwendungen zunéachst durch spezifische Regeln abgeblockt, ale tbrigen
Kommunikationsarten aber freizligig in beiden Richtungen ,, Inbound* und ,, Outbound* zu-
gelassen werden.

Man beginnt folglich die Regelerstellung mit den Regeln fir die zu blockierenden Applika-
tionen und ergénzt zum Schluf3 (in der Liste unten) eine gemeinsame Regel fur den algemei-
nen Datenverkehr in beiden Richtungen , Either*. Soweit im Regelnamen nicht explizit aufge-
fuhrt, werden dabel als Default ,, All Applications®, , All Services’, ,Any Address* ohne Zeit-
beschrénkung und ohne Logging angenommen. Verbindungsversuche zu Applikationen, die
man unter allen Umstanden unterbinden mdchte, sollten unbedingt im Ereignislog fur die
Firewallregeln notiert werden, um gegebenenfalls eine Rickverfolgung der Quelle zu ermég-
lichen.

Der naheliegenden Versuchung, alle bekannten, aber vielleicht nicht erwiinschten ,, Inbound® -
Dienste wie RSH oder HTTP auf diese Art abzuriegeln, sollte man allerdings nicht erliegen:
Auch das eigene Betriebssystem kann diese Dienste |okal Uber die eigene Internetadresse oder
die Adresse des ,,localhost” benutzen (siehe néchstes Kapitel).

Ein erster Satz Regeln fir die offene Kommunikation wiirde also wie folgt aussehen:

Tabelle 1: Regeln fur die offene Kommunikation

Pos Name Action | Dir | Proto- | Appli- Service Address

col | cation | remote/local | remote/local

1 Inbound Block Back Orifice / log Block In TCP or Any Any | Back-Orifice Any | Any
UDP Back-Orifice-2000

2 Inbound Block NetBus / log Block In TCP or Any Any | NetBus Any [ Any
UDP NetBus-Pro

3 Inbound Block PC-Anywhere / log Block In TCP or Any Any Any [ Any
UDP | PC-Anywhere-data

PC-Anywhere-status

4 Default ICMP Permit Permit | Either | ICMP - Any Type Any | Any

5 Default Permit Permit | Either | TCPor Any Any | Any Any | Any
uDP

Eine solche Konfiguration schiitzt neben dem unabhangigen Schutz vor aktiven Webinhalten
durch die Webfilter nur vor drei besonders risikoreichen Applikationen und ist deshalb in ei-
nem Netz wie JuNet, wo die offene und schnelle Datenkommunikation wie in jedem For-
schungs- oder Universitétsnetz im allgemeinen VVorrang vor Sicherheit genief3t, weniger zu
empfehlen.

-36-




6.3 Der ,Intranet-PC" fir diefreie Kommunikation im JuNet

Ein anderes, fur die Arbeit in einem Intranet typisches Szenario liegt vor, wenn der PC zwar
vollig freizligig innerhalb des firmeneigenen Netzes — in unserem Falle JuNet — kommunizie-
ren soll, aber keinerlei Verbindung nach auf3erhalb gewlnscht oder bendtigt wird. Dies bietet
Sicherheit gegeniiber Attacken aus dem Internet, nicht aber gegentiber Attacken von mogli-
cherweise im eigenen Intranet bereits durch Hacker tibernommenen Rechnern oder gegen sol-
che der eigenen , Kollegen“. Immerhin zeigt die Erfahrung im JuNet, dal3 mit Abstand die
grofRere Gefahr tatsachlich aus dem weltweiten Internet droht, so dald mit der hier beschriebe-
nen Einstellung schon ein betréchtliches Mal3 an Sicherheit hinzugewonnen wird. Da JuNet
ein Klasse-B-Netz ist, wird fir die interne Kommunikation die Netzadresse,, 134.94.0.0° mit
der Subnetzmaske ,, 255.255.0.0" eingetragen (nicht etwa die Subnetzmaske des eigenen
Rechners!).

Um auch die Erreichbarkeit der eigenen Maschine und weiterer Rechner im Netz mit ,, Ping*
Uberprifen zu kdnnen, und um die gelegentlich notwendige |CM P-K ommunikation mit dem
|P-Gateway im eigenen Subnetz nicht zu behindern, sollte noch eine zusétzliche Regel ,, JuNet
ICMP Default Permit” fur den freien ICMP-Verkehr innerhalb des JuNet eingetragen werden.

Auch die lokale Kommunikation des eigenen Systems mit sich selbst wird, soweit sie Uber die
eigene IP-Adresse fr ,,myclient* abgehandelt wird, durch die Regeln fur JuNet erfafdt und ist
damit erlaubt. Das gilt jedoch nicht fur die interne Systemkommunikation tber die Adresse
»localhost” (=127.0.0.1), die meist fir solche Zwecke benutzt wird, und die nicht Bestandteil
von JuNet ist. Daher muf3 auch fir ,,localhost” eine eigene Regel eingetragen werden, um lo-
kale Client-Server-Applikationen, wie sie das Betriebssystem selbst verwendet, nicht zu be-
hindern:

Tabelle 2: Regeln fur die freie Kommunikation im JuNet

Pos Name Ac- | Dir | Pro- | Appli- Service Address
tion tocol | cation | remote/local | remote/ local

1 Localhost Default Permit Permit | Either | TCP or Any Any [ Any localhost / Any
ubp

2 JuNet ICMP Default Permit Permit | Either | ICMP - Any Type Any | Any

3 Inbound Block Back Orifice / log Block In | TCPor Any Any | Back-Orifice Any | Any
ubp Back-Orifice-2000

4 Inbound Block NetBus / log Block In | TCPor Any Any | NetBus Any [ Any
UbP NetBus-Pro

5 Inbound Block PC-Anywhere /log | Block In | TCPor Any Any Any | Any
UDP | PC-Anywhere-data

PC-Anywhere-status

6 JuNet Default Permit Permit | Either | TCP or Any Any | Any 134.94.0.0 / Any

UDP 255.255.0.0

Dadies eine sehr spezifische Regel darstellt, die nicht die Wirksamkeit der allgemeineren Re-
geln fur JuNet ,, Uberschreibt, kann sie ebenso wie die ICMP-Regel sinnvollerweise an den
Anfang der Liste gestellt werden. Damit wird vermieden, dal3 der systeminterne Verbindungs-
aufbau Uber , localhost* unnétigerweise durch Uberpriifen weiterer Regeln, die ohnehin nie
zutreffen, verlangsamt wird.

M 6chte man trotz der offenen Kommunikation innerhalb des JuNet doch gerne wissen, wer
beispiel sweise (versehentlich oder gewollt) versucht, NETBIOS-Dienste auf dem PC anzu-
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sprechen (Browsing, Shares), so kann man dies durch Eintrag einer zusétzlichen Regel mit
»lgnore’ und eingeschaltetem Logging erreichen, auch ohne es explizit zu verhindern:

Tabelle 3: Logging von NETBIOS-Zugriffen

6 Default NETBIOS Ignore /log Ignore In TCP or Any Any | nbname, nbda- Any | Any
UbP tagram, nbsession

Mit einem Adrel3eintrag ,, Any* wirden auch externe Zugriffe verzeichnet, mit einem
Adref3eintrag fur JuNet nur solche aus dem eigenen Netz. Im Menl ,, Settings* des Firewalls
hat dann diese Konfiguration fur freie Intranet-Kommunikation in JuNet folgendes Aussehen:

¥ Enahble firewall

¥ Enable RuleAssistant (interactive leaming mods)

Firewall Rule | Rule Action Summary
localhost Default Permit B & |ocalhost
JuNet ICMP Default Permit B & TP Ay Type
Inbound Block Back Orifice flog B @® Back-Orifice, Back-Orifice-2000

Inbound Black MetBus flag
Inbound Block PC-Anywhere Jlog
Default NETEIOS Ignore flog
JuMet Default Permit

= @® NetBus. NetBus-Pro
B ® poanywhere-data, po-anywhere-status
= nbdatagram, nbname, nbsession

B & 1349400 25525500

Abbildung 34: Die Regeln fiir freie Kommunikation im I ntranet

Diese Regeln fir die freie Kommunikation im JuNet konnen bei Bedarf jetzt noch durch Re-
geln erganzt werden, die beispielsweise jedweden Verkehr zu einem bestimmten Host oder zu
ganzen Teilnetzen des firmeneigenen Intranets verhindern oder aber Kommunikation zu ei-
nem einzelnen Host oder Netzwerk auf3erhalb des Adref3bereichs von JuNet zulassen. Als
Beispiel sai ein hypothetisches Teilnetz 134.94.99.0 (,, hyponet”) mit bis zu 256 Rechnern,
d.h. also mit der Netzmaske 255.255.255.0 angenommen, das gesperrt werden soll:

Tabelle 4: Eine Einzelregel zum Sperren eines Teilnetzes

Hyponet Default Block Block | Either | TCP or UDP Any Any [ Any 134.94.99.0 /| Any
255.255.255.0

Diese Zusatzregel mifite, um wirksam zu sein, in der Liste sinngemal3 vor der allgemeineren
Regdl 7 ,,JuNet Default Permit* eingetragen werden.

6.4 Der ,Normal-PC* mit nutzungsspezifischer Konfiguration

Der sicher haufigste Anwendungsfall ist der eines einzelnen Stand-alone-PCs, der sich opti-
mal gegen alle Risiken aus dem firmeninternen und aus fremden Netzen absichern, aber nicht
innerhalb des gewohnten Umfeldes durch andauernd auf dem Desktop erscheinende Wizard-
Fenster in seiner Arbeit behindert werden mochte. Das trifft besonders dann zu, wenn der
Endanwender mdglicherweise gar nicht die Kenntnisse besitzt, die durch den Regel assistenten
gestellten Fragen qualifiziert zu beantworten. Typische PC-Anwendungen der |etzgenannten
Art sind PCsin Sekretariaten oder solche zur Unterstiitzung spezieller Gerédte wie Drucker,
NC-Steuerungen oder von Mef3geréaten in Werkstétten und Labors. Aber auch auf den ,, JuNet-
Normal-PC*, der vorwiegend im eigenen Subnetz oder in einer mehr oder weniger abge-
schlossenen Rechnergruppe kommuniziert, treffen die folgenden Betrachtungen zu.
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In diesem Fall fuhrt kein Weg an einer individuellen Konfiguration der Filter vorbel, die je
nach Anwendungsspektrum recht umfangreich (20 bis 30 Regeln) werden kann. Das setzt eine
recht genaue Kenntnis des Kummunikationsumfeldes voraus, die entweder bereits vorhanden
ist oder aber durch Einsatz des Regelassistenen im Laufe der Zeit gewonnen werden kann.

Die praktische Erfahrung zeigt, dal3 eigentlich nur der zweite Ansatz Erfolg verspricht, da
man sich sehr leicht in Art und Umfang der unterschiedlichen Kommunikationsdienste
tauscht, mit denen man taglich bewuf3 oder unbewuf3t konfrontiert wird.

Dasfolgende Beispiel zeigt eine solche individuelle Konfiguration fur einen PC namens
»MYCLIENT". Er kommuniziert mit verschiedenen Servern im JuNet wie Backup-, Time-
oder FTP-Servern sowie zu alen Maschinen im eigenen Subnetz ,MYNET", das willkdrlich
als 134.94.77.0 mit einer Subnetsmaske von 255.255.255.0 angenommen wird. Gleichzeitig
mochte der Benutzer sich aber mit Ausnahme des eigenen Home-PCs,,MYHOMEPC* vor
Zugriffen aus dem Telefon- bzw. ISDN-Netz (Remote Access Service des Forschungszen-
trums) und gegen einige weitverbreitete Dienstanforderungen wie SNMP (Simple Network
M anagement Protocol) oder Portmapper (Port 111 fir Remote Shell, NIS, NFS) schiitzen,
ohne jedesmal interaktiv den Regelassistenten bedienen zu miissen. Zusétzlich sollen Verbin-
dungsanforderungen des Rechners ,BADHOST* im eigenen Subnetz ebenfalls abgel ehnt
werden.

Die Liste der Filterregeln beginnt wie immer mit den Regeln 1 und 4 fir die systeminterne
Kommunikation tber ,,localhost* und die Kommunikation zur eigenen Adresse ,MYCLI-
ENT". Die Regeln 2 fir die Zeitsynchronisation der eigenen Systemuhr und 3 fir die standig
benttigte 1P-Namensaufl dsung (Distributed Name Service) wurde zur Vermeidung unnétiger
Zeitverzégerungen in der Liste vorgezogen.

Tabelle 5: Individuelle Konfiguration eines typischen JuNet-PCs

Pos Name Ac- | Dir | Proto- | Applica- Service Address
tion col tion remote/ local | remote/ local
1 LOCALHOST Default Permit Permit | Either | TCP or Any Any | Any localhost / Any
ubp
2 NTP Time Sync Permit Permit In TCP or Any Any [ ntp ntp.kfa-juelich.de /
ubpP time Any
3 JuNet DNS Permit Permit | Either | TCP or Any domain / Any 134.94.80.2-
ubp 134.94.80.3 / Any
4 MYCLIENT Default Permit Permit | Either | TCP or Any Any | Any myclient / Any
ubp
5 MYHOMEPC (RAS) Default Permit | Permit | Either | TCP or Any Any | Any myhomepc | Any
ubp
6 Default Outbound Permit Permit | Out | TCPor Any Any/ Any Any | Any
ubp
7 Default Outbound ICMP Permit | Permit | Out ICMP Any Any Type Any | Any
8 WINS nbdatagram / nbname Per- | Permit In TCP or Any Any | nbdatagram | wins.kfa-juelich.de /
mit ubpP nbname Any
9 PCSRV NETBIOS Permit Permit In TCP or Any Any | nbdatagram | pcsrv.kfa-juelich.de
ubp nbname | Any
nbsession
10 ZELCDS NETBIOS Permit Permit In TCP or Any Any | nbdatagram zelcds.zel.kfa-
ubpP nbname juelich.de
nbsession | Any
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Pos Name Ac- | Dir | Proto- | Applica- Service Address
tion col tion remote/ local | remote/ local
11 ADSMPCSRYV Default Permit Permit In TCPor Any Any | Any adsmpcsrv.zam.kfa-
ubp juelich.de | Any
12 FTP ftp-data Permit Permit In TCP Any Any | ftp-data ftp.kfa-juelich.de /
Any
13 BADHOST Default Block / log Block In TCP or Any Any [ Any badhost / Any
UDP
14 MYNET ICMP Echo Permit Permit | Either | ICMP Echo Request mynet / Any
Echo Reply
15 MYNET nbdata/nbname Permit | Permit | In TCP or Any Any [ nbdatagram mynet / Any
ubp nbname
16 MYNET nbsession Permit /log Permit In TCP or Any Any | nbsessions mynet / Any
ubP
17 MYNET HTTP Permit Permit In TCP Any Any [ http mynet / Any
18 MYNET FTP Permit Permit In TCP Any Any | ftp mynet / Any
19 Back Orifice Inbound Block / log | Block In TCP or Any Any | Back-Orifice Any [ Any
UDP Back-Orifice-2000
20 NetBus Inbound Block / log Block In TCP or Any Any [ NetBus Any | Any
UDP NetBus-Pro
21 | PC-Anywhere Inbound Block / log | Block In TCP or Any Any Any [ Any
UbP | PC-Anywhere-data
PC-Anywhere-
status
22 Default dcom (135) Block Block In TCP or Any Any / dcom Any | Any
UDP
23 Default portmap (111) Block Block In TCP or Any Any / portmap Any [ Any
UDP
24 JuNet-RAS1 Default Block / log | Block In TCP or Any Any | Any 134.94.114.0 | Any
UubDP 255.255.254.0
25 JuNet-RAS2 Default Block /log Block In TCP or Any Any [ Any 134.94.112.0 / Any
UDP 255.255.255.0
26 | ICMP Router Advertisement Block | Block In ICMP - Any | Router Adver- Any | Any
llog tisement
27 Default SNMP (161) Block /log Block In TCP or Any Any [ snmp Any [ Any
UDP
28 MULTICAST Default Block Block In TCP or Any Any | Any 224.0.0.0 -
UubDP 239.255.255.255 |
Any

Als Kommunikationsrichtung wurde fir die Regeln 1 und 3 bis 5, Either* eingetragen, ob-
gleich weiter unten ohnehin die ,, Outbound” -Kommunikation generell zugelassen wird. Damit
ist dies zwar quivalent zu ,, Inbound”, ist aber vom praktischen Vorgehen her eher zu emp-
fehlen, da es nicht zu logischen Fehlern bei einer spéterer Einschrankung des Outbound-
Verkehrs fuhrt.

Regdl 5 berilicksichtigt den Kommunikationswunsch zu einem Uber das RAS-Netz des For-
schungszentrums mit Modem oder ISDN angeschlossenen Heim-PC ,MYHOMEPC*. Die
Kommunikation zu allen anderen RAS-Zugangen ist durch die Regeln 24 und 25 unterbun-
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den. Diese Regeln setzen allerdings eine feste Adref3zuordnung des PCs bei Einwahl tber die
Modemstrecken voraus (keine dynamische Adref3vergabe).

Die folgenden Regeln 6 und 7 gehen davon aus, dal3 alle V erbindungsanforderungen vom lo-
kalen PC zu einem Rechner auf3erhalb, also die Richtung ,, Outbound”, vom Benutzer initiiert
und daher gewollt sind. Diese Annahme ist solange gerechtfertigt, als der Rechner nicht be-
reits durch unerwinschte Fremdprogramme , infiziert* ist, die ihrereseits vielleicht versuchen,
Outbound-V erbindung zum Server eines Hackers oder zu weiteren ,, Hack-Kandidaten® im
Netz aufzunehmen. Die Einhaltung der tblichen V orsichtsmalihahmen (siehe oben) und eine
regel méfdige Anwendung moderner Virensuchprogramme kann dazu beitragen, dieses Risiko
zu vermindern. Aus diesem Grunde ist es gerechtfertigt, die Kommunikation nach auf3en, d.h.
» Outbound” generell zuzulassen oder wie oben auf JuNet zu beschranken.

Esfolgen Regeln 8 bis 12, die fur die PC-Kommunikation im JuNet die notwendige Konnek-
tivitét zu bestimmten Servern herstellen:

8. WINS-Server fur die Windows-Namensaufldsung IPINETBIOS

9. Zugriff auf den PC-Distributionsserver PCSRV des ZAM uber Windows-Shares
10. Zugriff auf den PC-Distributionsserver ZELCDS im ZEL tber Windows-Shares
11. ADSM-Server fur PC-Backups Uber das Netzim ZAM

12. Zugriff des FTP-Servers des Forschungszentrums auf den FTP-Datenport des eige-
nen PCs fur den Dateitransfer von diesem Server

Regeln 14 bis 18 stellen die Kommunikation im eigenen IP-Subnetz sicher, wobel die Ses-
sionverbindungen zu lokalen Shares (d.h. der Zugriff aus dem eigenen Netz auf freigegebene
Ressourcen des PCs) zusétzlich im Log festgehalten werden. Allerdings ist der Rechner
»BADHOST", obgleich im eigenen Subnetz, explizit durch Regel 13 von der Kommunikati-
on zur eigenen Maschine ausgeschlossen.

Mit Regel 17 und Regel 18 werden Anfragen aus dem eigenen Subnetz an je einen Webserver
(http-Protokoll) und einen FTP-Server (ftp-Protokoll), die beide auf dem PC aktiv sind, zu-
gelassen. Wiein Kapitel 4.3.2 geschildert konnte hier bel mehreren installierten Servern auch
noch die genaue Applikation, die diese Dienste vermittelt, spezifiziert werden.

Die nachfolgenden Regeln 19 bis 21 blockieren wie bereits oben beschrieben die drei wichtig-
sten Anwendungen zur Fernsteuerung von PCs, wahrend die Regeln 22,23 und 26,27 einige
durch fehlkonfigurierte Unixsysteme haufiger auftretende Dienstanforderungen abblocken,
ohne dal’ jedesmal das Menl des Regelassisten aktiviert wird.

Die letzte Regel 28 schliefdlich , rettet” den PC-Benutzer vor besonders in Anwesenheit von
SGI-Grafikarbeitsplétzen im Netz verbreiteten IP-Multicasts, die gemal? Definition bestimm-
ten Netzen 224.0.0.0 bis 239.255.255.255 zugeordnet sind.

Konfiguriert man seinen Firewall in etwa gemal3 diesen Vorgaben, so erzielt man ein hohes
Mal3 an Sicherheit vor Angriffen, die von auRerhalb des eigenen Subnetzes,, MYNET" an den
PC herangetragen werden, verbunden mit einer komfortablen Arbeitsweise im eigenen Netz.

Wem die Einschrankung der Kommunikation auf das eigene Subnetz noch nicht gentigt, weil
er sich mit seinem PC etwa zusammen mit organisationsfremden Rechner in einem grof3en
Gemeinschaftsnetz befindet, kann die Regeln fur ,MYNET* durch entsprechende Regeln fur
»MYSERVER" ersetzen. Allerdings muf3 dann die Regelliste unter Umstanden noch durch
einige zusétzliche Regeln wie etwa zur Nutzung eines Print- oder Mailservers erganzt werden,
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die sich normalerweise in einem lokalen Subnetz befinden und im obigen Beispiel durch die
Regeln fur ,MYNET* mit abgedeckt werden.

Wird auch die allgemeine Regel 6 fur den Outbound-V erkehr eingeschrankt, so missen weite-
re Regeln wie etwafir den Zugriff auf die Nameserver (Dienst ,,domain“, 134.94.80.2 und
134.94.80.3), Mailserver (Dienste ,,imap* zu imapsrv.fz-juelich.de, ,,smtp* zu mailrelay.fz-
juelich.de) oder Webserver (Dienst , http* zu www.fz-juelich.de) des Forschungszentrums
eingetragen werden.

Hat man einmal eine solche doch recht aufwendige Konfiguration erarbeitet, so mdchte man
sie gerne mit kleineren Modifikationen wie etwa dem Namen des Zielrechners auch auf ande-
re Systeme der gleichen Arbeitsgruppe exportieren. Leider wird diese Funktion derzeit durch
AtGuard (noch) nicht unterstiitzt. Erfreulicherweise sind aber alle Eintrége der Firewall-
Konfiguration in der Windows-Registry im Zweig

[HKEY _LOCAL_MACHINE\SOFTWARE\WRQ]

gespeichert und lassen sich dort mit dem Registriereditor als Textdatel exportieren, modifizie-
ren und auf dem Zielsystem wieder in die Registry importieren. Vor der Aktivierung des neu-
en Regelsatzes miissen selbstverstandlich alle Rechner-spezifischen Parameter wie Namen
und Internetadressen auf das neue Zielsystem und dessen Kommunikationsumfeld angepalit
werden. Dies kann durch Editieren der *.reg-Datei oder nach dem Import mit Hilfe des Ments
» Settings’ erfolgen.

Zusammenfassend stellen sich dann die oben definierten Regeln in der Ansicht der AtGuard-
Regelliste wie folgt dar:

¥ Enable firewal
¥ Enable Ruledssistant [interactive learning made]

Firewall Rule | Rule Action Summary |
LOCALHOST Default Permit E * |ocalhost

MTP Time Sync Permit ] @ # ntpkfajuelich.de: ntp. time
JuMet DMNE Permit B & 134.94580.2-134.94.80.3: domain
MYCLIEMT Default Permit B & mpclient

MYHOMEPC [RAS] Default Per... E =+ myhomepc

Default Dutbound Permit B & TCPorUDP

Default Qutbound ICMP Permit E =+ |CHMP: Ay Type

WIMS nbdatagram/nbname Per... @ # iz kfa-juelich.de: nbdatagram, ...
PCSAW METEIOS Permit @ 4 poarv kfa-uelich.de: 139, nbdata...
ZELEDS HETEIOS Permit @ # zelods.zel kiaquelich.de: nbdatag. .
ADSMPCSRY Default Permit E 4 adsmpcsre.zam kfa-juelich.de

FTP ftp-data Permit flog B & fip kizjuelich.de; ftp-data
BADHOST Default Block Aog S badhost

MYNET ICMP Echo Permit =)+ 134.94.77.0; 255.255.255.0; Ec...
MYMET nbdatasnbnanne Pearmit @ 4 13494770 255.256.255.0: nb...
MYMET nbzession Permiit Aog E 4 13494.77.0: 255.255.255.0: nb...
MYNET HTTF Permit Alog B 4 134.94.77.0; 255.255.255.0; hitp
MYMNET FTP Permit flog B 4 13494.77.0: 255.255.255.0: ftp

B ack-Orifice Block fog @ ® Back-Orifice. Back-Orifice-2000
MetBuz Block flog @ @ MHetBus, MetBus-Pra

FC-trwwhere Block fog @ ® pc-anywhere-data, pe-anywhere-...
D efault deam [135) Block B @& deom

Default portmap [1171] Block = & potmap

JuMet-RAST Default Block fog B3 @ 134.94.114.0: 255.255.254.0
JuMet R&52 Default Block Mog B2 88 134.94.112.0; 255.255.255.0
ICMP Router Advertizement Blo... E @ |ICMP: Router Advertizement
Default SNMP Block Jlog B @® sp

MULTICAST Default Black @ @ 224.0.0.0 - 239.255.255.255

KRR R E R R EREE R EE R EREEER R E R

Abbildung 35: Regeln eines anwendungsspezifisch gesicherten ,, Normal-PCs*
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6.5 Der , Spezial-PC* mit minimalem Kommunikationsbedarf

Hier konnte es sich beispielsweise um einen PC handeln, der nur al's Konsole zu einer be-
stimmten Server-Maschine benutzt wird und ansonsten keinerlei Aul3enkommunikation, auch
nicht im firmenweiten Intranet, bendtigt. Die IP-Namensaufl 6sung kann dann Gber eine lokal
gespeicherte Hosts-Datel (siehe Beispieldatei HOSTS.SAM auf dem Windows-Systempfad
bzw. unter C:\WINNT\system32\drivers\etc\hosts.sam) erfolgen, so dal3 auch keine Kommu-
nikation zu irgendwel chen Name- oder WINS-Servern erforderlich ist. Auf die Zeitsynchroni-
sation kann verzichtet oder diese durch eine lokal angeschlossene Funkuhr bewerkstelligt
werden.

Selbstverstandlich wird auch hier vorausgesetzt, dal3 sowohl die eigene Maschine als auch der
Server selbst als sicher und nicht infiziert anzusehen sind, da sonst auch jederzeit die M6g-
lichkeit einer Manipulation der Firewallregeln bestiinde. Allerdings wére dies bei einer solch
geschlossenen Konfiguration nur lokal oder vom eigenen Server aus moglich, da alle weitere
AuRenkommunikation ja durch die vorhandenen Regeln unterbunden ist.

Mit , myserver als Servernamen und ,, myclient” als Name des eigenen PCs kénnte dann eine
solche Konfiguration unter den genannten V oraussetzungen wie fol gt aussehen:

Tabelle 6: Der Spezial-PC mit minimalem Kommunikationsbedarf

Pos Name Action | Dir | Protocol | Appli- Service Address
cation | remote/ local | remote/ local
1 Localhost Default Permit Permit | Either | TCP or UDP Any Any | Any localhost / Any
2 Myclient Default Permit Permit | Either | TCP or UDP Any Any | Any myclient / Any
3 Myserver ICMP Default Permit | Permit | Either ICMP - Any Type myserver | Any
5 Myserver Default Permit Permit | Either | TCP or UDP Any Any | Any myserver | Any

Fir eine solche Konfiguration empfiehlt es sich, den Regelassistenen abzuschalten, da sonst
bei jedem der in umfangreicheren Netzen Ublichen, wenn auch meist unsinnigen Verbin-
dungsversuche das Fenster des Regel assistenen aktiviert wirde und wieder von Hand ge-
schlossen werden mufite.

6.6 Der , geschlossene PC* ohne AuRenkommunikation

Ahnlich einfach zu konfigurieren wie der ,, offene PC* ist dessen Gegenteil, ein PC, der fast
ausschliefdlich fir lokale Arbeiten wie Text- oder Bildbearbeitung eingesetzt wird. Dieser be-
notigt hierfur keinerlel Kommunikation nach auf3en und bréauchte eigentlich auch nicht an ein
Netzwerk angeschlossen zu sein. Dennoch ergibt sich erfahrungsgemal3 auch hier ab und zu
die Notwendigkeit, einmal eine Datel wie z.B. ein Software-Update aus dem Netz zu holen
oder jemandem kurzfristig eine Bilddatei zuzusenden. Fur diesen Fall ist eine Konfiguration
denkbar, die normalerweise jede Auldenkommunikation unterbindet, die aber bel (seltenem)
Bedarf kurzfristig fur einige Minuten einfach deaktiviert und anschlief3end wieder reaktiviert
wird. Die Wahrscheinlichkeit einer erfolgreichen Kompromittierung des Systems in dieser
kurzen Zeit ist minimal, dajadas System normalerweise mit aktivierten Filtern im Netz nicht
sichtbar ist. Auch hier sollte die systeminterne Kommunikation mit ,,localhost” und ,, mycli-
ent“ noch moglich sein, falls diese von Anwendungsprogrammen oder vom System selbst be-
notigt wird:
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Tabelle 7. Der PC ohne Auf3enkommunikation

Pos Name Action | Dir | Protocol | Appli- Service Address
cation | remote/local | remote/ local
1 Localhost Default Permit Permit | Either | TCP or UDP Any Any | Any localhost / Any
2 Myclient Default Permit Permit | Either | TCP or UDP Any Any | Any myclient / Any

Jede weitere Kommunikation wird durch den Default (alles blockieren, was nicht durch eine
Regel erlaubt ist) unterbunden.

7 Ausblick

AtGuard wurde auf mehreren PCs in JuNet unter den Betriebssystemen Windows 95, 98 und
NT-4.0 Workstation installiert und Gber mehrere Wochen im Produktionsbetrieb getestet. In
dieser Zeit wurden durch Einsatz des Regelassistenten nicht nur die Konfigurationen den oft-
mal s Uberraschenden praktischen Erfordernissen angepalt, sondern es wurden auch viele
Fehlversuche zum Verbindungsaufbau entdeckt, die auf falsche Systemkonfiguration von
Rechnern im Netz oder tatséchlich auf (meist automatisierte) Verbindungversuche, soge-
nannte ,, Scans* von Hackern aus dem Internet hindeuteten.

Um die Funktionsweise der Webfilter (und auch der Internet Explorer-Einstellungen) am
praktischen Beispiel testen zu konnen, wurde eine spezielle Webseite entwickelt, die neben
Werbeinhalten auch alle sicherheitsrelevanten Techniken wie Active Scripting (JavaScript
und VBscript), ActiveX, Plugins und Privacy-Einstellungen definiert zu Gberprifen erlaubt.
Dabel wurde festgestellt, dal? nicht alle Einstellungséanderungen sofort Gibernommen werden.
Ein Neustart von AtGuard oder erneutes Anmelden bei Windows kann helfen, man sollte je-
doch, um ganz sicher zu gehen, fiir die endguiltige Arbeitskonfiguration den Rechner einmal
neu starten.

Es wurde keine Beeintrachtigung des Systemdurchsatzes bel der Datentbertragung im Netz
festgestellt, da durch den Firewall nur der Verbindungsaufbau, nicht aber jedes Paket einer
stehenden |P-Datenverbindung Uberprift wird. Das bedeutet andererseits, dald der Firewall
auch nicht vor einer moglichen Ubernahme einer aktiven Verbindung durch , Raten® der IP-
Sequenznummer schiitzt. Hier — siehe oben — hilft nur eine vollstandige Verschliisselung des
Datenstromes.

Die Funktionalitét der Software [a3t an manchen Stellen noch einige Wiinsche offen. Hierzu
zadhlen

1. Einefeinere Differenzierung der Einstellmdglichkeiten der Webfilter und der An-
zeigen des Assistenten bei den aktiven Webinhalten (diese Funktionalitét hat aller-
dings der Internet-Explorer in den Versionen ab 4.01 bereits eingebaut, so dal3 die-
se erganzend zu den Einstellungen in AtGuard genutzt werden sollte).

2. DieMadaglichkeit, fur , Remote Host* neben Adressbereichen und ganzen Netzen
auch Listen einzelner, nicht zusammenhangender |P-Adresssen einzutragen.

3. DieFunktion, Ereignisse liber das standardisierte ,, syslog”-Protokoll zu einem
zentralen Logserver hin zu loggen, um sie dort im Kontext mit Logeintrégen ande-
rer Rechner korreliert auswerten zu kénnen. Diese Funktion wére besonders wich-
tig zur Erkennung von Scanversuchen durch Hacker (,, Intrusion Detection®).




4. Ein Export des gesamten Event-Logs als Textdatel und eine V olltext-Suchfunktion
zum schnellen Auffinden bestimmter Eintrage.

5. Eine Import- und Exportmdglichkeit aller Regeln und Webfilter in einfachem
Textformat und vielleicht ein separater Regel editor, mit dem ein Satz vorhandener
Regeln durch Andern weniger Eintrage auf individuelle PCs angepal3t und wieder
installiert werden kann.

6. Eine kontextsensitive Hilfe bei der Regelerstellung im Meni ,, Settings*, zumindest
aber eine Liste der verfligbaren Namen der einzutragenden Dienste. Diese Liste
der tatsachlich benutzten Namen sollte auf3erdem konsistent mit der Namendliste
in der Dokumentation sein.

Hinzu kommt sicher der Wunsch, die sehr eng auf den einzelnen Privatkunden zugeschnittene
Verkaufspolitik der Fa. WRQ bei diesem Produkt auf eine breitere Basis zu stellen, die einen
problemlosen Support einer grof3eren Anzahl an Endbenutzern wie zum Beispiel im For-
schungszentrum Julich ermdglicht. Insbesondere die derzeitige Update-Politik mit vielen Ein-
zel-Updates ist fur eine zentrale Softwaredistribution ungeeignet und kann leicht den an sich
wunschenswerten Einsatz des Produktes be- oder verhindern.

Insgesamt stellt AtGuard aber eine einfach anzuwendende und empfehlenswerte Ldsung fur
Windows-PCsim Internet dar, die Uber keine weitergehenden lokalen oder durch die Netzin-
frastruktur bereits implementierten Sicherheitsmechanismen verfiigen und sowohl lokal a's
auch weltweit im Netz kommunizieren mochten. Im Verbund mit den bereits vom Betriebssy-
stem bereitgestellten Sicherheitsmechanismen und einem bewuf3ten Umgang mit den Risiken
der Internet-Kommunikation kann AtGuard dazu beitragen, einen PC fur Angriffe von auf3en
—vor allem fur solche, die ansonsten unbemerkt bleiben wiirden — recht unattraktiv und damit
sicher zu machen. Auf jeden Fall hilft AtGuard, das eigene Kommunikationsumfeld besser
kennen und verstehen zu lernen, und es schiitzt nicht nur vor fremden Angriffen, sondern
macht diese auch deutlich sichtbar. Selbstversténdlich ist auch hier nie auszuschlief3en, dal?
AtGuard selbst Fehler enthélt, die von Hackern mif3braucht werden kénnten .....
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8 Anhang: AtGuard-interne Port- und Servicenamen

Liste der von AtGuard intern zusétzlich benutzten IP-Ports und Dienste-Bezeichnungen (ent-
spricht nicht genau dem aktuelleren Stand der Software):

Service Por t nummer | Beschr ei bung

http 80 HTTP

WWW 80 HTTP

ww\ ht t p 80 HTTP

http-alt 800 HTTP

http-alt-1 8008 HTTP

htt p- pr oxy 8080 Oten used as HTTP proxy
htt p- proxy-1 8088 O ten used as HTTP proxy
htt p- ngnt 280 HTTP managenent

ht t ps 443 HTTP server

gss-http 488 HTTP m sc

fnpro-http 591 HTTP m sc

htt p-rpc- eprmap 593 HTTP m sc

boot ps 67 Boot strap Protocol Server
boot pc 68 Boot strap Protocol Cient
dcom 135 M crosoft RPC end point to end point mappi ng
| dap 389 Li ghtwei ght Directory Access Protocol
vi deo 458 Connectix and Quick Tine Stream ng protocols
vi deo- 1 545 Connectix and Quick Tine Stream ng protocols
rtsp 554 Real Time Stream Protocol
nmount d 709 NFS nount daenon

pcnfsd 721 PC NFS Daenon

irc 194 I nternet Relay Chat protocol
irc-serv 529 Internet Relay Chat protocol
ircs 994 Internet Relay Chat protocol
ircu 6665 I nternet Relay Chat protocol
ircu-1 6666 I nternet Relay Chat protocol
ircu-2 6667 Internet Relay Chat protocol
ircu-3 6668 I nternet Relay Chat protocol
ircu-4 6669 I nternet Relay Chat protocol
socks 1080 Socks

| ot usnot e 1352 Lot us

ns-sql -s 1433 M crosoft msc

ns_sql-m 1434 M crosoft msc

ns- sna- server 1477 M crosoft msc

ns- sna- base 1478 M crosoft misc

orasrv 1525 O acl e

Tdi srv 1527 Oracl e

Coaut hor 1529 Oracl e

nsvt 1537 HP' s NSVT native protocol
nsvt - stream 1570 HP' s NSVT TCP stream node

r enot e- wi nsock 1745 Renmot e W nsock Proxy

net show 1755 M crosoft’s Net Show

icq 4000 | CQ chat program

aol 5190 Anerica Online

aol -1 5191 Anerica Online

aol -2 5192 Anerica Online

aol -3 5193 Anerica Online

aol -4 11523 Anerica Online

Back-Orifice 31337 Back Orifice

Net Bus 12345 Net bus

Net Bus- 2 12346 Net bus?2

pc- anywher e- dat a 5631 pcAnywher e data port

pc- anywher e- st at us | 5632 pcAnywher e status port
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xserver 6000 X Server

vdol i ve 7000 VDCLi ve Pl ayer

nmsbd 7007 M crosoft MSBD (rel ated to Net Show)
real audi o 7070 Real Networks Real Audio

quake 26000 Quake server gamne

guake?2 27910 Quake2 server gane

quake2- 2 27911 Quake2 server gane
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