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1. Hardware-Installation

Die Nutzung von T-DSL setzt (derzeit noch) einen vorhandenen Telefon- oder ISDN-Anschluss
voraus. Dieser steht im Haus in Form einer Telefon-Anschlussdose TAE mit einem (F fur
Fernsprecher) oder drei Anschlissen (meist N, F, F) zur Verfigung. "F" steht fur
Fernsprecher/Telefon, "N" steht fir Nebenanschlussgerat wie etwa Modem oder
Anrufbeantworter. Als Minimalbeschaltung sind bei TAE stets die Kontakte 1 (b) und 2 (a) auf
der Dose beschaltet. Dies entspricht von oben auf die Dose gesehen den beiden Kontakten
links unten. Die Anschliisse werden wie folgt ausgefiihrt, wobei RJ11 der "kleine"
Westernstecker fir Telefone, RJ45 der "grof3e" Stecker fur 10/100 Mbps Ethernet ist:

O Telefondose "Amt" (TAE) zu DSL-Splitter Buchse "Amt" (RJ11)
O Fir Analog-Telefonanschluss:
Telefonbuchse "F" (TAE) zum Analogtelefon (RJ11) oder zum analogen DECT-
Schnurlostelefon (RJ11)
Fir ISDN-Telefonanschluss:
Telefonbuchse "F" (TAE) zum ISDN-Abschluss NTBF (RJ11),
von dort weiter wie bisher zum ISDN-Anschluss des PCs bzw. zum ISDN-Telefon oder
zur ISDN-Telefonanlage (RJ45),
Steckernetzteil des NTBF und ggf. der Telefonanlage einstecken.
O Durch Abheben des Telefons bzw. durch Anruf einer eigenen ISDN-Nummer kurz testen, ob
Telefon wie gewohnt funktioniert.

O Einen der Ethernetanschliisse am DSL-Router (WLAN Access Point) tber Ethernetkabel mit
PC/Laptop verbinden (RJ45).

O Steckernetzteil des Routers einstecken und Router einschalten.

O PC hochfahren. Bei richtiger Konfiguration des Netzwerks sollte nach kurzer Zeit eine IP-
Verbindung zum Router (Adresse 192.168.1.1) bestehen, tber die der Router konfiguriert
werden kann.

O Passwort fur Routerkonfiguration setzen, Sicherheitseinstellungen fiir WLAN konfigurieren
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und Zugangsdaten des Providers fur DSL konfigurieren.
O Routerkonfiguration abspeichern !

O DSL-Anschluss am Splitter (RJ11) mit DSL-Anschluss am Router verbinden (RJ11).

O Netzwerkverbindung zum Router mit "ping 192.168.1.1" testen.

O Netzwerkverbindung zum Internet-Provider durch Starten des Internet Explorers z.B. mit
http://www.google.de testen.

O Falls dabei Probleme aufgetreten sind, zuerst den Router durch Ein/Ausschalten, danach
den Rechner durch Herunterfahren und Neustart rebooten.

Die Gesamtkonfiguration sieht dann etwa wie folgt aus:

ISDN-Abschluss

° ISDN
Steckemetziail E— o e T@|ETUHEHIEQE
T ; ISDN
DSL-Splitter ; SO ﬂSq{_]
nur far ISDN S0 / ISDN N ISDN-
%é;x\ Telefon
Analogtelefon DN

oder analoges

Amt DECT-Schnurlos

T, 2 oder 3 Mbps

DSL (RJ11) W)
N IFF - S 3 b,

."/
P

| WLAN Access Foint

Hausanschluss
Telefon (Amt)

Analog-
Telefon

Aufgabe des Routers ist es, IP-Verkehr sowohl zwischen den lokalen Ethernet- als auch den
WLAN-Anschlissen (Wireless LAN=Funk-LAN), und mit Hilfe des integriertem DSL-Modems
auch zwischen diesen und dem IP-Netz eines Internet-Providers wie etwa T-Online, Freenet
oder GMX zu vermitteln. Dabei nimmt der Router auch Sicherheitsfunktionen wabhr, die etwa
den unerwinschten Zugriff auf lokale Rechner aus dem Internet durch ein Firewall oder die
missbrauchliche Nutzung der WLAN-Verbindung durch Fremde durch Adressfilterung und
Datenverschliisselung verhindern.

Sind alle Rechner in einer gemeinsamen Arbeitsgruppe und ist bei den Netzwerkeigenschaften
fur das (W)LAN die Funktion "Client flr Microsoft Netzwerke" installiert, so kbnnen alle Rechner
der Arbeitsgruppe untereinander und Gber den DSL-Router mit dem Internet kommunizieren.

2. Ethernet-Verbindung zur Konfiguration des DSL-Routers einrichten

Der DSL-Router verfugt im allgemeinen tber 1 bis 4 Ethernet-Anschlusse fur RJ45-Stecker

J.MeilRburger, ZAM 03.11.2004



TKI1-0396 - Installation eines WLAN-DSL -Routers Seite 3/8

(LANL1...4). Uber eine dieser Ethernetverbindungen wird der Router zweckmaRigerweise zum
ersten Mal konfiguriert. Hierzu enthalt der Router einen Webserver, so dass die Konfiguration
mit Hilfe eines Browsers wie etwa dem Internet Explorer durchgefiihrt werden kann:

1. PC und Router (LAN1...LAN4) mit Ethernet-Kabel (2xRJ45) verbinden. PC einschalten,
Router nicht eingeschaltet.
2. PC geeignetes Profil mit Ethernet aktivieren. Konfiguration Ethernet:
O Netzwerkumgebung - RM - Eigenschaften -LAN-Verbindung - RM - Eigenschaften
O Internetprotokoll (TCP/IP) auswahlen - Eigenschaften

Allgemein:

O |P-Adresse automatisch beziehen
O DNS-Serveradresse automatisch beziehen

Alternative Konfiguration:
O Automatisch zugewiesene, private IP-Adresse
Erweitert:

O Windows-Firewall aktivieren (falls kein anderes Firewall wie etwa Norton
Personal Firewall installiert ist). Dies ist ein zuséatzlicher Schutz zur Firewall des
Routers (siehe unten), der auch die Kommunikation der lokalen Rechner
untereinander einfach zu kontrollieren erlaubt, ohne die Konfiguration des
Routers verandern zu mussen.
3. Netzteil zum Router einstecken und Router einschalten
Nach kurzer Zeit sollte sich Windows mit dem Hinweis auf ein aktives Netzwerk melden
(Symbol rechts unten im Systemtray).
4. IP-Verbindung zum Router in der DOS-Box Uberprtfen:
O Start - Ausfiihren - cmd (= DOS-Box) - OK
O und in der DOS-Box: "ipconfig /all"

O Hier sollte jetzt fur den Ethernet-Adapter eine IP-Adresse wie etwa 192.168.1.2
eingetragen sein. Das
Standardgateway muss die Adresse des Routers, also 192.168.1.1 sein!

O Bei dieser Gelegenheit werden auch die Physikalischen Adressen der verschiedenen
Netzwerk-Interfaces (also etwa Ethernet und Drahtlose Netzwerkverbindung) im
Format XX-XX-XX-XX-XX-XX angezeigt. Diese sollte man sich aufschreiben, um sie
spater in die Liste der vom Router zugelassenen Hardwareadressen einzutragen
(MAC-Adresssicherheit).

O |P-Verbindung zum Router tberprifen mit "ping 192.168.1.1"

5. Sollte die Verbindung nicht zustande kommen, zunachst einmal Router und anschlielRend
den PC neu starten. Konfiguration nochmals mit "ipconfig" Uberprifen.

3. Konfiguration des Routers mit dem Webbrowser

Zuallererst die Sicherheitseinstellungen vornehmen. Hierzu werden Passworter und Schlissel
bendotigt. Fur sie gilt

Achtung: Bei allen Eingaben von Passwortern oder Schliisseln vorher Uberprifen, dass nicht
versehentlich die Shift-Taste gedrickt ist (Uberpriufen kann man das ganz einfach etwa mit
"Start - ausfuihren - cmd” und in der DOS-Box irgendwas oder das gewtinschte Passwort
eintippen).

Vergebene Passworter sollten "gute” Passworter sein, d.h:

O lang genug (12 Zeichen oder langer) sein,
O Ziffern und Buchstaben, wo méglich auch blank und Sonderzeichen enthalten (beim SE515
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von Siemens geht das leider nicht!),

O keine gangigen Begriffe aus dem Warterbuch oder das Standardpasswort des Herstellers
verwenden ("WLAN" oder "AccessPoint" sind sicher keine guten Passworter!),

O keinen persodnlichen Bezug (Vorname, Name, Adresse) aufweisen,

O fUr jede Funktion unterschiedlich sein.

Vergebene Passworter sollte man gut verschlossen aufbewahren oder am besten gut
verschlisselt (etwa mit "PrivateCrypto") mit einem sehr guten Passwort, das nur fir diesen
einen Zweck benutzt wird, abspeichern (USB-Stick!).

Damit kann man die Konfiguration des Routers starten:

1. Beim Web-Konfigurationsdialog des Routers anmelden

O Internet-Explorer (IE) starten

O Extras -Internet-Optionen - Sicherheit - Vertrauenswirdige Sites - Sites -
Diese Website zur Hone hinzufligen - 192.168.1.1 - OK - OK
(Hiermit werden aktive Inhalte flr die Webseite des Routers zugelassen, ohne jedes
Mal nachzufragen)

O Extras - Internet-Optionen - Verbindungen
Unter LAN-Einstellungen - Einstellungen - Proxyserver fir LAN verwenden nicht
aktivieren! - OK

O Jetzt in der Adressleiste des IE die Webadresse des Routers eingeben:
http://192.168.1.1

O Es erscheint ein Anmeldedialog, Passwort ist zunachst meist "blank”, in diesem Fall
also einfach RETURN drucken. Damit ist man im Konfigurationsdialog des DSL-
Routers.

2. Login-Passwort fur den Web-Zugang des Routers setzen.

O Dieses Passwort schiitzt den Zugang zur Konfiguration des Routers, so dass niemand
diese unbefugt &ndern, also etwa die Sicherheitseinstellungen aul3er Kraft setzen
kann.

Gutes Passwort wahlen (beim SE515 ohne Sonderzeichen!) und sichern. Dieses
Passwort wird spater nur noch bei der Rekonfiguration des Routers, nicht aber beim
normalen Betrieb bendtigt!

3. Einen Namen fir das WLAN (SSID) vergeben.

O SSID ist ein beliebiger Name fir das WLAN. Nur wer ihn kennt, kann sich mit dem
WLAN verbinden. Daflr darf die SSID aber nicht sichtbar gemacht ("announced" oder
"ge-broadcasted") werden. Als SSID irgendein langes Wort aus Buchstaben und
Ziffern, ohne Sonderzeichen aul3er "-" wahlen, das keinen erkenntlichen Bezug zum
Eigentimer des WLANS hat (beispielsweise so etwas wie "wlan-ssid-netz1").

O SSID (Name des privaten Funknetzes) eintragen.

O SSID auf "nicht sichtbar" einstellen.

O Auf den PCs im WLAN muss die SSID dann von Hand konfiguriert werden:

O Start - Systemsteuerung - Drahtlosnetzwerkkonfiguration - Weiter
O Netzwerkname (SSID) eintragen
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Drahtlosnetzwerkinstallations-Assistent

Einen Namen Fiir das Drahtlosnetzveerk erstellen

eben Sie demn Metzwerk einen Namen, der maximal 32 Zeichen lang ist.

Netzwerkname (S0 | wlan-ssid-netz]

() Metzwerkschlisse| automatisch zuweisen (empfohlen)

Ein sicherer Schlissel {auch WEP- ader \WPA-Schitssel genannt) wird denn Netzwerk
autornatisch zugewiesen, um den 2ugrifF auf das Mebzwerk won aulien zu verhindern.

@' MNetzwerkschlisse | manuel zuvweisen

Yerwenden Sie diess Option, wenn Sie einen sigenen Schlissel erstelen machten oder ein
nees (3erak zum vorhandenen Crahtlosnetzmwerk unker Yerwendung sines alten Schilssels
hinzufigen méchten,

[ ]wPa-Yerschlisselung an Stele von WEP verwendsn (WPA ist besser als WEP, jedach sind
nicht alle Gerdte kompatibel mit WPA)

[ < Zuriick, “ Weiter ‘ ’F'.I:ul:urechan

4. WEP Verschliisselung einschalten.

O WEP ist die altere Verschlusselung fir WLANSs (nicht absolut sicher, aber schon ein
gewisses Hindernis fur Gelegenheits-Hacker)

O WEP-Schlissel auf 128 Bit einstellen und passenden WEP-Schlissel eingeben (am
einfachsten ASCII mit genau 13 Zeichen/Sonderzeichen. Auch den WEP-Schlissel wie
das Passwort sichern!)

O Der gleiche WEP-Schlussel muss dann auf den PCs im WLAN von Hand eingetragen
werden (siehe Eintrag fur SSID)

5. WPA-Authentisierung und 802.1x-Zugriffsschutz zunachst nicht einschalten.

O WPA ist ein WiFi-Zugriffsschutz, der nur von neueren Geraten unterstitzt wird. Er dient
der Authentisierung und Datenverschlisselung nach einem komplexen
Schlusselverfahren. ("Preshared Key" fir Hausgebrauch).

Da altere Gerate (z.B. billige USB-Sticks) dieses Verfahren meist nicht unterstitzen,
fur den Anfang lieber erst mal WPA nicht aktivieren.

O Das gleiche gilt fur die im Hausgebrauch kaum realisierbare 802.1x Authentisierung.

O Falls alle Gerate im lokalen Netz diese Standards unterstitzen sollten (sehr
unwahrscheinlich!), kénnen sie spater bei besonders hohem Schutzbedarf (?!) immer
noch aktiviert werden.

6. MAC-Zugangskontrolle aktivieren.
O Mit aktivierter MAC-Zugangskontrolle lasst der Router nur solche Rechner zu, deren
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physikalische Adressen ihm bekannt sind. Da diese Adressen (weltweit) vom
Hardwarehersteller des Netzwerkinterfaces vergeben werden, bietet dieser
Zugriffsschutz ein hohes Mal3 an Sicherheit.

O Die MAC-Adresse des Konfigurationsrechners (nur das Ethernet-Interface!) ist dem
Router ohnehin schon bekannt und kann einfach tbernommen werden. Die
Hardwareadresse des WLAN-Interfaces muf3 nach Installation des WLAN-Sticks
ebenfalls noch eingetragen werden!

O |n die Liste der MAC-Adressen fir die Zugangskontrolle die physikalischen Adressen
aller bekannten Rechner (siehe "ipconfig /all') von Hand oder, falls die Rechner schon
im Netz sind, automatisch durch Ubernehmen eintragen.

O MAC-Zugangskontrolle zum Schluf aktivieren

7. DHCP-Server konfigurieren

O Die Clienten im eigenen, privaten Netz 192.168.x.x erhalten vom DHCP-Server des
Routers automatisch ihre IP-Adressen im Bereich 192.168.1.2 ..... 192.168.1.254
mitgeteilt. Bendtigt man fur bestimmte Klienten eine feste IP-Adresse (etwa flr eine
spezielle Filterregel im Firewall) oder mdchte man die Zahl der Rechner, die tGberhaupt
eine IP-Adresse vom Router erhalten, auf die Zahl der tatsachlich im lokalen Netz
betriebenen Rechner begrenzen, so laldt sich dies im "Erweiterten Setup - LAN -
DHCP-Server" einstellen.

O Hierzu in DHCP die MAC-Adresse des Klienten und die gewiinschte IP-Adresse
eintragen. Wenn alle Rechner mit IP-Adressen aus einem zusammenhangenden IP-
Bereich versorgt werden, kann der IP-Bereich fur DHCP auf diesen Adressbereich
beschrankt werden, so dass kein weiterer (illegaler) Rechner mehr automatisch eine
Adresse erhalt und alle Klienten mit festen IP-Adressen Uber das Firewall arbeiten
kénnen. Im folgenden Beispiel sind die Adressen flir zam016 und jmpc01 festgelegt,
wéhrend ein weiterer Rechner im LAN oder im WLAN automatisch die Adresse
192.168.1.2 erhalten wird.

BIgIOEBETNEIE G Aktiviet O Deaktiviert
Stant-IP-Adresse: |

End-IP-Adress

h I e A ; | | = | [ "! -
Ablaufzeit: Mie |l |Tage|! | Stunden| | Minuten

Wenn Sie filr einen PC eine bestimmte [P-Adresse verwenden wallen (z. B. fir das Konfigurieren von DWMZ oder F
oder Eingehen siner MAC-Adresse his zu B4 vordefinierte IP-Adressen fest vergehen.

Meuen Eintrag definieren durch

GBI et ata i e @' Liste der angemeldeten PCs O MAC-Adresse

E:E_E}mliﬂ G DD:EE:DTE-D:?E??. V. I Der Liste hinzufiigen ]

Gerate-Marme MAC-Adresse IP-Adresse Lischen

jmpcl2 00:01:E3:09:54:FE 192 168.1. |3
zami1G 00:20:E0:80:70:77 192.166.1. |4

8. DSL-Zugang einrichten
O |In der DSL-Konfiguration werden die Zugangsdaten des Internet Service Providers
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(ISP) eingetragen, die nach Abschluss eines Internet-Vertrags von diesem mitgeteilt
werden. Es sind dies im wesentlichen eine Benutzerkennung und ein zugehdriges
Passwort. Dieses muss und sollte nur dem Router-Verantwortlichen bekannt
sein!

O |P-Adresse (vom ISP) automatisch beziehen

O Network Address Translation (NAT) aktivieren. Damit werden die lokalen, im Internet
nicht sichtbaren 192.168.x.x-Adressen vom Router in den Adressraum des ISP
Ubersetzt

O PPP-Benutzernamen und Passwort flr das Internet-Login eintragen (siehe ISP-
Vertrag)

® |P-Adresse automatisch erhalten

WAN-IP-Adresse konfigurieren:
O Folgende IP-Adresse verwenden

FPP-Benutz

e; |Lugin—Name |

m

art: ||||||||||||||| |

O Standige Verbindung

VCWUL DRI (5 erbindung bei Bedarf O Manueller Verbindungsaufhau

Trennung bei Leerlauf nach I| 10 Minuten

O Verbindung bei Bedarf mit Trennung nach 10 Minuten Leerlauf genigt auch bei
Volumentarifierung, da der Verbindungsaufbau im allgemeinen sehr schnell
erfolgt und fur die Einwahl im allgemeinen keine Gebuhren anfallen (Siehe ISP-
Vertag!).

9. IP-Firewall aktivieren

O Das IP-Firewall schitzt alle im Ethernet oder WLAN des Routers befindliche
Rechner vor unerwiinschten Zugriffen aus dem Internet. Mit IP-Filtern wird
festgelegt, auf welche Anwendungen (Dienste) der lokalen Rechner vom Internet
aus zugegriffen werden kann:

P ERELLES DASENT (O Aktiviert 8 Deaktiviert
[SREFTEIRAIETE 50 Aktiviert (O Deaktiviert

' Eingehend & Ausgehend
[ Meue Filterregel hinzufigen ]

Richtung des Datenverkehrs:

FProtokoll Cluel-IP-Adresse JellP-Adresse Forthereich | fulasse Andern Laschen

TCP 192.168.1.3 ALL ALL ® [ Andem | | Léschen |

O "Ping Reply" deaktiviert macht die Rechner von aussen "unsichtbar” (ping)

O "IP Paket Filter" muss aktiviert sein, damit das Firewall funktioniert

O "Richtung des Datenverkehrs" sollte "Ausgehend" sein, d.h. alle
Verbindungsanforderungen ins Internet werden automatisch zugelassen.
Verbindungsanforderungen aus dem Internet, die nicht ihre Ursache in einem
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eigenen vorangegangenen Verbindungswunsch haben, werden automatisch
abgeblockt.

8 Will man auf bestimmte eigene Dienste wie etwa einen Webserver (IP-Port=80)
von aussen Zugriff erlauben, so muss hierflir eine besondere Regel mit "Neue
Filterregel hinzufiigen" eingerichtet werden.

O Mit Hilfe einer zusatzlichen Regel kann auch ein bestimmter Rechner mit fester
IP-Adresse (im Beispiel 192.168.1.3, siehe Punkt 7 DHCP) im eigenen Netz
vollstandig vom Internet abgetrennt werden.

Damit ist die Konfiguration abgeschlossen und die Verbindung zum Internet sollte funktionieren,
sobald man etwa im Internet Explorer http://www.fz-juelich.de oder http://www.google.de
eingibt.

Sollte es unerwartet Probleme geben, die Adresskonfiguration nochmals mit "ipconfig /all* (oder
mit "winipcfg" auf alteren Systemen) tberprifen. Die lokale Adresskonfiguration kann auch
ohne Reboot mit

O ipconfig /release
O ipconfig /renew

neu gesetzt werden. Dies hilft aber nur, wenn sonst alles richtig konfiguriert ist ;-)

Download als PDF: wlan-dsl.pdf
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