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Forschungszentrum Julich

L

s
ag Virenschutz... =
=~ =
L L
A\ 4 .
L E=
[ —
s L=
= ="
[ == [~
== T
j.meissburger @fz-juelich.de e
J

JMeiBburger, FZ} ZAM

Seite 1

Mehr Sicherheit fir Internet-PCs

Forschungszentrum Julich

\.

5.

Typische Nutzungsarten von Antivirensoftwar e
nach steigenden Systemanfor derungen

Unter Windows, von Hand (,on demand”) gestartet, und nur bei
aktuellem Bedarf (spétestens vor einem Image-Backup!)

Boot-Block der Festplatte und Memory beim Starten des Systems
automatisch tberprifen (DOS-Scanner)

Regelméfdige Scans in abgestimmten Zeitintervallen oder in der

nicht interaktiv genutzten Zeit (Scheduler, Bildschirmschoner-
Scanner)

Permanente Uberwachung von E-Mail und anderen Downloads
(Virenwéchter)

Permanente Uberwachung aller Dateioperationen (Virenwachter)

J
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4 . . )
I nstallation von NAI VirusScan

« Unbedingt benutzerdefinierten Setup im MS-Installer auswahlen !

' McAlee VirusScan Setup

Benutzerdefinierter Setup

¢ E-Mail-Scan und
I nternetscan
aktivieren!

Klicken Sie auf ein Symbal der Liste, um die Installationsart des Merkmals zu &ndern.

: e Erkmmastes ke

e — A SheII-Erwemerunger;l S el Iﬂ ey 4
_______ =1 Planer urn Scan von E-Mail-Nachrichten urn

-Anh&ngen.
Internetscan i | erfordert 4240KB
tplatte. L
Alarm-Manager

Screen Scan e
Ltility "Wirusibermittlung

: 1 Ihilibse "Rk alldickatta
| |

Geben Sie das Fielverzeichnis an:

LniHErT . | I

tife |

E-Mail-5can
Inkernetscan
Alarm-Manager
- Scan

Ukility "wirustbermitkiung”
11kl "Nn}'FalHi:l(ﬂHﬂ"I

Festplattenyermendung < Zuriick Welter = Abbrechen

\.
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Programmeigenschaften des NAI-Virenscanners

»  Wird wie ein normales Windows-Programm installiert und kann jederzeit
deaktiviert oder vollstandig wieder deinstalliert werden

» Enthdlt einim Hintergrund aktives Virenfilter (VSHield) und einen
Taskplaner zur automatischen, zeitgesteuerten Ausfiihrung bestimmter
Aktionen wie Scannen des Systems oder Update der Virensignaturen

Windows-Desktop

» Kann bequem aus der
Taskleiste heraus gesteuert

werden ——

v Scannen des Spstems

v Scannen von E-Mail

v Scannen beim Herunterladen
v |nternet-Filker

Status
Eigenschaften »

Info
Beenden

e Unterstltzt

— Scannen des Systems, d.h. der Festplatten, Bootsektoren und Dateien

— Scannen von Email beim Herunterladen vom Mailserver

— Scannen von Dateien beim Herunterladen von Web- oder FTP-Servern

— Einfache Internet-Adref3filter und Filter fur aktive Inhalte Java & ActiveX

\.
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~ )
Scannen des Systems

Scannen des Systems Eigenschalten HE
U Erkennung |Ak\mm IWamungI Bericht I Auss:hheﬁungl
I
Scamende: @) Diese Dateien werden ignoriert
Systems
U:l ¥ Scannen des SyMems aktivie

i~ Dateien scannen auf
Scannen von E-Ma

IV Ausfiihren ¥ Erst V| Zugriff
% ¥ Kopieren I Umben;

Scannen beim

Herunterladen [ U seannende & I Art der War nung
& Alle Dateign il

primierte Datsien

 NurProgrammdateien  Epweliennen

Internet-Filter
. — Allgemein Aktion beim Auffinden eines
a Virus (fragen, 16schen ...)

¥ Scannen des Systems kann deaktiviert werden

Sicherhai ¥ Symbal auf Deskiop anzeigen

Heurist

Was und wann wird gescannt ?

Agsistant ok | Asbrechen Anwenden |
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Scannen von Email und beim Herunterladen
jenschaften
T Erkennung | Avin | Wernung| Bsrce] * Scannen von Email und
el | N Attachments beim Her unter|aden
vom Mailserver

"E-Mail-System". um zusétzliche Informationen zu erhalten.
. ¥ Seannen van E-MaikAnhangen akiivieren
—E

¥ Eimeninterne E-Mail akiivieren LismuiEeioclE usaachat o HE

& MicrosoftExchange (MAP) € Latus coail

Scannen beim I Intemetail (Erorclert das Scannen beim Herunterladen) U
Herumterlacen

Erkennung | Aktion | Wamung | Bericht |

Scannen des Dateien, und geben Sie die zu scannenden Dafaitypen an. Klicken Sie
-~ Ord Systems mit der rechten Maustaste aut 'Nur Programmdlateien, um zusételiche
Informationen zu erhalten

% Aktivieren Sie das Scannen von vom Intermet heruntergeladenen

Internet-Filter & Alle neue Msil © Qrdner auswahlen Durch ) ¥ Scannen beim Henunterladen vom Intemet aktivieren

~Zu scannende El

. - Scannen von E-Ma,
1 (B k)

Sicherheit & Alle Anhange ¥ Komprimierte Date ‘ @ AlsiDkien

€ Nur Programmdateien flerungen
 NurProgrammdateien EnvEterunoen:

= Komprimiere Dateien scannen

Internet-Filter
sistent 0K Abbrechen Arver
b= Ly
)
Sicherheit

* Scannen von Dateien beim
Herunterladen aus dem Internet

Assisten oK Abbrechen Avenden |
L J
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e )
I nter net-Filter

[2]x]

Intemet-Filter Eigenschaften
Scannen des
Systems

Erkennung |Ak|u:m |Wamung| Eer\ch\l

Internet-Standarte kinnen schadliche Applets oder andere Objekis
enthalten. Yerwenden Sie diese Seite, um Objekte fiir das Scannen
anzugeben und um den Zugriff auf gefahrliche Websites zu

I~

9!

Verwendung bestimmter
ActiveX-Klassen

ScannenvonE-a [ APRIEtTlter

]

Scannen beim
Herunterladen

W Activex-Steuerelements
(Sucht nach moglicherweise schadlichen Activex-Ohjekien )

W JavaKlassen
(Sucht nach moglicherwsise schiadlichen Java-Applets.)

und

die Ausfiihrung bestimmter
Java-Klassen (Applets) sperren

V]

—Website-Filter

Internet-Filter

¥ Zu sperende IP-Adressen Konfigurigren |

| I P-Adressen und -Netze sperren |

-
i)
Sicherheit
¥ Zu spenende Intemet-URLs

Konfigurieren.

Bestimmte URL ‘s sperren |

Agsistent.. (8] I Abbrechen

Amvenden |

.
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cAfee VirusScan-Planer Wann das Scannen im [_ O] ]

J Task Bearbeiten  Anzeigen  Hilfe Hi ntagr und aktivieren

L T : s
gEsBEX|bF 8] 7]

Eeschreibung /I/F'rogramm | Zuletzt susgefiiht | Machste Susfihmng |
E Medfes Vohisld « C:\ProgrammeMetwork, AzzociatesiMcafes Virus...  17.02.0008.48 Bei Systemstart
x C:\ProgrammeiMetwork Associates\Mcdfes Winus Festlegung nicht magh 2002001200

Laufwerk C: scannen C:\Frog bwork AssociatesiM . o icht miagl...
Mormale Scan C:\ProgrammetMetwork Assoc Wann die Uber pr Ufung der icht migl...
EnAutDU pdate C:\ProgrammeiMetwork Azzociatesih Feapl atten aktivieren icht mogl...
EDAutoU parade C:\Programme’Metwork Associates\Modfes Virus...  Festlegunag nicht mogli..  Festlegung nicht mial...

Wann die Virensignaturen
automatisch auf neuesten Stand

bringen
Startzeit de Wann (_jieVirensignaturen und It werden. 4
———— das Virensuchprogramm auf
den neuesten Stand bringen
L
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Automatische Aktualisierung im JuNet

Laden neuer Virenmuster
(Signaturen)

i AutoUpdate/Autol pgrade

i AutoUpdate/AutoUpgrade €|
Aktualisisrungsoptionen  Envsitenngs:
Netzwerk oder liber D atg

'] Computer iibertragen wul

Erweitern Sie I Produky

Aklualisierungsoptionen I E[weite[ungsopt\onenl

i~ iZeitplanung akliviereré

i~ Ausfiihren
€ Einmal € wiichentich € Beim Staten
€ Stiindich € Monatlich
@ Taglich An welchen Tagen.,

Auf dieser Seite kohnen Sie ein femes Ye
und die Ubertragungsmethode fiir die Akk
alswihlen.

—Auswahlen der Ubertragungsmethod)

& Kopie von lokalem Metzwerkcol

[ Auswahlen der Uherhagungsmethnde £~ ETP von fernem Metzwerkcampt

' Kopie von lokalem Metzwerkcomputer

Start
05:45

‘wahlen Sie einen Computer und ein Yerzeichnis.

Zeitplan

£ ETP von femem Netzwerkcomputer

‘Wahlen Sie einen Computer und ein Yerzeichnis.

I\\pcslv\pub|ic\nai\viruscan\dalfiles

Durch | Enenymes FTRLagin

¥ | Erarpmes FTF-Lagit | nfarmationen zu ETH

|srv\public\nai\viruscam\datfiles\superdad Durchsuchen. . |
Infarmationemezw FIE-Logit. .
I™ | Browy-Semvern venvenden Bart: ISU

I | Frozp-Serven verwenden I Fa

¥ Datei zur Protokollierung von YisS caraklivitaten

Zeitplan... | Erweitert,.. |

¥ Datei zur Protokollierung von YiusSeanAktivitsten

Jetzt enweitern |

Jetzt ak

oK | Abbrechen |

Erweitert, .. |

Laden neuer Software und neuer

Virensignaturen

=
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F-Prot fur Windows und DOS
i
* F-Prot for Windows e — >
i i Select Components
- W| ndOWS—VeI’Sl on d% F' Prot Choose the components S etup will install
,»on demand* -Scanners
Seleﬁt the components pou want to install, and clear the companents you do nat want to
instal
° F_Check Description
. . F-Check This component includes the
— File Integrity Checker FProl for D05 Ve AR
FScheduler lemand scannner
F-Updat -
¢ F-Prot for DOS zF—Stpuparuerrwmduws NT /2000 Custom-Installation
: & C:Dokumente und Einstellu & =
— DOS-Version des F-Prot Eereeen  auswahlen und aIIe| jgm
, on demand" -Scanners e i
Spa seln zu
Spa
* F-Scheduler | | @
_ Zeitpl aner zur automatischen Foider Settings, Scan desktop.ini F-Check
Ausfihrung
von F-Prot-Aktionen ® rg
F-Prok for DOS F-Prat For Windows F-Scheduler F-STORW
» F-Stop for Windows @ o
— F-Prot , on access*-Scanner o
. s pdater Uninstall
(Virenwéchter)
\ |10 Objeki{=) 6,17k [\& arbeitsplatz j)
Seite 10
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Minimaler Virenschutz beim Systemstart
F-Prot.exefur DOS

Mit Texteditor Batch-Datei, z.B. CA\CLEANUP.BAT erstellen

Link zu C:\CLEANUP.BAT im Autostart-Ordner erstellen

Cleanup.bat:

@echo off

C:

cd \windows

if exist fff* *.tmp del

rem **** F-Prot,

rem *** F-Prot, Windows
rem

@if

rem
rem

fffe* *.tmp

nur Memory und Boot-Block
C:\Progra~1\FSI\F-Prot\f-prot.exe /BEEP /FREEZE /NOFILE C:

-Directory
C:\Progra~1\FSI\F-Prot\f-prot.exe /BEEP /FREEZE /NOSUB C:\WINDOWS
not errorlevel 0 pause

***x McAfee VirusScan
C:\PROGRA~1\GEMEIN~1\NETWOR~1\VIRUSS~1\40~1.XX\scan.exe C:\
rem @IF ERRORLEVEL 1 PAUSE

JMeiBburger, FZ} ZAM
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Der Virenwéchter F-StopW

Alle Dateien

Beim Erstdllen

If & winus is found
& Deny access

£ Rename automatically
€ Move automatically
" Delete automatically

71 F-5TOPW Version 3.09A ]

Properties Aotion |Heport| Exclusionsl \nlormationl About |

" Report only

™ Only log to report

" Disinfect automatically

¥ {fringeron documents contalning and macios

und Download

Piopettes | Action | Report| Exclusions | Information | About |

Special macro virus disinfection options
™| Eerove nemvarients of massvinses by
a =l acies Hemin et [detument

& afImacros fion dosurnehts
AR A e e

[~ What to scan

‘ ¢ Program Files | ¢ Onlymacios € A)l files ‘

ted files to...

meFSIYF-Protyoved

¥ |nside aichives ¥ Eloppy boot sectors

¥ Compiessed executables W Heuristios

Abbrechen

~ Scan files on General

e I~ Scan floppies on shutdown
[# F-5I0PW can be disabled

¥ Show icon on taskbar

oK I Abbrechen

{ibernehmen |

» Logging
einschalten

o

e Zugriff
verweigern

FX F-STOPW Version 3.09A [=]

Froparties | Action Repott | Exclusions | Information | About |

¥ Logtofile

r~Log fil

[F-STOPREP

W append ta log file

Browse

i Wwihat to log
¥ Wirus infection
I~ Wirus disinfection
I~ Delete

I™ MoveRename

W User
¥ Date and Time

I™ Settings

oK I Abbrechen

Ubemehmen |
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F-Prot for Windows,, on demand* -Scanner
Scan-Optionen und Laufwerke kénnen mit ,, Advanced" ausgewahlt und als

Forschungszentrum Julich

(Default-) Profil abgespeichert werden (Default-Profil ist ,HARDDISKS")

2 F-Prot for Windows- Trial version. 30 day(s) left

A= E

ETT
. bl Sean Now
where to scan R [Defauit Profie |
|E D F Scan Tacks Secan Wizard
-
% Sean subfolders \\}fh;le DID ls::an [ ,:clmnl [ Frofiles...
Settings - . Eport
Hormal
~Wwihat ta ssan———— [~ How ta scan— . _ Homd |
1
© Byetersion  Extensions... ¥ Use heuris! I
o & Update
“ By content and extension e Disable Add. Edit. Delste |
€ Dumb scan Task descriptidp
[ Alerts to genere Which fles Depending en cantent and extension
ird Compressed files r Display 31 Also ook in Compressed files, drchives, Subfolders, Boot sectors Help
¥ Irside archives . gin ity
g ™| [Eeree ot |
¥ Scan boot sectors E— \ \
—action to take when a vinug is found
o
& [EERERETL £ Deletethe oo e I\fected abjeck: [Suspicious objects: [Time elapsed: v
" Prompt for action " Rename theTie
~ = = P : . . .
e e R Hinzufligen z.B. eines ZIP-Laufwerks
I¥ | Bequest carfiimatior C:AProgramme\FSIYF-Fraty
. . .
Unter ,, Settings’ noch Log-Datei und
Set s Defaull | Hep | Concel | oK | : -
E-Mail-Adresse eintragen

JMeiBburger, FZ} ZAM
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F-Prot for DOS, on demand” -Scanner

* Der DOS-Scanner ist a's Freeware auf dem PC-Server verfligbar und
pal’t mit allen wichtigen Dateien auf eine 1.44 M B-Diskette

 Er benutzt die gleichen Virensignaturen wie der Windows-Scanner

F-PROT a PUS pProgram

Version 3.8%a F k Software International

OPTIONS

INFORMATION

ous options rega

Scan
Scan
Scan
Scan
List

Do not beep when a virus

inside archives

compressed executables
subdirectories

a normal system

only infected files

found

is

Use heuristics

SPACE-Toggle

ENTER-Exit ESC-Cancel

r of the program.

JMeiRburger, FZ}+ ZAM
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4 )
Der Taskplaner F-Scheduler

» Festlegen des Scan-Profils und des Zeitpunktes der Ausfiihrung
=]

File Edit About

i~ Time task. i~ Mew time task.
hame | Path / Froile | Next scan | Frequency | Type | Harmal W o oo
v RunFUpdater  Intemet 21620011907  Evem2daps  US
X Soanhad diiv.. HARD DRIVES 2620011202 Evewdsy NS Ldvanced.. F Enatle
dvanced Gime ta 3| i e tack ¥ Bun on startup HER
r~ Time properis Change... ﬂl

Starting date Starting time Frequency Save I
106,05, 2001 j 06:45 j Delbie

Cancel |
Tinetasname | 1219 Disks wnd 2P agich e o | e Scheduler beim

— Profil b Time task for F-Updater
- - Systemstart

IDefau\t Prafile d Newe prafile. . |

i |
o] || 100 — | mitstarten!
‘Where to scan | Action | Mame | Help
VLD F Repart arly Task0
Close

4 . .
i T T o Zuvor definiertes Default-Profil

. J
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Uber priifen der Systemintegritat mit F-Check

« Editieren der Datenbank und Hinzufligen von
— Bootsektoren Hrmrms

Current location in database:

— Ordnern [database root]
— Dateien =9 [Master Boot Recard on physical diive 0]
A CMnetpub
fi. F-Check Integrity Checker BE B EAEHEEK] B

- Status information:

Check database & Final results of integrity checking
Name of active database: check Find new files 08 itens of 308 wiere: checked

Location of active databass: —— 0 mismatches were detected.
CAPragrammesF 5 18F-PratF-Cheskhoheck. i bt datshase

0 mismatches were fised
Database containg information about Setings... 0 mismatches were updated in the database
907 tart fil = Add folder 0 mismatches were ighared,
T ER e —_— 0 files with mismatches were deleted,

0 unimportant filefs] e | Cloar datab
T ki

78 directories
1 sectorls)

All checked ohiects OK!

Total number of object(s] in database: 986

| F-CHECK =]

» Dateien auf Veranderungen prifen und nach S
\ neuen Dateien suchen : : )

JMeifburger, FZ} ZAM Seite 16
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¢ Anzeige des aktuellen Status und automatisches Update tiber Internet
7 F-Prot for Windows- Trial version, 30 day(s] left
File “iew Help
p F-Prot for Windows Yersion 3.09a Wirus definition files: &I
Sean 1397 - 2001 Copyright SIGM.DEF created 4/18/2001 L
- © FRISK Software Intemnational MACRO.DEF created 4/18/2001 | _Fiegister info |
SIGMNZ2.DEF created 4/24/2001
B Using the curmrent virug defenitions,
Settings F-Prat identifies the following:
i Faostholf 7180 38306 DOSAwindows viuses
i 15 - 127 Reykjavik, lceland 6819 Word/Ercel viuses
_ GUpdate Phone : +354.561-7273 125 Java viuzes & Trojans
Fax: +354-661-7274 856 BAT wiruses
Wworld wide ‘Wb : hitp:/dwww. comples.is 286 IRLC wiruses
Email : support{@comples.is B0 zcript wiruses
[technical) 56 Other
e SFI;e;gciomplex.ls E722 Destructive programs
53741 Total number
canned files: nfected objects: uspicious objects: ime elapsed:
& d fil Infected obj Suspici b Time elapsed v
JMeiBburger, FZ} ZAM Seite 17
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Support im For schungszentrum Jdlich

* Fir das Forschungszentrum Julich lizenzierte Software
* NAI Virus Scan (McAfee)

\pcsrv\public\NAI\viruscan und
http://www.fz-juelich.de/zam/net/security/software/nai

e F-Prot fur Windows und DOS

\\pcsrv\public\f-prot\zip und
http://www.fz-juelich.de/zam/net/security/software/f-prot

fp-win_xxx.zip (Windows)
fpmimmit.zip (DOS)

.
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