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ein Webfilter und
personliches Firewall fur I nternet-PCs

ZAM technische Kurzinformation
ZAM-TKI1-0349 (AtGuard)
und interner Bericht
ZAM-1B-9916
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http://www.fz-juelich.de/zam/net/security
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Funktionen eines| P-Firewalls

* Filtern und Steuern des IP- und |CM P-V erkehrs nach Adressen und
Domanen

 Filtern und Steuern der Anwendungen nach IP-Ports (Dienste) und
Anwendungen

« Unterscheidung von einlaufendem (,,inbound”) und ausl aufendem
(,, outbound") Datenverkehr

« Erkennen besonderer, potentiell gefahrlicher Dateninhalte
« Verbergen oder Umschreiben von Netzadressen (address trand ation)
¢ Logische Verkniipfung von durch Filterregeln definierten Ereignissen

¢ Logging von Ereignissen und Statistik

\. J
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Die Anordnung von Firewallsim Firmennetz

Instrtutsnet

Arbeitsplatzrechner und
lokale Server

\ J
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r

Firewalls

» Ein Schutzwall fur IP-Kommunikation zwischen
— Firmen-Firewall: Zwischen dem weltweiten Internet und dem lokalen
Firmennetz am zentralen Zugangspunkt zum Internet (Internet <> JuNet)

— Abteilungs-Firewall: Zwischen dem firmenweiten Netz und dem lokalen
Netz, in dem sich der eigene Rechner befindet (JuNet «<» zamnet)

— Personliche Firewall: Zwischen dem lokalen Hausnetz und dem eigenen
Rechner (zamnet <> ZAM-Rechner)

* Eine personliche Firewall schitzt auch

— gegen ungewollte Kommunikation im eigenen Hausnetz, beispielsweise
durch falsch konfigurierte Rechner oder durch Neugier von Kollegen

— vor alem gegen Angriffe, die von Rechnern im eigenen Netz ausgehen, die
bereits von Hackern ,, ibernommen® worden sind

— héufig auch gegen Gefahrdung durch unvorsichtige Navigation im Web
(Skripting, aktive Inhalte)

.
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r

personliche (Desktop) Firewalls

» Tiny Personal Firewall
— http://www.tinysoftware.com

* ConSeal PC-Firewdl
— http://www.candcl.com/conseal

e ZoneAlarm
— http://www.zonealarm.com

Norton Persona Firewall 2002
— http://www.fz-juelich.de/zam/docs/tki/tki _html/t0376/t0376.html

AtGuard (lizenziert fur FZJ, verfugbar auf \\zelcds\atguard )
— http://www.fz-juelich.de/zam/docs/tki/tki _html/t0349/t0349.htm
— http://www.fz-juelich.de/zam/docs/printabl e/ib/ib-99/ib-9916. pdf

.
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Wasist AtGuard?

« Ein Monitor- und Statistikwerkzeug fur ein- und ausgehende | P-
Verbindungen (Dashboard, Regel- und Filter-Assistent, Eventlog).

e Einregelbasiertes Firewall fir ICMP- und |P-Pakete. Berticksichtigt

werden:

— Quédl- und Zieladresse
Art des Dienstes (Quell- und Ziel-I P-Port)
Die dienstvermittelnde Applikation
Wochentag und Uhrzeit

e Ein Webfilter fr:
— Werbeinhalte (Inbound)
— Persdnliche Benutzerinformationen (Outbound)
— Aktive, potentiell gefahrliche Web-Inhalte (Inbound Scripting, ActiveX, Java)

» Ein Alarmierungswerkzeug fir unerwiinschte V erbindungsversuche

JMeiRburger, FZJ ZAM Seite 7
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Wiefunktioniert's?
IP-Adresse
ern 1 P-Port (Service) Remote
Applikation
S Entfernter Rechner
lokaler PC
Firewall-Regel: N
P Name: hacknet NETBIOS Inbound Block ‘&
. S—
Outbound Packet-Filter  |< Action: Permit/Block/Ignore
| Inbound Packet-Filter ||< Direction: Inbound/Outbound/Either
Protocol: ICMP/UDP/TCP/TCP or UDP
Remote: Addresse /Service/Application/Time/Log
Local:  Addresse/Service/Application/Time/Log
Web-Filter
Local | IP-Port (Service) Werbdnhaie
. . ivacy
Applikation Active Content
Mt ot [ Dashboard-Anzeige
Explorer r
k 0 Ads 1 Cookies 1 Refers 1 Fire:
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( Dielnstallation der Software

« Den Softwarekit \\zel cds\atguar AATGD322.EXE und Readme.txt auf
ein temporéares Verzeichnis C:\TEMP herunterladen (Anmelden mit
Userl D/Passwort des PC-V erantwortlichen).

Programmgruppe AtGuard
* Readme.txt lesenund éu @
C:\TEMP\ATGD322.EXE renttes e
ausfuhren:; . .
Next - Yes- Next - Next - Next || 5B e
Reboot License Agreement FeadMe. Txt Settings
* Installationskit bas
C\T EM P\ATGDSZZ EX E StaGuald Sltzaﬁ:s Unin%ﬁﬁuard
|6schen oder flr eine eventuelle
Nachinstall ation aufbewahren [3 ObjekiE) Er
L J
JMeiRburger, FZJ- ZAM Seite9
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Die Bedeutung der Programmelemente

« Help, ReadMe.txt und License Agreement: Hinweise zur Benutzung

e Settings. Konfiguration von Programmestart, Firewall und Webfiltern
0@ Dieses Programm muB als erstes aufgerufen werden !

e Start AtGuard: Start des Programms und der Filterfunktionen

AtGuard

(] DaShboard: "y = 15 | % 0| & ads 1 Cookiss | Refers 1 Frewall 93 0
zentrales Steuer- und Anzeigeelement fir IP-Verbindungen und Statistik

» Event Log: Protokoll aler IP-Verbindungen und der durch Ansprechen
der Filter und Firewall-Regeln ausgel 6sten Aktionen

o Statistics: Verkehrsstatistik zu IP- und Webverbindungen (Summary)
¢ Uninstall AtGuard: Vollsténdige Deinstallation des Programms
» Taskbar-lcon: @Guard aktiviert "l oder deaktiviert '@ y
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Starteinstellungen in ,, Settings"

¢ Optionen fur den Programmstart und den Routinebetrieb
Einstellungen fur den Routinebetrieb mit stabiler Konfiguration

Dashboard kann auch
jederzeit im laufenden
Betrieb ein- und
ausgeschaltet werden

Pal3wortschutz erst nach
endgultiger
Konfiguration
einschalten!

Erst nach durchgefuhrter
Konfiguration einschalten ! |

— |

' AtGuard Settings

Weh |F|rewa|| Opt\onsl

— User Interface Opfions
¥ Show taskbar icon

¥ Show dashboard windowr

— Security

™ v Enahle password protection

FPassword

——

— Filter Options

—» v Enahle AtGuard

JMeiRburger, FZJ ZAM
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AtGuard beim Booten

Startup Options
" Manual startup
' Run atsystem starup
£ B st netwaErk: st

automatisch starten !

Das,, Dashboard”
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e Zentrales Anzeige- und Steuerelement fir Webfilter und Firewall

Alarmanzeige fur die Firewall:

uTud

— Wiedie Windows-Taskleiste am oberen Bildrand ,, gedocked*, verschwindet auf
Wunsch automatisch im Hintergrund

— Zeigt Zahler fur Webseiten, geblockte Ad‘s, Cookies, Referrers und
ausgewertete Firewall-Regeln (permitted/blocked)

Proto Executable State Remote Local Sent Received Time

_ q i q TCP  inetinfo.exe  Listening zarm125: http 0 1] 1:39:49
Zagt dl €zur Ze” TCP  inetinfo.exe  Listening localhost: 1027 0 0 1:39:563
aktiven Portsund [TcP  inetinfo.exe  Listening 2am125: 1028 00 1:39:52

H TCP  RPUSS.EXE Listening zam125: deam 0 1] 1:39:54

Verbl ndungen TCF  RPCSSEXE Connected/Out localhost 1026 localhost: 1034 9 1} 1:39:33
P TCF  RPCSESEXE Connected/n  localhost 1034 localhost 1026 a ] 1:39:33

- Und f.ur Jaje . TCP  Systermn Liztening zarml2h nbsession 0 1] 1:40:01
Verbi ndung die TCP  warftpdexe  Listening zam125: fip 0 0 1:39:44

y UDP  explorerexe Listening localhost: 1047 EB7 &7 1:28:44

Zahl Ubertragener |ior rresseE Lstning 2801 25: deam 0 4080 13954
Bytes UDP  System Liztening zarm125: nbname 476 67370 1:40:01
UDP  Systern Listening zam125: nbdatagram 2427 152688 1:40:01

UDP  warftpdexe Listening zarm125:1033 0 ] 1:39:44

UDP  warfipdexe Listening zanl 25: portmagp 0 i 1:39:44

JMeiRburger, FZ» ZAM Seite 12
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Ein besonder sinter essantes Beispid ....

* Anzeige der Verbindungen mit
~Netstat -an* unter Win95a

¢ und Anzeige im Dashboard von
AtGuard:

Proto Executable State Remote Local Sent HReceived Time
MPREXE.EXE Listening zaml15.zam kfa-juelich.de: nbsession 0 0 218
MTMTASK.DL Listening zami15.zam kfa-uelich.de: Backdoor-g-3 0
MTMTASK.DL Listening zami156.zam kfa-uelich.de: Backdoo 1}

MTMTASK.DL Listening zaml15.2am.kfa-juelich.de: Backdoor-g-2 0
NBSYR.EXE  Listew zami15.zam. kfarjuelich.de: NetBus-Pro 0
MPREXE EXE /4 . zam. de: nbdatagiam 0

g

zami15.zam kfa-juslich.de: nbname

16

Trojaner Sub Seven
Trojaner NetBus-Pro

JMeiRburger, FZJ- ZAM Seite 13
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Das Event-Log

» Loggen aller durch @Guard erfaldten Netzwerk-Ereignisse, insbesondere
die Auswertung von Alarm-Regeln des Firewalls
™ AtGuard Event Log « Log der

Log Edit Help s .
AdBlocking  Cennections wFirewalll PliVaC_l,l] Sysleml weh Hislnry} Vabl ndungen mit
B Datum, Uhrzeit,
Adressen und Byte-

Elapsed Time

Remate Local Sent Butes

kfajuelich.d... za

Recy Byt..
[HE]

wivwy kfa-juelich.d... zam125 1118 217 0.2a0 L.
4 0706593 1631:35796  wwe kfajuelich.d.. zam125 1117 207 1735 0.050 Statistik
4 0706593 163135756 www kiajuelichd.. 2am125 1116 207 1836 0.040
4= 07.0693 16:24:46.948  ww kfajuelich.d... zam125 1115 558 343 15.1M
4 0706593 16:24:46.948 v kiz-juelich am] 25 1114 E0f 243 151M

so= 2001093 101444789 Rule "JuNet HTTP permit / log" pemmitted (zam125,http). Dretails:
@ 191099 152754423  Interactive leaming mode is enabled

@ 191093 152754423 Firewallis enabled. [t has successfully processed a total of 21 rules
b

+ Detailseiner ber den | e es 1408 5257 Iteractve karing mads s enspled

Regel stenten des This one time, the user has chasen to "permit” communications. Details:

Firewalls expl izit Inbound TCP connection
. Local address.service iz [zam] 25,ftp)
ZUQeI assenen Verbi ndung Rermote address service is [2am329. 2am kfa{uelich.de. 33033

Process name is 'warftpd.exg"

JMeiRburger, FZ» ZAM Seite 14
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s Die Verkehr sstatistik

Netzwer k-
Gesamtraten

[T Over connedtiont- 28

Effizienzgewinn
durch Webfilter:
nicht sinnvoll fur

LAN!
| D tsut Dutbeund pemt
Firewall UDP- DD pori
Statistik

IEXPLORE £
IEAPLORE.E...
IEXPLORE £

Hp Kiaselch.
fipkizuelch..
fpfarselch

zam25: 2828
2anil25: 2831
2am125: 2832
2aw1 25 7815
2amn25: 2216
zanl25 2817

Verbindungsstatistik

2anil25: 2818

JMeiRburger, FZJ ZAM
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——
Echtzeitanzeige
I

Forschungszentrum Julich ,‘

H[=]

Webfilter

RA/second Froces=d -0 00
[Eier Conneitone - [E—

Seite 15
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Ad-Blocking
Privacy
Active Content
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L

Die Funktion als Webfilter

Ad-Blocking: Aussieben bestimmter HTML-Inhalte durch
Zeichenketten-basierten Vergleich mit einer Filterliste

Privacy: Verhindern der Weitergabe von Benutzer-bezogenen
Browserinformationen an den Webserver

Active Content: Verhindern der Ausfiihrung potentiell gefahrlicher
Wehinhalte wie Scripting, ActiveX und Java.
Abbrechen von Grafikanimationen nach einem Durchlauf

Verwalten individueller Einstellungen fur Ad-Blocking, Privacy und
Active Content fur unterschiedliche IP-Domanen und Rechner

Konfiguration zusétzlicher Webserver-Ports auf3er dem Standardport 80

J

JMeiRburger, FZJ ZAM
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Doméanenkonzept fur Webfilter

Ein/Ausschalten aller
Webfilter

Spezielle Konfiguration fur
einzelne Rechner oder -
IP-Doméanen

Definition der zu
blockier enden oder fir

erlaubenden HTML-Masken

Achtung:
Defaults gelten immer!

Doméne oder Rechner

>

Unterdomanen zu ™| |

"tiy AtGuard Setlings

Web |Fwawa\|| Opt\nnsl

I

¥ Enable web filters

fe-juelich.de
- kfa-juelich.de

Webfilter -Optionen ﬁ

Filters Ad Blocking |anﬂzy| Active Cmteml

Blocklistfor (Defoaults)

Action | HTML string

@ Block  #CLink

@ Black  %23CLink
@ Block  %2Fads%ZE
©Block %3Fad%ZE
& Block &ad_

@ Block  8hanner=
@ Black -adcgi

& Block -ads/

& Block ad.

& Block
@ Black
@ Block
& Block

e

ads.
ads/
anm
net-on.com

ol

' = add | edine | |1 Remee |
hinzufiigen T~ /B/
Addgie | 7l |

\

HTML-Maske hinzufligen

OK | Aphbrechen | Ugemehmenl

Hilfe |

L
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4 . . N
Webfilter-Optionen
Hier konnen die Filter for || e oPtans
. ¥ Ad blocking
Ad blocking _ -
Privacy ¥ Brivacy [~ CookieAssistant
Active Content W Active Content /: 7
sinzeln aktiviert/deaktiviert werden | HTP PortList /
Add...
Diese |P-Ports werden als
Bemowve
HTTP-Dienste betrachtet und 4'
durch die Webfilter gefiltert =l
Assistent fir Cookies: Assistent fir aktive Inhalte:
Besser abschalten, Cookies sind Damit kdnnen inter aktiv Doménen- oder Host-
haufig und harmlos! spezifisch aktive Inhalte (Scripting, Java,
ActiveX) zugel assen oder blockiert werden
. J
JMeiRburger, FZJ ZAM Seite 19
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— Dateien und Dateipfade:

— Numerische | P-Adressen:
— Unicode-Textstrings:

— DNS-Namen und Doménen:

L

Ad-Blocking (HTML-Filter)
Ausfiltern bestimmter HTML-Inhalte durch Zeichenketten-Filter, z.B.

ad, -ads, /adimaged/, /sponsor &/, & banner =

/199.78.52

% 3FAd% 2E,

www.mar ketspace, yahoo.com/adv, banner power .com

» DieListevordefinierter Filter entspringt dem englischsprachigen Raum
und muf3 ggf. durch deutschsprachige Zeichenketten erweitert werden

» DieDefaults-Liste gilt fir ale Domanen, kann aber mit , Add“ durch
»Permit*-Eintrége in einer Unterdoméane Uberschrieben werden

* Neue Filtereintrage kdnnen halbautomatisch und interaktiv durch
Kopieren eines Links aus einer angezeigten HTML-Seite in den
Miilleimer (Trashcan) des Dashboards [[fTJ| erstellt werden

JMeiRburger, FZ» ZAM

Seite 20
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. Beispid: Ein Element auf im Forschungszentrum Jiilich

der Homepage von Anfgabe”,
www.fz-juelich.de it Bien

Linle Gitnen m neuern Eeneter
Ziel spElEIar Unier

@ Rechte Maustaste auf Bild klicken szenfrum
»Kopieren“ 11111_oltz-

seine

en Nenner.

an g1cliT

Zie/ diiskern

Bildenzeimemn

Bild speichern unter...
@ Rechte Maustaste auf M lleimer Als Hintergrundhild
, Pasteinto Trashcan“

AtGuard Ad Blocking Trashcan Into n
Fieset Statistics Yalues
EesstEvent N atficatamcan

ren

= i e ==

HpicturesAURBIGE-Kiein jog® Zu Favariten hinzufligen...

Ein Web-Filter mit dem Dashboard erstellen |

Really block this URL string from wwew fz-juelich.de? No

@ Filter bestéatigen oder
& Add the whola string to the block list « modifizieren
1 Add the portion of the string highlighted belaw ta th {Defauts) Block listfor www.fz-juelich.de

2

Jufthild2-klein jpg - fejuelich.d [ Acion [ HTML string

\ |O Block /fpictures/luftailc2-klein jpg
JMeiRburger, FZ3 ZAM Seite 21
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Privacy-Filter

» Die Privacy-Filter verhindern die Weitergabe von lokal konfigurierten
Benutzerdaten (,, Extras - Internetoptionen - Inhalt - Profil* im |E):

* Dre Ei I’IStellmOgllchkeﬂen Ad Blocking i
»Block, Permit und Reply*

ctive Content I ‘
|

¥ Uzethese rules for([1 Textfelder fur , Reply” |

Die Einstellung ,, Cookies' legt fest, ob Caakies _ /

Cookies lokal abgelegt werden diirfen bzw. ‘LI & Block |:C°°k'es » /
— | | @ Block vl

welchen Text der Browser bei Anforderung — |

eines Cookies statt dessen zur licksendet @ Pormit |
—HTTP Headerf @ Block i
Referer rQ Reply
Referer-Feld: Adresse der zuletzt

e — = v
besuchten HTML-Seite ™ I © Biock J |
Browser (User-agent)
Browser -Feld: Bekanntgabe des -
CE ~ . o
benutzten Browsertyps | © et LT, Reply* wegen méglicher

E-mail (From) Fehlinter pretation durch

Email-Feld: Bekanntgabe der S EEEE N den Server besser nicht
eigenen Email-Adresse benutzen !

. T

JMeiRburger, FZ» ZAM Seite 22
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Active Content

« Domanen-spezifische Filterung potentiell gefahrlicher Webinhalte wie
Active Scripting, PopUp-Windows, Java und Activex

Blockieren aller | AdBlocking | Privacy Active Content |
<script language=....></script> Inhalte,
vor allem fur JavaScript und VBScript

V| Use these rules for (Defaulis)

 Script
N

Verhindern von PopUp-Fenstern mit I Block all JavaScript
var newwin =window.open(....) ~T— -
pen(...) [ ¥ Block only popup window script
Unterbinden des Ladens und der
Ausfiihrung von Java-Applets . Binary Executables
<applet code="javaclass.class'>... </applet> Sap

Block Jawa applets

Blockieren desLadens und der vl Block Activex controls
Ausfiihrung von ActiveX-Steuer elementen —7|
<object classid="clsid:.......... “>.....</object> _ Miscallaneous

Animierte Grafiken nach einem ——I¥ hdake animated images non-repeating

( N

Durchlauf , einfrieren* (animated GIFs)

JMeiRburger, FZ3- ZAM Seite 23
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Der Java/ActivexX-Assistent

¢ Durch einfachen Mausklick kann die Ausfihrung aktiver Inhalte fir eine
IP-Doméne oder einen einzelnen Webserver (Site) verhindert oder
Zugel assen Werden JavajActiveX Assistant [2]=]

Executable Type: Jawa Script

. . Fez o DDmam microsoft.com
* Die Ent&:he dung  Site W, microsoft com
kann
_ permanent Forthis and all future attempts
\ & | Always block Jawva Scripts fram the damain of site.
oder
& Alwanys permit Jawa Scripts from the domain or site
— nur far dlese For just this attempt:
Browsersitzung
& | Blockthis Jawva Soript
gefdllt und S
- Permitthis Jawa Script,
espeichert werden
g 28.09.99 15:27:22
. /
JMeiRburger, FZ> ZAM Seite 24
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e )\
Warum zusatzliche Filter ?

» Scripting, ActiveX und Java kénnen durch die Sicherheitseinstellungen
im Internet-Explorer detaillierter gesteuert werden as mit @Guard.

« O Db die @Guard-Filter erganzend fir andere Anwendungen als den
|E, wegen der zusétzlichen Filter (PopUp, animated GIF) oder dann
benutzen, wenn die |E-Filter nicht zur Verfligung stehen

« Animierte Grafiken kénnen, wenn der Browser auf einem Server |auft
(NT-Terminalserver oder WinCenter von NCD) unnétige und recht hohe
Netzlast verursachen

* PopUp-Fenster enthalten oft nur stérende Reklameinformation, sie
konnen aber auch fir
»human engineering®-
Attacken

wie etwa zum Ausspahen
von Pal3wortern

J Microsoft System Alert - Microsoft Internet Explorer M= E

& Achtung: Es ist ein schwerer Aushahmefehler bei der Ausfihrung eines Programms
aufgetreten, bitte melden Sie sich neu an:

miBbraucht werden Password
JMeiRburger, FZ3 ZAM Seite 25
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@Guard als Firewall

Applikationsfilter
Portfilter
Adrefifilter
Zeitplanung

L ogging

L J

JMeiRburger, FZ}ZAM Seite 26
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(

Das, Regelwerk”: Die Regelliste

" )
Die Funktionsweise des Firewalls
¢ Fir jede einlaufende (,, Inbound*) oder audaufende (,, Outbound*) 1P-
V erbindungsanforderung oder ICMP-Meldung wird die Liste der ds
aktiv markierten Regeln sequentiell von oben nach unten durchlaufen
« Sobald eine Regel zutrifft (, match*), wird ein der Aktionen
— Permit: Verbindung zulassen
— Block: Verbindung nicht zulassen
— Ignore: Verbindung ignorieren, ggf. loggen und Regelliste weiter dur chsuchen
ausgefuhrt und das Durchsuchen der Regelliste - aul3er bei ,, Ignore" -
abgebrochen
* Wird keine passende Regel gefunden, so wird (falls aktiviert) der
Regel assistent gestartet
» Eine Verbindung, fur die keine giltige Regel gefunden wurde, wird bel
L nicht aktiviertem Regel assistenten per Default abgel ehnt! y
JMeiRburger, FZJ ZAM Seite 27

'y AtGuard Settings HE
. . Web  Firewall | Options :
Firewall komplett ein- | l Richtung und Art des
oder ausschalten | ¥ Enable firewall gefilterten Verkehrs
¥ Enable RuleAssistant (interactive lzarning made) I
I nter aktiven [ Firgwall Fuls | Fule AgliemSummary ¥ -
. TP Time Sync (ntp, time) permit = “.nlp zam kfa-juelich.de: ntp, time
Regd assistenten Localhost Default permit B & locathost
NiN- zam125 Default permit B & zam126.zam kisjuelich.de
ein- oder ausschalten zam125 Default ICMP permit B & zam125.:am kia-juelich.de: Any Type
JuNet ICWMP Default Outbound permit B+ 134940.0:255.255.00: Any Type
JuNet Outbound permit B+ 1349400:255255.00
LiS[e de— muen“e” Detault DNS Permit B & domain
— [¥ jmpcll (RAS) ICMP Default Permit B+ 13494114.200: Any Type
dur chlaufenen Regeln ¥ jrmpci (RAS) Default permit B+ 13494114200
1 zam486 IChP Default permit B e 13494
.. . IC] zam486 Default permit B e 13494 Reihenfolge einer
temporar deak“V'erte/ JuNet ICMP Echa permit B 13494 . g .
Regeln 2ammon WabTerm fwbe/2.exe) %11 Permit 3 «=mme| Regel inder Liste
WINS nbdatagram/nbname permit E + 13494 ver andef n
PCSRY nh_all permit B « PCSR
ADSMPCSRY Permit 48 # adsmpesnvzam kiz-juelich.de: nbdata
S] s b kel bl s it 21 4 12404 150 0+ 20T ACE 240 oot 2]
Tl [
Hinzufugen, L 6schen und v
PP Add B Test
M odifizieren von Regeln = peroe | pTest | 4| #|
RegthSt 0K | Abbrechen | Upemehen | Hilfe |
JMeiRburger, FZ> ZAM Seite 28
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-
Zur Erinnerung: | P-Kommunikation

¢ Ein IP-Verbindung zwischen zwei Maschinen wird tber "1P-Sockets"
mit Hilfe der WinSock-Schnittstelle (WSOCK32(N).DLL) hergestellt:

IP1,Portl— P2, Port 2

>

Maschine 1 IP-Adresse 1 |P-Adresse 2 Maschine 2
IP1,Portd « IP 2, Port 3

¢ Ein Server bietet Dienste im Netz an, indem ein Programm (ein "Diengt")
auf einem ganz bestimmten IP-Port (TCP oder UDP) "lauscht”

» Ein Client versucht
— sich mit diesem Port zu verbinden ("SYNC") und dann Gber die stehende Verbindung

Daten auszutauschen (verbindungsorientiert, TCP)
— oder einfach Pakete an den Port zu senden und zu hoffen, dai diese ankommen
(verbindungslos, UDP)
J

Seite 29
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Erstellen einer neuen Regel

Name der neuen Regel
Auszufiihrende Aktion: (Namensgebung méglichst standardisieren)

'-%e&ﬁ Add Firewall Rule HE

* Ignore \_HKpUNmHTrP {30 Inbound permit/ log oK I
Action: IPermit - Cancel |

Kommunikationsrichtung:
* Inbound __|_Directigr=»> Ilnbound -
* Outbound
o Either Protocol: o |TCF -
Aplication |SENICE!| Address | Time Al:ﬂ\.fel Logglngl
Protokoall:
«TCP Apflication:

« UDP etinfo. x| mwse
* TCP or UDP
« |CMP & Application shown above
Ay appll ation
/

Verbindungsdetails:  Anwendung Dienst (IP Port) 1P- Adrm Zetplanung Logging

Seite 30
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4 . N
Anwendung und | P-Dienst (Port)
e Application
— Spezifiziert eine spezielle Applikation, auf die sich der VVerbindungswunsch bezieht.
Angabe im allgemeinen nicht erforderlich (, Any Application®), da ein Dienst meist
eindeutig durch seinen |P-Port gekennzeichnet ist.
° &rV| ce (D| enst’ IP_Port) Application  Senvice |Address | Time Ac‘t\vel Luggmgl
— Lokaler und entfernter Service-Port Remote Senvice Local Servica
— Beispid: HTTP-Dienst (Webserver) © Single senice & Single senice
auf dem lokalen PC (http = Port 80) " Service range " Service range
 Listof services  Listof services
® POft/NamenSZUOfdnungi & Any senvice © Any service
— Interne Liste von AtGUard, siehe HELP Service name of port
»AtGuard Port and Service Assignments* Wt
— Windows NT:
C:\%SystemRoot%\system32\drivers\etc\Services T T
— Windows 95/98: ; ;
: Dienst (Port) auf dem Dienst (Port) auf
C:\%SystemRoot%6\ entfernten Server dem lokalen PC
\. Auch ,, non-listening ports* werden erfafdt und gefiltert! )

JMeiRburger, FZJ ZAM
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* Host-Adresse eines einzelnen
Rechners:

— IP-Adresse numerisch: 134.94.100.72
— IP-Hostname: www.fz-juelich.de

» Netzwerk-Adresse eines Subnetzes
(Subnetzmaske) oder Teilnetzes:
— Network addr ess (Netz/Subnetzmaske):
e JuNet: 134.940.0 /255.255.0.0
» zamnet2: 134.94.168.0 / 255.255.248.0
— Addressrange (Teilnetz):

e Teilbereich aus JuNet-RAS:
134.94.114.2 - 134.94.114.254

e Jede Adresse:
— alelP-Adressen werden beriicksichtigt

L

—Remote Addrass
¢ Hostaddress
& Network address
 Address range
 Any address
Address:

1349400

Subnetmask:

255.255.0.0

| P-Adressen der Kommunikationspartner

Appl\catlonl Service Address |T|me Acﬂvel Logglngl

~Local Address
¢ Hostaddress
* Any address

Fur den lokalen PC mit einem
Interface und ohne virtuelle
Server kann im allgemeinen

»Any address* (= IP-Adresse des

PCs) eingetragen werden

J

JMeiRburger, FZ» ZAM
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Zeitabhangige Regeln

. Regel n konnen Ze| tabhang| g Montag - JuNet HTTP permit / log [ 2] ]
aktiviert/deaktiviert werden 41Dy oo
. . . Mever DZEDD
» Beispiel: Zugang nur wéhrend der o
. . . Starttime -
Dienstzeit, nicht an Wochenenden, — i
. . . . 07:00
Freitag bis Mitternacht fur Backup _ P
Endtime

T 0300
Application | Servicel Address  Time Active | Lagging | Hgg
This rule will be active for the time intervals shown: Egg
Sunday, | Mewer }ggg
Monday: [ 0800 > 1700
Tuesday: | 0800 > 17.00 18:00
15:00
“Wednesday. | 0g00 - 1700 20:00
21:00
Thusday: | 0&00 - 1700 22:00
23:00
Friday: [ 0800 > 2353 23:59

Saturday: | Newvar W Apply this time interval to every day of the week,

JMeiRburger, FZJ ZAM
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L ogging

» Die Verbindungsdetails beim Ansprechen einer Regel kdnnen im
Eventlog gespeichert oder es kann ein Alarm ausgel 6st werden

» Diesempfiehlt sich vor
allem fir Ressourcen-
sensitive Portswie

— NBSESSION (Port 139)

— FTP control (Eigener FTP-
Server, Port 21)

— DCOM (Port 135)
— Portmapper (Port 111)

— HTTP (Eigener Webserver,
meist Port 80)

» DieEintrdge werdenim
Eventlog unter , Firewall"
abgespeichert:

JMeiRburger, FZ» ZAM

Apphcat\on' Service | Address | Time Active  Logging |

v White an event log entry when this rule is matched.

Log eventafter: |1 matches.

™ Show notification inthe dashboard when this rule is logged.

Hier werden auch Start und Stop
des Firewalls protokolliert!

2001099 101444789 Rule "JuMet HTTP permit / log" permitted [zam125.http). Details:
15:27:54.423  Interactive leaming mode is enabled
19:27.54.423  Firewallis enabled. It has successfully processed a total of 21 wles

331 This one time, the uzer ha sen to "permit” communications. Details
()191083 1428162597  Interactive leaming made is ensbled

Thiz one time, the user has chosen to "permit” communications. D etails:
Inbound TCP connection

Local address, service is [zam125.ftp)

Remaote address.service is (2am329.zam kfauelich.de,33033]

Process name iz "war-ftpd.exe"

Seite 34
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Erstellen einer Regel mit dem Regelassistenten

Beispiel: Verbindungsversuch vom eigenen Unix-Rechner zu einem
lokal auf dem PC laufenden FTP-Server (war-ftpd) auf Port 21 (FTP
Control Port)

"yn AtGuard Firewall RuleAssistant [21x]

Inbound TCP network communication is being attempted:

Verbl ndung nur zu /App\i:anon war-fipd.exe

dl esem (S Cheren) Local service: ftp (21)
Remote address:  zam328.zam kfa-juelich.de
FTP-Server zulassen (13494172.74)
P Farthis, and all future attempts, create a rule ta:
Autorisierter ’

Always block this network communication
Rechner (=]

b= Alwarys permit this network communication
Diese Verbindung / just his e

w” aUCh In ZUkunft ﬂ Block this network communication

I mmer Zugel mn ﬂ Permitthis network communication.
werden

19.10.99 14:07:09

/
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Schritt fur Schritt ....

‘ The tule agplies to:

'ty Create Permit Rule

Thiz wizard will help vou create a firewall rule that penmits  Any application.
inbound TCP network cammunication

You will be asked to make choices about the following rule The nle EElie B with

properies -
Application: war-ftpd exe @

Ay sarvice.

Local service: fip, port 21

‘ The rule permits communication with:
Remate addre am329 zarm ka-uelich.de
A rule with the following name will be created

& Address: zam329 zam kia-juslich de;

Ta begi| |22M329 war-ftpd exe Inbound permit
S © Any address, ®

Thig rule will permit inbound TCF communicatian. @ U

Rule summary:

Application Iwarfﬁpd.exe

Local service Iﬂp, pon 21

» Diefertige Regel

o Remote address Izam329 zam.kfa-juelich.de

™ White an event log entry when

L

communication matches this rule

wird in die Regelliste
eingetragen 6

ﬂ zam3Z4 war-ftpd.exe Inbound permit

+ zam3z4.zam.kfa-juelich.de: fip

>/

JMeiRburger, FZ» ZAM
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- Testen einer Regel )

) R . Test Firewall [7]=]
* Test einer Regel durch Simulation =~ .. ool
ana Va‘bl ndungwergvlchs ’7(" Inbound ¢ Outhound ‘ ’7(' TCP & UDP C ICMP ‘
- Bemote Service ——  Local Service
» Beispiel: Testen einer JUNet- [drnsin [domain
Nameserver-Rickfrage beim b esrtes [2 foysensee
. . —Remote Address [ Local Address
elgenen PC: 134.34.80.2 zamZ81
— Nameserver-Adresse: 134.94.80.2 I Anyaddress = Anyacdress
— Dienst: domain, Port 53/ UDP Ev—
— lokale Adresse: zam291 T
System Browse...
— Dienst: domain, Port 53/ UDP I Any applicaion

Applikation: System
Testresult IW
b Dl e Kommunl katl On Wl rd dUI’Ch Metwork comrmunication is permitted by the following rule:

die Regel , Default Inbound DNS* |

(also eine algemeinere, aber Close
»richtige" Regel) zugelassen
\_ >,
JMeiRburger, FZJ ZAM Seite 37
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- AtGuard-Einstelungen in der Registry )

Registrierungs-Editor —|of x|
Registrierung  Bearbeiten  Ansicht  Eavariten 7
-0 wRa =] [Hame Typ [ iert
B0 ArGuard [38) ¢standard) REG_5Z twiert nicht gesetzt)
2 3.0 [R8]RulsAction REG_DWORD 0x00000002 (2)
B 1am [3B]RulsDescription REG_SZ NTP Time: Syne (ntp, time) permit
8 E‘lters Tobioct (B8] RuleDirection REG_DWORD 0x00000003 (3)
& o C;e‘:a hca‘:z; [ RusinUse REG_DWORD 0x00000001 (1)
----{:Drinemfn e 28] RuleLogaing REG_DWORD 0400000000 (0)
23 system 2] RuleLoggingThreshald REG_DWORD: 000000001 {1)
] System_t (] Rulehumber REG_DWORD: 0X00000001 {1)
) Time Synchroriz, | | E¥]RuleProtocal REG_DWORD: 0X00000011 {17)
& war-ftpd.exe [3B] RulshemotelPObject REG_SZ IPHosts\ntp.2am. kfa-juelich.de
3 whxvz.exe_3 [3b]RulsRemoteServiceCbjstt  REG_SZ Services|List 12
- IPFilterRules - -
1 Ruisd Sicherungskopie erstellen:
a
{1 Ruleld . o q . .
...8 Rulet1 e Mit, Start —ausfiihren —regedeit.exe” die Registry
{1 Rulet2 offnen
{0 Rule13
{3 Rule14 -
& Ruels e Schlussd
% Rulel6 [HKEY_LOCAL_MACHINE\SOFTWARE\WRQ)]
Rulel?
-0 Rule18 suchen
{0 rule1 " i L
(1 Rulez ¢ WRQ auswahlen und mit ,, Registrierung —
Rulez0 v q q L .
J a ”EI _>ILI A Registrierungsdatei exportieren“ in eine Datei *.reg
\ [arbeitsplatz\HKEY_LOCAL_MACHINEISOFTWAREWWROIAMIFirewalq exportieren ')
.}

JMeiRburger, FZ» ZAM Seite 38



Mehr Sicherheit fiir Internet-PCs Forschungszentrum Julich

(

L

Regeln flr JuNet

Kommunikation nur lokal
Kommunikation mit einem Server
Offene Intranet-K ommunikation

Kommunikation im Hausnetz

JMeirburger, FZ}ZAM Seite 39
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Grundsatzliche Vorgehensweise
Startkonfiguration je nach Kommunikati onsbedarf auswahlen
Spezielle, immer benttigte Dienste mit ,, Permit* zuerst eintragen

Zeitkritische und haufig bendtigte Dienste (Zeitsynchronisation, lokale
Kommunikation, DNS-Dienste) an den Listenanfang stellen

Unerwiinschte, spezielle Kommunikationstypen (bestimmte Hosts,
bestimmte Dienste) anschlief3end eintragen

Allgemeinere, z.B. Netzwerk-weit giiltige Regeln zum Schlufd eintragen,
damit spezifischere Regeln nicht logisch tiberschrieben werden

Regel assistenten aktivieren und beobachten, weitere Permits einrichten
und in der Regelliste oberhab der ,, Block" -Regeln anordnen

Haufige, unerwiinschte Dienstanforderungen (meist aus dem Intranet)
explizit als spezielle Regel mit Hilfe des Assistenten nachtragen

JMeiRburger, FZ» ZAM Seite 40
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Der ,, geschlossene* PC
« Netzwerk eingerichtet, aber keinerlei Kommunikation im Netz
* Regelassistent abgeschaltet!

* Vollelokae IP-Kommunikation z.B. fir die Entwicklung und den Test
von Websites (CGI‘S, ASP's) oder anderer Client/Server-Anwendungen

¢ Default-Kommunikation mit localhost = 127.0.0.1
» Default-Kommunikation mit eigener IP-Adresse ,, myclient"

« Namensauflésung fir eigenen Rechner nicht durch Nameserver (BIND),
sondern durch lokale Hosts-Datei (oder mit numerischer |P-Adresse):

— Windows NT: C:\%SystemRoot%\system32\drivers\etc\Hosts
— Windows 95/98: C:\%SystemRoot%\Hosts
— mit den Eintragen: 127.0.0.1 localhost
134.94. XXX XXX myclient
Pos Name Action Dir. Protocol Appl. Service Address
remote / local remote / local
1 | LOCALHOST Default Permit | Permit | Either [TCP or UDP [ Any | Any / Any | localhost / Any
2 | MYCLIENT Default Permit | Permit [ Either [ TCP or UDP [ Any | Any / Any | myclient / Any
JMeiRburger, FZJ ZAM Seite 41
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Kommunikation mit einem Server

» Kommunikation nur mit einer bestimmten, als vertrauenswiirdig
eingestuften (, Hacker“-freien) Maschine, myserver®

¢ Regelassistent abgeschaltet!

* Verwendung numerischer |P-Adressen oder Namensauflsung durch
lokale Hosts-Datei (Iocalhost, myclient, myserver....)

o Statt ,,Myserver Default Permit* konnen zur Erhéhung der Sicherheit
auch nur einzelne, auf dem Server benutzte Dienste eingetragen werden

Pos Name Action  Dir. Protocol  Appl. Service Address
remote / local remote / local
1 LOCALHOST Default Permit Permit | Either | TCP or UDP | Any Any / Any localhost / Any
2 MY CLIENT Default Permit Permit | Either | TCP or UDP | Any Any / Any myclient / Any
3 MYSERVER Default Permit Permit | Either | TCP or UDP | Any Any / Any myserver / Any
4 | MYSERVER ICMP Default Permit | Permit | Either ICMP = Any Type myserver / Any
JMeiRburger, FZ> ZAM Seite 42
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Der , JuNet-PC* fir dasIntranet

« Lokale (systeminterne) Default-K ommunikation zulassen
« Abblocken besonders gefahrlicher ,Backdoors* wie Back Orifice,

NetBus und PC-Anywhere mit Logging und Alarm

¢ |ICMP-Meldungen aller Typen (Ping, Router-Meldungen etc.) innerhalb

JuNet [134.94.0.0, Netzmaske 255.255.0.0] zulassen

e Default (alle) TCP- und UDP-Kommunikation innerhalb JuNet zulassen

Pos Name Action Dir. Protocol  Appl. Service Address
remote / local remote / local
1 LOCALHOST Default Permit | Permit Either [ TCP or UDP | Any Any / Any localhost / Any
2 MY CLIENT Default Permit Permit Either [ TCP or UDP | Any Any / Any myclient / Any
3 | Back Orifice Block / log / alarm | Block Either |TCP or UDP | Any | Any / Back Orifice, Any / Any
Back Orifice 2000
4 NetBus Block / log / alarm Block Either [ TCP or UDP | Any Any / NetBus, Any / Any
NetBus Pro
5 |PC-Anywhere Block / log / alarm| Block Either | TCP or UDP | Any Any / Any / Any
PC-Anywhere-Data,
PC-Anywhere-Status
6 JUNET ICMP Default Permit Permit Either ICMP - Any Type JuNet / Any
S 7 JUNET Default Permit Permit Either [ TCP or UDP | Any Any / Any JuNet / Any 1)

JMeiRburger, FZJ ZAM
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Individuelle Konfiguration in JuNet, Teil 1 (Permit)

o« Kommunikation mit

— Sichselbst (LOCALHOST, MY CLIENT) und dem eigenen Home-PC mit
Rechnern im hausinternen Subnetz (MY NET)

— mit einem Server (MY SERVER) auf3erhalb des eigenen Netzes

— und mit wichtigen Servernim JuNet wie;

NTP

DHCP

DNS

WINS

PCSRV

ZELCDS

IMAPSRV, POPSRV
MAILRELAY

HTTP, HTTPS
ADSMPCSRV, BACKUPSRV

Time Server (ntp, time)

Dynamic Host Configuration Server
Distributed Name Service (domain)
Windows Internet Names Service (nb)

PC-Server des ZAM (mnb)
PC-Server des ZEL (nb)

Mailserver (imap, imap-ssl, pop3)

Mailgateway (smtp)
WWW-Server des FZJ
Tivoli-Backupserver

JMeiRburger, FZ» ZAM
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4 . . . " N
Detailkonfiguration ,, Per mit
1 NTP Time Sync (ntp, time) Permit  [Permit| Either UDP Any ntp, time / Any ntp.zam / Any
2 LOCALHOST Default Permit Permit| Either TCP or Any Any/ Any localhost / Any
UDP
3 MYCLIENT Default Permit Permit| Either TCP or Any Any/ Any myclient / Any
UDP
4 Domain Default Permit Permit| Either UDP Any domain/Any Any/ Any
5 MYCLIENT ICMP Default Permit Permit| Either ICMP - Any Type myclient / Any
6 MYNET ICMP Default Permit Permit| Either ICMP - Any Type mynet/ Any
7 MYNET Default Outbound Permit Permit| Out TCP or Any Any/ Any mynet / Any
UDP
8 HOMEPC Default Permit Permit| Either TCP or Any Any/Any myhomepc / Any
UDP
9 HOMEPC ICMP Default Permit Permit| Either ICMP - Any Type myhomepc / Any
10 IMAP mailserver Permit| Out TCP or Any [imap-ssl, imap, 8000, | imapsrv.fz-juelich.de / Any
UDP pop3 /Any
11 MAILRELY Default Permit Permit| Either TCP or Any smtp / Any mailrelay.fz-juelich.de / Any/|
UDP
12 WINS nbdata/nbname Permit Permit In TCP or Any Any/ nbname, wins.zam / Any
UDP nbdatagram
13 PCSRV nb_all Permit Permit In TCP or Any nbdatagram, pcsrv.zam / Any
UDP nbname, nbsession /
Any
14 DHCP/BOOTP Permit| Either UDP Any | bootpc,bootps/bootp zam467, zam468
s,bootpc
15 BACKUPSRYV Default Permit Permit| Either TCP or Any Any/ Any adsmpcsrv.zam / Any
\ upe J
JMeiRburger, FZJ- ZAM Seite 45
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Detailkonfiguration ,, Block*
* Verhindern der Kommunikation mit
— den Remote-Access-Servern fur JuNet (Modem- und I SDN-Server)
— den bekannten Backdoors Back Orifice, NetBus und PC-Anywhere mit Alarmausl 6sung
— héaufigen, aber im allgemeinen unerwiinschten Service-Anfragen wie SNMP, ICMP,
PORTMAP oder DCOM (nur bei aktivem Regel assistenten erforderlich)
» Logging fir 21-24 kann je nach Umfeld zu vielen Eventlog-Eintragen
fuhren, deshab ggf. nach Identifikation der Verursacher abschalten

16 JUNET RAS1 Default Block Block In TCP or Any Any / Any 134.94.114.0
UDP 255.255.254.0 / Any

17 JUNET RAS2 Default Block Block In TCP or Any Any/ Any 134.94.112.0
UDP 255.255.255 / Any

18 Back Orifice Block / log / alarm Block | Either TCP or Any | Any/Back Orifice, Any/Any
UDP Back Orifice 2000

19 NetBus Block / log / alarm Block | Either TCP or Any Any/ NetBus, Any/Any
UDP NetBus Pro

20 PC-Anywhere Block / log / alarm Block | Either TCP or Any Any/ Any/Any
UDP PC-Anywhere-Data,

PC-Anywhere-Status

21 ICMP Router Advertisement Block | Block In ICMP Any | router advertisement Any/Any

22 Default SNMP Block Block In TCP or Any Any/snmp Any/Any
UDP

23 Default PORTMAP (111) Block Block In TCP or Any Any/ portmap Any/Any
UDP

24 Default DCOM (135) Block Block In TCP or Any Any/dcom Any/Any

\ UDP )
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.

Noch einige Tipps...

Am besten ist eine detaillierte, mit ziter Regeln individuell
angepalite Konfiguration mit akti egelassistenten. Nur so
bekommt man wirklich mit, w..

Von Zeit zu Zeit und nach Ein
Reihenfolge Uberprifen un iﬁi'e Regel explizit testen!

Das Eventlog sollte regel ach auffalligen Eintréagen Uberprift
werden, vor allem bel dé grtem Regel assistenten.

Nach Regelkonsoli

éner neuen Regel sollte man die
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