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Wasist das Problem .....7

> (Mehrere ?) 100 Millionen Rechner im Internet
Weltweite, hochqualifizierte ,, Hacker-Gemeinde (Spald)

Nationale Nachrichtendienste, Wirtschaftsspionage (Ernst)
Schaden:

— MiRbrauch von Ressourcen und | dentitat des Opfers (M asquerading)
— Verandern, Kopieren (Mil3brauchen), L 6schen vertraulicher Daten

— Lahmlegen der Gesamtproduktion durch , Denial of Service"-Attacken
— Wirtschaftlicher Nachteil durch M ehraufwand fur die Abwehr

Realitét:
— Die meisten Attacken verlaufen unbemer kt
— Siesind oft Benutzer-initiiert (Web, Email)
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Weshalb ist die Gefahr so grof ?
» Die Zahl der meist anonymen Internet-Nutzer und damit potentieller
»Hacker" steigt standig
L]

"

Windows-Betriebssysteme sind wegen ihrer Verbreitung und ihrem
hohen Automatisierungsgrad besonders fir Angriffe beliebt, aber Unix-
Systeme sind nicht sicherer (,,root*)

Informationen und Werkzeuge zum ,,Hacken® (Virus construction kits)
sind im Internet frei verfligbar und ohne Fachwissen nutzbar

Viele Anwender betreiben ihre Rechner ohne Schutz- und
Sicherungsmal3nahmen zur Wiederherstellung

Die meisten Betriebssysteme werden vom Hersteller mit einem
Maximum an Funktionalitdt und einem Minimum an Sicherheit
ausgeliefert

Alle Betriebssysteme - selbst Scherheitssoftware - enthalten Fehler!
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Formen der Bedrohung
» Physikalischer Zugriff
— Rechner, Konsole, Netze, Datentréger (Field Service!)

Psychologie (human/socia engineering)

— Vertrauen, Bequemlichkeit, Gedankenlosigkeit, Uninformiertheit (Hoaxes)

Installation schadlicher Software durch den Benutzer
— Viren, Wirmer, Logische Bomben, Trojaner

» Benutzer-initiierte Ausfihrung aktiver Inhalte
— Webseiten, E-Mails, makrofahige (Office-) Dokumente
— Client-Scripting, Scripting Host, Java, ActiveX

Angriffe von aul3en Uber das Netz (Hacker-initiiert)
— Palwort-Knacken, Sniffer, Port-Scanner, Ausnutzung von Softwarefehlern
— (Distributed) Denial-of-Service
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Physikalische Sicher heit
¢ Senditive Systeme mit Konsolen, Druckern etc. in abgeschlossenen
Raumen betreiben, Blros abschliefien

o Datentréger (Backups) gegen unbefugten Zugriff physikalisch und durch
Pal3wortsicherung schitzen (Image-Backups, ZIP-Laufwerke)

¢ Sengitive Information in der Hardware vor Zugriff durch Fremde (Field
Service, Hardwaretausch oder Verschrottung) entfernen oder andern

» Physikalischen Zugriff auf kritische Netzkomponenten (Switches) durch
Betrieb in abgeschlossenen Raumen oder Schranken verhindern

« Bei langen AnschluRleitungen auf magliche Ubertragungswege durch
Ubersprechen oder Stérstrahlung achten

. J
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Computerviren

* Programme, die sich in vorhandene Dateien einschleusen oder
diese ersetzen und sich selbst replizieren

* MBR (Master-Boot-Record)-Viren werden beim Booten im
Hauptspei cher aktiviert und durch Datentréageraustausch
weiterverbreitet

» Dynamisch erzeugte Viren kdnnen von Virenscannern zunachst
nicht erkannt werden, daihre Signatur erst bei der ersten
Ausfihrung entsteht (heuristische Erkennungsmethoden)

* Viren kdnnen leicht durch sog. Viren-Bausétze erstellt werden; sie
koénnen in beliebigen Programmier- oder Scriptsprachen erstellt
sein (besonders beliebt: Makro-Viren und vbs-Scripts)

 Viren entstehen téglich neu; deshalb regelmaiig aktuelle
Informationen und Software (Sicherheits-Patches) benutzen

JMeifburger, FZ3> ZAM Seite9

Mehr Sicherheit fir Internet-PCs Forschungszentrum Julich

Trojaner

* Software, die unbemerkt installiert wird und u.U. weder in der Taskleiste noch
im Task-Manager sichtbar ist (Uber 100 bekannt)

e Erlaubt Uber Netz den Fremdzugriff auf alle Systemressourcen wie Bildschirm,
Tastatur, Dateisystem bis zur volligen Fernsteuerung des betroffenen
Zielsystems

¢ Kann selbst im off-line-Betrieb alle Daten (wie etwa Tastaturanschlége) 1okal
zwischenspeichern und bei Netzbetrieb automatisch an einen Adressatenim
Netz versenden

« Erlaubt das Verfolgen der Pal3worteingabe und unterl&uft damit selbst den
Schutz von V erschl issel ungssystemen

« Diagnostizierbar nur durch geeignete Virenprogramme und/oder durch
Uberwachen der zul&ssigen IP-Verbindungen (personliche Firewall)

» Vorsicht: Hacker-Software nie im Netz und nie ohne vorheriges |mage-Backup
Lausprobieren”; selbst Client-Software etwa von Trojanern ist schon geféhrlich!
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Downloads, Hoaxes, Spam-Mail, Pal3wor t-K nacken

* Downloads und aktive Inhalte

— Ausnutzung von Softwarefehlern durch dynamische Web-Seiten (Active Scripting
und Scripting von ActiveX-Objekten) zum Ausfiihren von Programmen und Zugriff
auf das Dateisystem

— Unbemerktes Uberschreiben der Standard-V erbindung zum Internet (DFU) mit einer
teuren 190-er Telefonnummer

» E-Mail-Bomben, Spam- oder Junk-Mail
— Einfach l6schen, keine Gegenmaf3nahmen !
— Filter einsetzen
— Warnungen auf Hoaxes Uberprifen ( http://www.stiller.com)

» Pal3wort-Knacken
— ,gute" Pal3worter verwenden (keine gangigen oder personenbezogene Begriffe)
— Ablegen von PalBwortern in Dateien wo mdglich vermeiden
— PalRwortdateien schiitzen
— Palworter verschliisseln
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Sniffer, Scanner

» Sniffer sind Werkzeuge, die den gesamten Verkehr am
Netzwerk-Interface eines Rechners abhoren (,, promiscuous

mode") wie etwa der Microsofts Netzwerk-Monitor
— SNMP-Zugriff auf Netzwerkmonitor verhindern
— Netzwerkmonitor deaktivieren
— Sternverkabel ung benutzen

 Scanner testen von aul3erhalb, ob ein IP-Netzdienst auf einer
bestimmten I P-Portnummer aktiv ist und nutzen
gegebenenfalls Implementierungsschwéchen des
entsprechenden Dienstes fUr eine gezielte Attacke

— Nur wirklich bendtigte Dienste aktivieren
— IP-Verbindungen durch personliche Firewall Gberwachen und filtern

JMeiRburger, FZ}+ ZAM Seite 12



Mehr Sicherheit fir Internet-PCs Forschungszentrum Julich
( )
| P Port-Scan

« Ergebnis eines Port-Scans von 47 Unix-Workstations und PCs

At el Gt athdielon und typisches Diensteangebot einer Workstation
nach Schweregrad - — -
Service Name: Description: Port#: Type:
1181 discard Discard ] TCP
1200 domain Domain Hame Server 53 TR
exec remote process execution, 512 TCP
finger Finger ko] TCP
| fip File Transfer [Control] 2 TCP
1000 hitpd Wodd Wide Web HTTP 20 TCP
imap Interim Mail Access Protocol vi 143 TCP
ire ire G667 TCP
- link any private terminal link 27 TCP
5 logia temote login ala telaet, 513 TCP
T 800 pop3 Post Office Protocol - Version 3 110 TCP
1 printer spooler 515 TCP
= RPC RPC 135 TCP
; shell like exec but automatic 314 TCP
I smip Simple Mail Transfer 5 TCP
& 600 SOCKS SOCKS 1080 TCP
i ssh S5H Remote Login Protoscl 1 TCP
3 SSH Server SSH Berver 2 TCP
£ sudup sudup 5 TCP
a suntpe SUN Remote Procedue Call 111 TCP
£ 400 top-mux TCP Port Service Multiplexer 1 TCP
< telnet Telnet el TCP
vuep vuepd 540 TCP
X hd 600 TCP
200 Banner Type Banner Text
Trusted -
Hosts = P _
FTP / 220 sam 1.7.212.2 Wed dul 14 10:24:05 GMT 1999) ready.
Hohes Risiko Mittlera=s Risiko Niedriges Risike truaw hogs. Hier gd-]tl S Wa' ta-
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: distributed Denial-of-Service-Attacke )

Angreifer . i
.
1. RechnerimZielnetzdurch ~— ———

Port-Scan suchen '

2. Rechner Ubernehmen

| nternet

3. DNS-Softwareinstallieren

4. Durch Kommando an dle
Ubernommenen Rechner
Attacke auf Zielsystem starten

attackiertes Zielsystem

.
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Beim Surfen auf I nter net-Domains achten!

* Klassische top-level-domains:
— .mil  US-Militér (Initiator des urspriinglichen, atombombensicheren Internet)
— .gov US-Verwaltung
— .edu US-Universitédten
— .com Kommerz (!)
— .org Organisationen
— .net  Internet

e Léander-Domains:
— .de Deutschland
— fr Frankreich
- .ch Schweiz

» Neue Domains der ,, Internet Corporation for Assigned Names and
Numbers* ICANN:

— .name, .biz, .info, .museum, .pro, .coop, .aero

.
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- Beispiel fir Domain-Verwechslung

3 Welcome To The White House -
| Datei Ansict

Statseie | Suchen  Favorten  Velaul EMal

] @wechseinzu

= = kS -
I Zoih Vopsale  Abbrechen Akalieren Statsste | Suchen  Favonten  Verlaf Efail

- -
]Amesse@ hitp: /. whitehouse. gov ] @wechssinzu (Chlews, CNN, Cliet, MSNBC, NBC-Dateline, and Newsweek

Contact
Text
Help

Achtung:

you syree hauflg
on of any |

L pewhiteh
aster@the]
u can Clich

Read the National Ensrgy Poficy Report like to go to MyWhiteHouse for:
President BushD: W ational Energy Palicy in 31, Paul Minnessta orts info, ChatZone, and Mega Search
Iclick here]

T —

g auch Hacker-Sites benutzen

o Eresident's Radio 4 deiress to the Nation = (@ Intemet.

| [&] Fertig [ [® irtenet )

JMeiRburger, FZJ ZAM




Mehr Sicherheit fir Internet-PCs Forschungszentrum Julich

e . .
Risiken ver meiden

* Dubiose Angebote im Netz meiden

* Vorsicht beim Ausfillen von Formularen, vor Driicken des,, OK* -
Knopfesimmer erst Begleittext lesen

¢ Mails zweifelhafter Herkunft ignorieren und ungel esen |6schen

» Fremdsoftware nur von vertrauenswirdiger Quelle und nach vorheriger
Uberpriifung mit einem Virenscanner installieren

* Keine automatischen Downloads und Softwareinstallationen erlauben

» Senditive, private Informationen nicht unnétig publizieren (Mail, News,
Chat)

» Vorsicht auf Fremdsystemen — andere Pal3worter und Verschliisselung
(ssh, sdl) benutzen. Vorsicht bei Hardware-Service !

.
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Quéllen fur Sicherheitsinfor mationen

* C(omputer) E(mergency) R(esponse) T(eam) coordination center
— http://www.cert.org
— http://www.cert.dfn.de
— http://cert.uni-stuttgart.de/ticker

» Sicherheitsseiten von Microsoft
— http://www.microsoft.com/security
— http://www.microsoft.com/technet/security/tool s.asp
— http://www.microsoft.com/germany/ms/windowsxp/security/int
ro.asp
o SANS (System Administration, Networking, and Security)
Institute
— http://www.sans.org/newlook/home.htm

.

JMeiRburger, FZJ ZAM Seite 18



Mehr Sicherheit fir Internet-PCs Forschungszentrum Julich

r

.

Quédlen fur Sicherheitsinfor mationen cont.

X-Force von Internet Security Systems
— https://xforce.iss.net

U.S. NAVY InfoSec Sicherheitsseiten
— https://infosec.navy.mil/

Computer Incident Advisory Capability (CIAC)
— http://www.ciac.org/ciac

Bundesamt fur Sicherheit (BSI), Sicherheits-Handbuch- und CD
— http://www.bsi.de

ZAM-Dokumentation zum Thema Sicherheit

— http://www.fz-juelich.de/zam/net/security

— http://www.fz-juelich.de/zam/docg/tki/tki-PC.html

— news://news.kfa-juelich.de/kfa.zam.security
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Quélen fur Sicherheitsinfor mationen cont.

Heise-Verlag on-line (c't, iX)
— http://www.hei se.de/newsticker

Stiller Research
— http://www.stiller.com

Deutsche Trojaner-Seiten
— http://www.trojaner-info.de

Clifford Stoll ,, Kuckucksai“

— ein wirklich spannender Erlebnisbericht Uber die Jagd nach einem deutschen
Hacker in den amerikanischen Militérnetzen, Fischer-Taschenbuch, ISBN 3-
596-13984-8

Wolfram Gieseke ,, Das grof3e Internet-Handbuch”, Data Becker, ISBN 3-
8158-2261-0
http://www.data-becker.de
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Grundsaulen der 1 T- und Systemsicher heit
ZAM-TKI1-0177

Bewulter Umgang mit den Gefahren, besonders bel E-
Mail und Surfen im Internet

Nutzung der sysstemeigenen Sicherheitsmechanismen

Einsatz zusétzlicher technischer Hilfsmittel wie
— Antiviren-Software,

— personliche Firewalls

— Datenverschllisselung

Regelméidige Sicherung des Betriebssystems und
wichtiger Daten
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