Gefahren im Internet

= Kompromittierung des eigenen Systems

m Gefahrdung fremder Systeme
&
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m Rufschadigung durch Domain-MiRbrauch

Systemkonfiguration

m Software aktualisieren (Sicherheitsupdates)

m Pal3worter (BIOS, Windows, Shares) benutzen

m Freigaben nicht anzeigen, Pal3wortverschliisselung
m Bildschirmschoner mit Pal3wort aktivieren

m Makro-Schutz bel Office-Programmen einschalten
m Fremdsoftware (vor allem Spiele!) Gberprifen
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Antivirenprogramm
Personliches Firewall




E-Mail

m Konfigurieren:

m Gefahren:

Surfen tm Web nur mit
Eingabeaufforderung

m ActiveX (Plugins) nur mit Eingabeaufforderung

m Download von Datelen und ActiveX dto...
(Vorsicht vor 190-Dialern und Spyware)

m Aktive Inhalte nur von vertrauenswirdigen Sites

m Vorsicht bei Domains (Statuszeil e beobachten)

m Formulare, PalRworter und personliche
Informationen nicht abspeichern




Human (social) engineering

m Zugangssicherung
L
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= Risikobawuldtsein im Netz
¢

=V ertrauensprufung




