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Gefahren im Internet
!! Kompromittierung des eigenen SystemsKompromittierung des eigenen Systems

"" Ausspähen von DatenAusspähen von Daten

"" MißbrauchMißbrauch vonvon RessourcenRessourcen

"" Zerstörung des SystemsZerstörung des Systems

!! Gefährdung fremder SystemeGefährdung fremder Systeme

"" „Hacken“ fremder Systeme„Hacken“ fremder Systeme

"" DenialDenial--ofof--ServiceService--Attacken (DDOS)Attacken (DDOS)

!! Rufschädigung durch DomainRufschädigung durch Domain--MißbrauchMißbrauch

Systemkonfiguration

!! Software aktualisieren (Sicherheitsupdates)Software aktualisieren (Sicherheitsupdates)

!! PaßwörterPaßwörter (BIOS, Windows, Shares) benutzen(BIOS, Windows, Shares) benutzen

!! Freigaben nicht anzeigen,Freigaben nicht anzeigen, PaßwortverschlüsselungPaßwortverschlüsselung

!! Bildschirmschoner mit Paßwort aktivierenBildschirmschoner mit Paßwort aktivieren

!! MakroMakro--Schutz bei OfficeSchutz bei Office--Programmen einschaltenProgrammen einschalten

!! Fremdsoftware (vor allem Spiele!) überprüfenFremdsoftware (vor allem Spiele!) überprüfen

!! SystemSystem--Sicherung (ImageSicherung (Image--Backup)Backup)

!! AntivirenprogrammAntivirenprogramm

!! PersönlichesPersönliches FirewallFirewall
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E-Mail
!! Konfigurieren:Konfigurieren:

"" Automatische Vorschau abschaltenAutomatische Vorschau abschalten

"" Sicherheit für eingeschränkte SitesSicherheit für eingeschränkte Sites

"" Nur Text (Nur Text (quoted printablequoted printable) beim Senden) beim Senden

"" Digitale Signatur und VerschlüsselungDigitale Signatur und Verschlüsselung

!! Gefahren:Gefahren:
"" HTMLHTML--Mail (bereits Vorschau)Mail (bereits Vorschau)

"" HoaxesHoaxes (falsche Virenwarnung)(falsche Virenwarnung)

"" Anhänge (ausführbare Dateien, .Anhänge (ausführbare Dateien, .exeexe, ., .vbsvbs))

"" Dokumente mitDokumente mit MacrosMacros (.doc, .(.doc, .xlsxls))

Surfen im Web nur mit
Eingabeaufforderung
!! ActiveXActiveX ((PluginsPlugins) nur mit Eingabeaufforderung) nur mit Eingabeaufforderung

!! Download von Dateien undDownload von Dateien und ActiveX dto...ActiveX dto...

((Vorsicht vor 190Vorsicht vor 190--DialernDialern undund SpywareSpyware))

!! Aktive Inhalte nur von vertrauenswürdigen SitesAktive Inhalte nur von vertrauenswürdigen Sites

!! Vorsicht bei Domains (Statuszeile beobachten)Vorsicht bei Domains (Statuszeile beobachten)

!! Formulare, Paßwörter und persönlicheFormulare, Paßwörter und persönliche

Informationen nicht abspeichernInformationen nicht abspeichern
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Human (social) engineering

!!ZugangssicherungZugangssicherung

""System, Drucker, NetzeSystem, Drucker, Netze

""Datenträger sichernDatenträger sichern

!!RisikobewußtseinRisikobewußtsein im Netzim Netz

""Domains, MailadressenDomains, Mailadressen

!!VertrauensprüfungVertrauensprüfung


