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Gefahren bel der E-Mail-Nutzung

Der E-Mail-Absender kann sehr leicht vorgetauscht werden und
bietet keinerlei Authentisierungssicherheit

Durch Offnen von E-Mail-Anhangen kénnen beliebige Programme
auf dem lokalen Rechner installiert und ausgefuhrt werden

HTML-kodierte Mails kénnen eingebettete Objekte und
Programme enthalten, die beim Lesen ausgefuhrt werden

Bereits die automatische Vorschau einer E-Mail hat die gleiche
Wirkung wie das Lesen der E-Mail

Die Mail-Objekte von Outlook (nicht Outlook-Express) sind voll
skriptfahig und kénnen leicht mibraucht werden (z.B. Adref3buch)

E-Mail 1auft Gber viele store-and-forward-Server und kann Uberall
gelesen werden. Hier hilft nur eine starke V erschltisselung
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Diewichtigsten Einstellungen im Uber blick
* Automatische V orschau deaktivieren:
— MS-Outlook - Ansicht: "Vorschaufenster" und "AutoV orschau" deaktivieren
— Outlook-Express - Ansicht - Layout: ,, Vorschaufenster anzeigen® deaktivieren

« Extras - Optionen - Nachrichten Senden Format: "Nur Text",
Nachrichtenformat "MIME", Textcodierung "Quoted Printable"

* Senden - International e Einstellungen: Nachrichtenkennzeichnungen und
Kopfzeilen in Englisch, Codierung fur ausgehende Nachrichten
"Westeuropa (1SO)"

» Sicherheit: ,, Zone fir eingeschranke Sites" auswéhlen und im Internet-
Explorer mit ,,Extras - Internet Optionen - Sicherheit” Uberprifen

* IMAP-Server (imapsrv.fz-juelich.de) mit SSL-verschliisselter
V erbindung benutzen

.
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» Outlook-Express. Ansicht - Layout
— Vorschaufenster anzeigen deaktivieren
® Eigenschaften von Layout des Fensters [=1=]
Lapout | & Posteingang - Microsoft Dutlook
Standard J Datei Bearbeiten | Ansicht Favoriten  Extra
Entsprechend [hren Anforderungen kinnen Bereiche von = - i »
Outlack Express ein- oder ausgeblendet werden. J éﬁ Heu é | [ Al&tue"e it
I ﬁonlakle i~ Qutlook:Lelste ¥ Ansichtenleiste Outiook-Yerkniipfun: Gehe zu »
V¥ Ordnerlsiste W Statusleiste _
¥ Ordnerliste W Spmballsiste '7 Cutlook-Leiste
Symbolleiste anpassen. grdnerliSte
Yorschaufenster =]
Das Yorschaufenster ermoglicht die schnelle Ansicht siner
Machricht, ohhe dass ein eigenes Fenster gedffret wird %1 Autoiorschau
/ I™ Worschaufenster anzeigen §ymholleisten »
A % | [Urter derm Wachrchten €0 Hebender Wachizhten
¥
IV | Koptzeien in der Yorschau areeiazn — e
+ Outlook: Ansicht
— Vorschaufenster deaktivieren
[ 0k | eowschen | Gewsbuen — Auto-Vorschau desktivieren
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Sendeformat einer E-Mail

» Sicherstellung des zuverlassigen Transports durch viele, auch nicht
deutschsprachige oder européische Server durch englische Kopfzeilen

« Kein HTML-Format benutzen, damit die Mail auch mit einfachen
Mailprogrammen lesbar bleibt (Nur-Text-Format)

« Kein HTML-Format benutzen, damit nicht unbemerkt aktive Inhalte
(etwa Viren) weitergereicht werden (Nur-Text-Format)

* Benutzung von Kodierungen fur den Textinhalt, der die Darstellung
nationale Sonderzeichen in Subject und Textinhalt erlaubt (MIME,
quoted printable)

» Benutzung des |SO-Zeichensatzes, damit die Mail international auf
Unix- wie auf Windows-Systemen ohne Probleme gelesen werden kann

. J
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E-Mail-Senden-Format bei Outlook

* Optionen - E-Mail-Format - I nternationale Optionen - Einstellungen

21 x|

Rechtschreibung || sicherheit | weitere EIM . Faxt | el T
Einstellungen E-Mai-Ubertragun -Mail-Farmal
g U @ W iSRS e T Enalech
Machrichtenformat ¥ kopfzeilen von antworten und Weiterleitungen in Englisch
Farmat fiir ausgehends E-Mail und erweiterte Einstellungen Festlegen. Codierung filr ausgehsnde Machrichten:
Senden im Nachrichtenformat: - [westeuropa 150y =l

I~ E-Mail mit Microsoft Word bearbeiten  Internationale Optionen... Codierung fir nicht gekennzeichnete erhaltens Machrichten:
Einstellungen... IWestauropa (1500 j

EBriefpapier und Schriftarten Abbrechen

werwenden Sie das Briefpapier, um die Standardschriftart und Farben
2u &ndern sowie Thren Machrichten einen Hinkergrund hinzuzuftigen.

Standardbriefpapier: [ <ksine = =l Mur-Text-Einstellungen a2x|

Schriftarten... Briefpapierauswatl.. . | Machrichtenformat

Signatur « MivE
Ausgehenden Nachrichten automatisch Thre Signatur oder eine Tsstcodenngt [ouoed Pintable 7]
elektronische Visitenkarte (vCard) hinzufigen. -
¥ &-Bit-Zeichen in den Kopfzeilen zulassen
" ULEncode

Standardsignatur: IJM |

™ Might beim Antworten und Weiterleitan Signaturauswahl, .
i Sender utomatiscer Tetuntruch beil [76 =] zeichien

oK I Abbrechen | Uk;emehmenl ml
. J
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E-Mail/ News-Senden-For mat bei Outlook- Expras
° EX‘tr% Op‘tl Onm %‘]dm Internationale Senden-Einstellungen

= [ptionen

QA AF
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Benutzung desIMAP-Kontosim FZJ
e Extras- Konten - E-Mail - Eigenschaften

| Vatinduna | St | Evwsten| e |

M Server-
Verbindung mit
S SSL-
- Verschlisselung !

Farschunaszentum Jidich, ZaM
- meissburger@fz-juelich. de

. meisshurger
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Outlook

Sicherheits-Einstellungen: , Eingeschr ankte Sites"

& 0ptionen

21>}

Allgemein | Lesen | Bestatigungen Senden | Erstellen I Signaturen |

f

Sicherheit

en Rechtschreibung DFU-Merbindung | Wartung
Einstellungen | E-Mail-Ubertragung | E-Mail-Format Sicherheitszanen
Rechtschraibung Sicherheit | weiters | ==

W ahlen Sie die zu verwendende Explorer-Sicherheitszone aus:

E-Mail sichern
™ Machrichten und Anlagen verschiiisseln

¥ Machrichten digitale Signatur hinzufiigen

IV Sionierte fiachrictiten als Kiartext sendert

Einstellungen andern. .,

Standardsicherheitseinstellungen: |Meine SiMIME-Einstellungen 7 |

1 |nternetzone [sicher]
/ 1 Zone fiir gingeschrinkte Sites [sicherer]
Sichere E-Mai

S

Digitale 103 [auch Zetifikate genannt] sind spezielle
Dokumente, die es erlauben, lhre dentitat bei
elekhionizchen Ubemitlungen nachzuweizen,

Mehr Info.

Inhalk sichern

Wit Sicherhsltszonen kann Festaelegt werden, ob Skripts und aktiver
gewiinschte Microsoft Internet Explorer-Sicherheitszone,

geschrankke Sikes i

Zaneneinstellungen, .

Inhalt in HTML-Machrichten ausgefihrt werden kinnen. wiahlen Sie die

Anlagensicherheit, ..

Digitale 1Dz
Digitale ID anfordermn...

[~ Alle ausgehendsn Nachichten und Arlagen verschitisseln

U E-Mail digital zu signieren oder um
werschiiisselte E-Mail zu empfangen,
mbizzen Sie Liber eine digitale |D verfiigen,

¥ lle ausgehenden Machrichten digital signierer

Digitale IDs (Zertifikate)

Digitals 1Ds bzw, Zertifikate sind Dokumente, mit denen die Identitat
elekfronischen Transaktionen nachgewiesen werden kann.

Digitale 1D importierenfexportieren. .. | Digitale 1D anfordern,

in Wweitere Einstellungen...

ok I Ahhrechenl Uk_namehmenl

oK | Abbrechen Ub&rnehmanll

.

Outlook Express
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Sicherheit fur eingeschrankte Sites

25 A usgehend von der Einstellung
Aligemein  Sicherheit ||nhall I Verh\ndungenl F'mgramrnel Erweilerll
“
‘w/ahlen Sie eine Zone von Webinhalten, um die Sicherheitseinstellungen ” HOCh - QUfe anpa'%n
dieser Zone festzulegen.
° ° ‘\fl\ folgende Anderungen
Lokales Intranst Werntrausnswiirdige  Eingeschidnkte Sileslll T durCthhren
4 D : L
: - . Lﬂ Active Scripting
Eingeschrankte Sites Sites. | Aktivi
Diese Zane enthlt Websites, die === O thvieren
maglicherweise den Computer oder In dieser Zone sind keine O Deaktivieren
Daten beschadigen konnen, Cilzs weliEie e, @ Er
 Sicherheitzstufe dieser Zon

Wemwenden Sie den Schieberegler, um die Sicherheitsstuf
fur diese Zone festzulegen.

- Hoch

- Sehr sicheres Brawsen und minimale Funktonalitat

- Wwieniger sichere Features sind deaktiviert

- Cookies sind deaktivier [sinige Websites werden nichi

|_!'] Active-Steuerelemente ausfihren, die fir Scripting sicher zind
) Aktivieren
) Deaklivieren

- unterstiitzt]
- Anpassen von Sites, die moglicherweise schadigenden
Inhalt enthalten

Standardstufe:

J

Damit werden aktive Inhalte
nicht mehr ohne Warnung und

explizite Bestétigung

Ok fbbrechen | 0

bemehrmen |

ausgefuhrt!

-

JMeifburger, FZ} ZAM

Seite 10




Mehr Sicherheit fir Internet-PCs

Forschungszentrum Julich

r

.

Verhindern von ,, Spam- oder Junk-Mail*®

« Outlook: ,, Posteingang -
Junk-E-Mail-Nachricht im Posteingang auswéhlen
Organisieren — Ordneroptionen Posteingang

— Junk-E-Mail: Automatisch Junk-E-Mail magenta einférben — Einschalten
Ordner verwenden - Regelassistent — Neu

¢ Nachrichten bei Ankunft prifen
* Bedingungen: Mit bestimmten Wortern in der Absenderadresse— ,, the Community*

¢ Dieseldschen

Y

ﬁ

=

Regel-Assistent
i

Geben Sie bitte sinen Mamen fir diese Regel ein:

Diese Regel jetzt auf Machrichten anwenden,
sich bereits in "Posteingang"” befinden.

¥ Diese Regel aktivieren
Regelbeschreibung (zur Bearbeitung auf die unter|
Werte Klicken):

Mach Erhalt einer Machricht,

it A REin der Absenderadresse
diese lschen

— Siehe auch C:\Programmée\Microsoft Office\Office\Filters.txt
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Verhindern von ,, Spam- oder Junk-Mail”

Outlook-Express:

— Extras- Regeln - E-Maill
1. Enthalt den Absender der

inder ,Von“-Zeile

»the Community*

eintragen - Hinzufligen
4. Name fur die Regel eintragen

Damit wird jede E-Mail, dieim
Absender ,,the Community*
enthalt, automatisch gel6scht!

2. Nachricht 16schen

3. Auf , Absender” klicken,
Absenderkennung, z.B.

\

E-Mail-Regel bearbeiten

[T Enthilt den Test '‘Text' in der Betreffzeile

[T Enthilt den Test 'Text' im Machrichtentest

O Enthil den Adressaten Adressaten in der "' Zeile
2 Wahlen Sie die Aktionen fir die Fiegel aus

Wahlen Sie zuerst die Bedingungen und Aktionen aus. Geben Sie dann die
entzprechenden Werte in der Beschreibung an.

1. Wahlen Sie die Bedingungen fr die R egel aus:

[ 1x]

[

1 den Ordrer .. verschisben
O In den Ordner .. kopisren
Nachiicht lgschen

O an'.! weiterleiten

i4

—
Regel Eintreffen der Machricht anwenden:
Enthalt den AbsendeP_ the Community" in der "or:"Zeile
Nachricht [dschen

4. Name der Fiegel

Regslbeschisibung [Klicken Sis aur Eearbsitung auf den untsrstichenen Wer]

Lo

[

|Mai\ won "the Cammunity'' [3schen

Abbrechen |
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E-Mail verschlisseln (Outlook Express)

¢ Zum Verschlissa n einer Nachricht an e nen Absender wird dessen
Digitale ID im Adref3buch benttigt

* Diese erh@lt man durch eine digital signierte E-Mail vom Absender und
Ubernahme der Adresse ins Adref3buch (Eigenschaften - Digital 1ds)

Theisen, Rudi Eigenschaften ﬂﬂ
Zusommenfossung | Mame | Pivast | Geschdich | Personich |
Zeichen fur digitale ID Andere | Neth eeting Digitsle ID's

S @ Digitale |D¢ fur diesen K.ontakt hinzufligen, entfernen oder anzeigen

E-Mail-Adiesse:
r-theisen@tz-uelich de B
Digitale 1D, die der E-Mail-Adresse 2ugeordhet sind.
|¢ Rudolf Theisen (Standard) [Eienschaitzn]
* Mit, Neue Nachricht* - Adressat mit Klick auf ,An:* aus Adref3buch

auswahlen Zeichen fur verschlUisselte Nachricht

—

S Mit , Extras - verschliisseln* Verschliisselung aktivieren [+
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Beispiel eineskorrekt eingetragenen FZJ-Zertifikats
Zertifikat 2 1=]
Zertifikat [=1x]

. Allgemelnl Details - Zetifizierungsptad IVerlrauenl
Allgemein |Details| Zenifzienungspfad | Vertiauen |

i Zertifizienungsptad

M\ Zertifikatsin i @ DFN Tap Level Certification Autharity
= Zettifikatsinformationen -

Zwecke dieses Zertifikats:

+Garantier, dass die E-Mail vam Absender starnmt
+Schiitzt E-Mail vor Verfalschungen
sGarantiert, dass E-Mail nicht von anderen gelesen werden kann

Ausgestellt fur: Rudalf Theizen

Ausgestelll von: FZI-C4,

Giidltig ab 12.01.01 bis 13.01.02 EZertifikat anZeigen. . |

Zerlifizierungsstatus:

ol Dieses Zertitkoat ist guiltig.

. ~/
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Support fur das Forschungszentrum Jilich

* JuNet/INTERNET Electronic Mail Offizielle M ailadressen
http://www.fz-juelich.de/zam/docs/tki/tki _html/t0203/t0203.html

* JuNet/INTERNET Electronic Mail: POP3/IM AP4
http://www.fz-juelich.de/zam/docs/tki/tki _html/t0343/t0343.html

¢ JuNet/INTERNET Einsatz von X.509 — Zertifikaten
http://www.fz-juelich.de/zam/docg/tki/tki _html/t0365/t0365.html

« Nutzung von Zertifikaten mit Microsoft Outlook Express
http://www.fz-juelich.de/zam/docs/tki/tki_html/t0380/t0380.htm

¢ JuNet/INTERNET Electronic Mail - Zentrale Maf3nahmen gegen Viren
und SPAM
http://www.fz-juelich.de/zam/docs/tki/tki _html/t0362/t0362.htm

* KFAnet/INTERNET M ajordomo
http://www.fz-juelich.de/zam/docs/tki/tki _html/t0316/t0316.html

. J
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