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Funktionen eines| P-Firewalls

* Filtern und Steuern des IP- und |CM P-V erkehrs nach Adressen und
Domanen

 Filtern und Steuern der Anwendungen nach IP-Ports (Dienste) und
Anwendungen

« Unterscheidung von einlaufendem (,,inbound”) und ausl aufendem
(,, outbound") Datenverkehr

« Erkennen besonderer, potentiell gefahrlicher Dateninhalte
« Verbergen oder Umschreiben von Netzadressen (address trand ation)
¢ Logische Verkniipfung von durch Filterregeln definierten Ereignissen

¢ Logging von Ereignissen und Statistik

\. J
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Die Anordnung von Firewallsim Firmennetz

Instrtutsnet

Arbeitsplatzrechner und
lokale Server

\ J
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Firewalls

» Ein Schutzwall fur IP-Kommunikation zwischen
— Firmen-Firewall: Zwischen dem weltweiten Internet und dem lokalen
Firmennetz am zentralen Zugangspunkt zum Internet (Internet <> JuNet)

— Abteilungs-Firewall: Zwischen dem firmenweiten Netz und dem lokalen
Netz, in dem sich der eigene Rechner befindet (JuNet «<» zamnet)

— Personliche Firewall: Zwischen dem lokalen Hausnetz und dem eigenen
Rechner (zamnet <> ZAM-Rechner)

* Eine personliche Firewall schitzt auch

— gegen ungewollte Kommunikation im eigenen Hausnetz, beispielsweise
durch falsch konfigurierte Rechner oder durch Neugier von Kollegen

— vor alem gegen Angriffe, die von Rechnern im eigenen Netz ausgehen, die
bereits von Hackern ,, ibernommen® worden sind

— héufig auch gegen Gefahrdung durch unvorsichtige Navigation im Web
(Skripting, aktive Inhalte)

.
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personliche (Desktop) Firewalls

» Tiny Personal Firewall
— http://www.tinysoftware.com

* ConSeal PC-Firewdl
— http://www.candcl.com/conseal

e ZoneAlarm
— http://www.zonealarm.com

* Norton Personal Firewall 2002
— http://www.fz-juelich.de/zam/docs/tki/tki _html/t0376/t0376.html

AtGuard (lizenziert fur FZJ, verfigbar auf \\zel cds\atguard )
— http://www.fz-juelich.de/zam/docs/tki/tki _html/t0349/t0349.html
— http://www.fz-juelich.de/zam/docs/printabl e/ib/ib-99/ib-9916. pdf

.
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Symantec
Norton Personal Firewall 2002

ZAM-TKI-0376
Das AtGuar d-Nachfolgepr odukt
far
Windows 95b bis Windows-XP

mit (fast) automatischer Selbstkonfiguration
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Wasist Symantec Norton Personal Firewall ?

¢ Ein Monitor- und Statistikwerkzeug fur ein- und ausgehende | P-
Verbindungen (Dashboard, Regel- und Filter-Assistent, Eventlog).

» Einregelbasiertes Firewall fur ICMP- und IP-Pakete. Berticksichtigt
werden:
— Queéll- und Zieladresse
— Art des Dienstes (Quell- und Ziel-1P-Port)
— Diedienstvermittelnde Applikation
— Wochentag und Uhrzeit

o Ein Webfilter fir:
— Werbeinhate (Inbound)
— Persdnliche Benutzerinformationen (Outbound)
— Aktive, potentiell gefahrliche Web-Inhalte (Inbound Scripting, ActiveX, Java)

» Ein Alarmierungswerkzeug fur unerwiinschte Verbindungsversuche

JMeiRburger, FZ} ZAM Seite 8
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Wiefunktioniert's?

IP-Adresse
ern IP-Port (Service) Remote

Applikation
N Entfernter Rechner
lokaler PC
Firewall-Regel:
; 1 Name: hacknet NETBIOS Inbound Block
Outbound Packet-Filter < Action: Permit/Block/Ignore
Inbound Packet-Filter  [< Direction: Inbound/Outbound/Either
Protocol: ICMP/UDP/TCP/TCP or UDP
Remote: Addresse /Service/Application/Time/Log
Local:  Addresse/Service/Application/Time/Log

| P-Adresse Web-Filter
Local | IP-Port (Service) WL
Applikation Active Content
Migec | Alert-Tracker
EXpoe | Keing YWarnmeldung
\_
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I nstallation von Norton Personal Firewall 2002
* Windows-Ubliche

jig: Norton Personal Firewall Installation

Wiclen Dark, dass Sie Livellpdate venwenden. Folgende
Symantec-Produkte sind nun auf dem neuesten Stand:
i b gen
fﬁ MNorton [ntermet Security - Programmaktualisierungen

Installation on-line-
Registrierung

B symantec. Willkemmen
Norton Installations-
Personal Firewall2002  Norton Pers¢
Es wird dringend emp

wor dem Ausfidhren d
beenden.

Livelpdate hat 1 Update[s] flr dieses Prodult erfolgreich
@ heruntergeladen und installiert. Es wurden alle verfligharen Updates

ausgewshl. .
NEN
- WARNUNG: Dieses

iy [Fetastelen | [aiene [ Hile |
und internationale Ve

Klicken Sie auf “abb

|nstallationsprogramm
alle gedffneten Progr
um mit der Installatior

Unberechligts Reproduktion oder nicht autorisierter e Automatisches Live-
Vertrieh dieses Programms oder T sile des Programms

d htlich verfolgt und k. hebliche
g;;'::'?mzn. lich verfolgt und kann zu erheblichen Updae del’ SOftwaI'e
Uber Internet oder

s [P ae ] | abbechen \\pcsrv\public\Symantec

.
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Konfiguration mit dem Sicher heitsassistenten

(Datenschutz) durch

Konfiguration von
Firewall und
Webfiltern

/‘

Anzeige von Status
und Ereignissen

* Vereinfachte Einstellung von Firewall (1P-Sicherheit) und Webfiltern

den Sicherheitsassistenten

IOat Hier starten

‘Willkommen bei Norton Personal Firewall. Norton Personal Firewall-
Funktionen sind fir einen vereinfachten Zugriff in Kategorien eingeteilt

Hier starten ¢
Konfigurieren von
Sicherheits -
einstellungen
Persanliche Firewall
Datenschutz
Anwendungssteuerung
Internetgruppen
Wissenswertes zur
Internetsicherheit
Internetstatus
AleriTracker
LiveUpdate
Fertig

Internetstatus
Persinliche Firewall
Datenschutz

Mortan Perzonal Firewall ist bereits mit verlagslichen
Sicherheitseinstellungen vorkonfiguriert, um lhr System zu schitzen. Sie
sollten die einzelnen Schritte dieses Assistenten ausfihren, damit Sie
erfahren, wie Norton Personal Firewall Thren Computer schitzt

Klicken Sie auf Weiter, urn mehr dber Norton Personal Firewall zu
erfahren.

< Zuriizk

Weitar > H SchlisBen |
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Systemeinstellungen:
Systemwelt glltige
Firewallregeln fur
Standardkommunikation

nternet-Zugriffssteuerung

’) antec. LiveUpdate
Persinliche Firewall

Eersdnliche

AgElelent  Offonen

Internetzugriffssteuerung

Weitere Informationen

Hife

Einstell ungen for Firewal--Einstellungen Letgen SIS! ZL\I_QH[HSE‘?StEf!”;TtQER fur E\Qzelme

AN . unten in der Liste aufgefuhrie Anwendungen
TrOj anISChe Pferde 2 r‘ﬁssté":zm? 4 fest, oder klicken Sie auf "Konfigurieren", um
Blockieren und Loggen i N e e s
bekannter TI’Oj aner Imemetgruppen Einstellungsn Fir Trojanische Perde

Anwendungsprifung

Anwmdung$rufung Zugrifisschutz 81 v Automatische Internetzugriffssteuerung aktivieren rkernetzugriff |
SJChen nach Internet- ’ Datenschutz —l (0] Microsoft Dutlook - Automatisch
AnWmdUngen Und B Symantec Livellpdate w Automatisch
Zugriffskonfiguration N
Automatixhe lnterna_ Hinzufiigen... | Andermn,.. | Entfernen |
i;gf!ffsﬁwemng Norton Personal Firewall2001

vieren:
Automatische Regelerstellung
flr unkritische Anwendungen

JMeiRburger, FZ» ZAM
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Zur Erinnerung: | P-Kommunikation

¢ Ein IP-Verbindung zwischen zwei Maschinen wird tber "1P-Sockets"
mit Hilfe der WinSock-Schnittstelle (WSOCK32(N).DLL) hergestellt:

IP1,Portl— P2, Port 2

>

Maschine 1 IP-Adresse 1 |P-Adresse 2 Maschine 2

IP1,Portd « IP 2, Port 3

¢ Ein Server bietet Dienste im Netz an, indem ein Programm (ein "Diengt")
auf einem ganz bestimmten IP-Port (TCP oder UDP) "lauscht”

¢ Ein Client versucht

— sich mit diesem Port zu verbinden ("SYNC") und dann Gber die stehende Verbindung
Daten auszutauschen (verbindungsorientiert, TCP)

— oder einfach Pakete an den Port zu senden und zu hoffen, dai diese ankommen
(verbindungslos, UDP)

JMeiRburger, FZ3- ZAM Seite 13
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4 )
Die Funktionsweise des Firewalls

* Fir jede einlaufende (,, Inbound*) oder auslaufende (,, Outbound*) 1P-
Verbindungsanforderung oder ICMP-Meldung wird die Liste der as
aktiv markierten Regeln sequentiell von oben nach unten durchlaufen

» Sobald eine Regel zutrifft (, match®), wird ein der Aktionen
— Permit: Verbindung zulassen
— Block:  Verbindung nicht zulassen
— Ignore:  Verbindung ignorieren, ggf. loggen und Regelliste weiter durchsuchen
ausgefuhrt und das Durchsuchen der Regelliste - auf3er bei ,, Ignore" -
abgebrochen

« Wird keine passende Regel gefunden, so wird (falls aktiviert) der
Regel assistent gestartet

¢ Eine Verbindung, fir die keine giiltige Regel gefunden wurde, wird bei

L nicht aktiviertem Regel assistenten per Default abgel ehnt! )

JMeiRburger, FZ} ZAM Seite 14
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Standard-Systemdienste und Trojaner

* Vorkonfigurierte
Standarddienste (zul assen)

=
Systemeinstellungen

Witere Informationen

pstemeinstellungen

instellungen fiir Trojanische Plerde

Einstellun

Die folgenden Optionen werden beim Zugriff auf d
Reihenfolge zugeordnet.

'/‘ Beschieibung

w S

Standard Back Orifice 2000 blockieren
Blockieren, Richtung: Ankommend, Compie
Bestimmte, Protokoll: TCP-LDP, Protokolliert als|

Standard HetBus blockieren
Blockieren, Richtung: Ankommend, Compie
Bestimmte, Protokoll: TCP, Protokolliert als: Sicl

w S

Standard GirlFriend blockieren
Blockieren, Richtung, Ankommend, Compute:
Bestimmte, Protokoll: TCP, Protokolliert als: Sicl

w 5

Andern

|Hmzufugen H || Entternen H—

Die folgend p werden beim Zugriff auf das Internet in der aufgefithrten
Reihenfolge zugeordnet.

'/‘ Beschieibung

-8
-8
-8

Standard Ankommendes ICMP 2
Zulassen, Richtung: Ankommend, Computer: &lle, Kommunikstionstypen: Beﬂ\mme‘J

Pratokoll: ICMP

Standard Abgehendes ICMP
Zulassen, Richtung: Abgehend, Computer: Alle, Kommunikationstypen: lle,
Protokoll: ICMP

Standard Ankommendes DIS
Zulassen, Richtung: Ankommend, Computer: lle, Kommunikstionstypen: Bestimmte,
Protokoll: LDP

|

| Hinzufiigen H Anderm || Entfernen || [Nachokhen H INach unten |

Abbrechen

und Blockieren/Protokollieren

\

von Trojanern
k JMeiRburger, FZ3 ZAM Se'le15)
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Automatische Suche nach | nter net-Anwendungen
» Durchsucht das System nach netzwerkfahigen Anwendungen
» FUr jede Anwendung a3t

sich die Art der zu
erstellenden Firewallregel
konfigurieren:

» Automatisch
» Alleszulassen

» Allesblockieren

£ Anwendungspriifung [=]
Internetzugriffssteuerung

Die unten aufgelisteten Anwendungen kénnen auf das Internet zugreifen. Sie konnen
eine Anwendung blockieren oder zulassen bzw. Norton Personal Firewall anweisen, eine
Anwendung autornatisch zu konfigurieren, indem Sie auf die entsprechende Option in
der Spalte "Internetzugriff” klicken. Falls Sie sich bei einer Anwendung unsicher sind,
entfernen Sie sie aus der Liste. Sie werden dann benachrichtiot, wenn diese Anwendung
spater versucht, auf das Internet zuzugreifen

Fur den Internetzugriff konfigurierte Anwendungen

Intermetzugriff
w Abfrage

Anwendung

I [E] adobe Acrobat 4.0

e Registration

— Alle zulassen
| Hinzufiigen Andern | Entfernen | Alle auswahle  Alle blockisren
* Interaktive Abfrage, ob PR
Zul assen Oder n| Cht | < Zuriick | Fertig stellen | Abbrechen |
. J
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I nternet-Gruppen

« Eintrag einzelner Rechner oder Netze fir unbeschréankten Zugriff
(, Vertraut") oder fr volliges Zugriffsverbot (,, Eingeschrankt™)

& Norton Personal Firewall

=
,symmtec" L\v?ﬂiate As@;_em g;&en

HE B

Achtung: keine Alias-
Namen verwenden !

Hilte

Internetstatus

Internetgruppen

Persinliche Firewalu

Bersdnliche
Firewall-Einstellungen

Internet-
2ugriffssteuerung

Internetgruppen| 4

Zugriffisschutz)

Datenschutz :I

N\

B

Gehben Sie vertraute und eingeschran
Yertraute Computer kdnnen unbegreng
zugreifen, eingeschrankten Cormputer
Computer ganzlich untersagt

oyem’aul e Eingeschran

Typ |Adresse
IP: 134.9
etzwerkadresse Teilnet zmj
255.255.2

& Norton Intenet Security i [x]
Computer angeben

"Wieitere Informationen

Geben Sie Computer oder Sites an, auf die Sie den Zugriff
zulassen :

 Einzeln
 Bereich verwenden

& Netzwerkadresse venvenden

Netzwerkadresse (Beispiel: 192.165.1.0)

[(34347680

Teilnetzmaske (Beispiel: 255.255.255.0)

[£55.265.248.0

Norton Perso

[ ok ][ Abbrechen

L

JMeiRburger, FZJ ZAM

Mehr Sicherheit fiir Internet-PCs

Seite 17

Forschungszentrum Julich

Zugriffsschutz vor Portscans mit Ausnahmen

¢ Automatisches, 30-mintiges Blockieren externer Adressen, die einen
Portscan auf dem lokalen PC durchfiihren (Hacker-Scan)

* Ausschluf

b&| mmter FlrewaII—EEgSI?Srlwlégﬁ

H Internat-
Wsterne, d| e Iegal e Zugriffssteusring
&:ans ausfuhr'en Internetgruppen
von der Liste der Zugrifssehutz] 4
bI Ock| erta‘] Wsteme Datenschutz

A
’symantec. I:wale Assisient Optionen

B

Internetstatus

Zugriffsschutz

Persanliche Firewall

I

Wietters Informationen

Entdeckt allgerneine Hacker-Angriffe auf hren Computer.
Wenn eine Anschlussprifung entdeckt wird, verhindert
AutaBlock, dass der Hacker Zugriff auf lhr System erhalt

P Anschlussprifungen abfangen
M AutoBlock aktivieren

Zurzeit von AutoBlock gesperrte Computer:

Adresse

Elockierte Camputer:

AusschlisBend

Schliefen Sie Computer aus, die Aktivititen ausfithren, welche von der
Zugriffsschutzfunktion als Angriffe interpretiert werden.

Ausgeschlossene Computer:

=

] Alle freigeben

IF:

134.94.165.137 -

Norton Personal Firewall2001

J
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(
Die Funktion als Webfilter
« Datenschutz: Verhindert die unbeabsichtigte Weitergabe von Benutzer-
bezogenen Informationen und personlichen Daten (Mailadresse,
Kontonummer etc.) ins Internet (meist an einen Webserver)
» Verhindert das Ablegen von Cookies auf dem Klienten
¢ Activelnhalte: Verhindern der Ausfuhrung potentiell geféahrlicher
Wehinhalte wie Scripting, ActiveX und Java.
« Verwalten individueller Einstellungen fur aktive Inhalte fur
unterschiedliche IP-Doméanen und Rechner
« Konfiguration zusétzlicher Webserver-Ports auf3er dem Standardport 80
« Blockieren von Dauerschleifen flr animierte Grafiken (Performance)
.
JMeiRburger, FZJ ZAM Seite 19
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Datenschutzeinstellungen — per sonliche Daten
* Filtern vertraulicher Informationen (jedesmal nachfragen)

T =)
symantec. 1 @
LivelJpdate Assisient Optionen

Datens

Persinliche Firewall Weitere Inton
Datenschutz “erhindern Sie, dass perstnliche Daten, z. B.

Kreditkartennummern, Email-Adressen und Cookies, ins Intel
Ubertragen werden.

[¥ Datenschutz aktivieren

Benutzerdefinierte Einstellungen

Benutzerdef.
* Klicken Sie zum Andern der Einstellungen auf
"Benutzerdefiniert”
* Um mit den empfohlenen Einstellungen zu arbei
klicken Sie auf "Standardstufe”.

Datenschutzeinstellungen anpassen

‘Wieitere Informationen

Wertrauliche Informationen

Mittel: Jedes tal Abfrage einblenden

Cookies

[Keine: Cookies zulassen [empfohlen] =

¥ Browser-Datenschutz aktivieren

¥ Sichere Verbindungen (https) aktivieren

AN » Cookies und SSL-
| Wertrauliche Info | ‘:Eenunerdeﬂmen ‘ ‘ Standardstufe ‘ Verb] ndungen
Norton Personal Firewall2001 zulassen
. J
JMeiRburger, FZ> ZAM Seite 20
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Datenschutz - Vertrauliche Info

» Schutz sensitiver, personlicher

Daten vor der versehentlichen
Weitergabe in Webformularen

» Achtung: Kein Schutz bei sicheren
SSL-Verbindungen

Vertiar e Informationen hinzufiigen

Vertrauliche Informationen hinzuf]

Vertrauliche Informationen [=]

Vertrauliche Informationen

Weitere Informationen
Marton Personal Firewall vethindert, dass vertrauliche Daten, die
Sie hier angeben, zufallig oder absichtlich an das Internet
weitergegeben werden.

ertrauliche Informationen
Beschisibung Tvp Infarmationen
Wohnadresse Frivate Adresse Einsteinst
Telefornummer Bliro Telefon 614032
1. E-Maik&diesse Email-Adesse |- meissburger@tz-juelic,
‘Wetere Infart =
|§HjnzuFUgen 5 ‘ | Entfernen ‘ ‘ Andern..

Geben Sie hier die vertraulichen Daten ein, die Sie schitzen
miachten, heispielsweise die letzten vier Stellen lhrer
Kreditkartennummer, "2011"

Typ der zu schitzenden Informationen: |andere

Andere
Bankkarta

Beschreibender Name:
Kennwort

Hinweis: Nortan Personal Firewall kann auf sicheren Websites die
Weitergabe von vertraulichen Daten nicht verhindern. Sichere Websites
gewahrleisten jedoch von sich aus, dass lhre Daten sicher sind.

Kreditkarte
Zu schitzende Daten:  |Name
PIN

Private Adresse
OF.

DOTECTETT

JMeiRburger, FZJ ZAM
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Per sonliche Firewall-Einstellungen
» Schutzfunktionen
aktivieren

Livellpdate Assisient Optionen

Sicherheitseinstellungen anpassen

‘Wetere Infarmationen

Perstnliche Firewsall

IHoch: Blockiert alles, bis Sie as 2ulassen j

Persdnliche Firewally sicherheitsstufe fir Java-Applets

unsichthar fir andere Internethenutzer

Internet-
zugriffssteuerung [¥ Sicherheit aktivieren

Intemetgruppen Benutzerdefinierte Einstellungen
Benutzerdef.

"Benutzerdefiniert”

\ fur Produktionsbetrieb
: abschalten !

Schatzen Sie lhren Computer vor Internet-Hacken
unberechtigten Zugriffien. Machen Sie lhren Comp| Sicherhssstufe fir ActiveX-Steusralamante

Zugrifisschutz * Klicken Sie zum Andern der Einstell

m] * U mit den empfohlenen Einst

klicken Sie auf "Standardst

IM\lteI: Jedes Mal Abfrage einblenden j

[ ittetNledes Mal Abhiage einblenden =l

¥ Wammeldyngen fir Zugriffssteuarung

I ;\-’Vammeldq?\g bei Zugriff auf ungenutzte Anschlisse

- Mit
, Benutzerdefiniert*

‘ﬂenunerdeﬂmen

‘ Standardstufe ‘

Norton Personal Firewall2001

andern

JMeiRburger, FZ» ZAM
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Optionen und Erweiterte Optionen

Allgemein | Systemmeni

¥ AlentTracker anzeigen

Starten
 Manel

/

" Ausfiihren beim Systemstart

Klicken Sie hier, um die Eintrage im
Ereignizpratakoll anzuzeigen.

Klicken Sie hier, um Details zu den im

Ereignisprotokall anzeigen
Statusfenster angezeigten Daten Statistk anzsigen
anzuzeigen.
Klicken Sie hier, um die in der Statistik Statistk [dsch
angezsigten Daten au [tschen HHBE LT

Klicken Sie hier. um Optionen fiir
erfahrens Benutzer zu kanfiguriersn.

0k | Abbrechen | Hile |

Enweiterte Optionen. :

* Sicherheitswarnungen werden vom
LAlert Tracker" automatisch auf

e Start- und Anzeigeoptionen fur Firewall und Alarmanzeige
e Ausfihren bei Systemstart aktivieren ——

dem Desktop angezeigt:

Sicherhetswarnung!
"Standard FC Infector blockieren”

Anschlussprifung durch 134 84 168137
Sicherhetswarnung!
"Standard FC Infectar blockieren”
Sicherhetswarnung!
"Standard FC Infector blockieren"
Sicherheftswarnung!
"Standard FC Infectar blockieren”

Sicherhetswarnung!
"Standard FC Infector blockieren”

3

>

Definition zusatzlicher HTTP-

Ports (Web-Dienste)

JMeiRburger, FZJ ZAM
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L

Spezielle Konfiguration fur

erlaubenden HTML-Masken

Domanenkonzept fur Webfilter

#3 Morton Personal Firewall - Erweiterte Optionen

Web | Andere |

[E_i tandard)

einzelne Rechner oder —__|
|P-Doméanen

Definition der zu
blockier enden oder fir

i Mages. eMemalies. cam
windowsupdate. microsoft. com

v nortorweb.com

Erweiterte Optionen |

Diatenschutz | Aktiver Inhat |

¥ Diese Regeln venwenden fiir v fz-uelich.de
i~ Cooki

I @ Zulassen j IBIockeHat won Morton

i~ Datenschutz beim Browsen
Referer

Unterdomanen zu

Doméne oder Rechner

I @ Zulassen j |Blockemet von Marton

Browszer [Benutzeragent

I @ Zulassen j

lockgrist +ron Morkon
& Blockieren

E-Mail [wan]

& Zulassen
® Zuseen < @ Blockieren
Q Anbyort

hinZungen" Site hinzufiigen [ Site entfemen

oK I Abbrechenl Upemehmenl

Hire |

JMeiRburger, FZ» ZAM
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Erweiterte Optionen: Doméanen fir Webfilter

Spezielle Konfiguration fir einzelne Rechner oder

| P-Doménen
#3 Morton Personal Firewall - Erweiterte Optionen Datenschutz  &ktiver Inhalt
Web | Andere |  Skaipt
S & Ausfiihien des gesamten Skripts zulassen -
[Standard) Datenschutz | Akliver Inbal | I J

- images. ememaries.com
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- Erweiterte Optionen
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(

Das Ereignisprotokoll

L

Morton Personal Firewall - Ereigni Beispiele:
Protakall  Bearbeiten  Hilfe
Inhalt hlockieranl “erbindungen  Firewall | Datenschulzl Systeml ‘webverlauf Wamungenl F|rewa]|regd n
Datum | Uhrzeit [ Berutzer | Meldung I =l aktusisieren | und
D0307.02 153248 Micht angeme... Firewalkonfiguration wurde aktualisiert: 91 Regeln
D 0307.02 153007 Supervisar Eine Instanz von "C:\PROGRAMMEMNTERNET EXPLORE.. Verbindungen
@UlU?.UZ 15:30:00 Supervisor Eine Instanz von "CA\PROGRAMMEMMTERMET EXPLORE.
@0307.02 152956 Supervisor  DerBenulzer hat eine Fiegel erstelt fiir Kommunikation 'Zula
030702 162956 Supemisor (—EiieimnacmuLELancau P
@U307.02 15295  Supervisor | Inhallbiockieren Verbindungen | Firewall| Datenschutz | System | webverlauf | Wearmungen|
@ 030702 152998 Supervisor | Diatum | Uhrzeit | Benutzer | Remate | Lakal | Gesend. B | Empf. Bytes | Werst &
@ 030702 1%2956 Supervisor
(POR0702 52413 Supsrisor | (RS RS Al Supervisor  Iocahost 1034 locahost. 1027 44387 5332
] & 0a0R0e Supervissr 13404700195 . zam0B5[134.94... 4639 44510
e Al | Pt X Supewisor  kecahost 1095 locakhast 1027 4510 e
= el S“"e"”w € DL0P.02 154740 Supewismr  lacahost 1027 lacabast 1038 4639 44510
PEMEY | @ ROFM2 154740 Supenisor locslhost 1027 localhost 1034 5810 44387
Diaturn 02.07.02 Uhrzat. 15.22.H « 030702 154715 Supewiss  locshast 1027 lacabost 1031 2 i
Der Benutzer ha eine Regel erstell fiir Kommy | |4 03.07.02  15:47:15 Supervisor localhost: 1031 localhost: 1027 0 119
A By s 00 7] | € 220702 153013 Supeisor 154100195 R zam0BE[134.94, 4533 M40
. —— | |4 030702 153013 Supendisor  134.9470019% h. zam0BE(134.94.. 240 135
# 030702 153013 Supewissr losalhost 1051 lanathost 1027 140 4715
« 030702 153013 Supeiss 133 TTZTE Rt zam0EE[134.34 0 50 B
1 | »
Diatur 03 07 2 Uhrzeit 15:47-40 =]
Werbindung: 134.94.100.198: hitp[80) von zam086[134.94.172.11): 1035, 5810 Eytes gesendet, 44387 Bytes empfangen,
15.577 Zeitdauer: _I
P

J
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Die Verkehrsstatistik

Netzwerk Web B
( Gesendete TGP-Bytes 109997 | | Grafiken hlockiert
TCP-Bytes 188806 | Cookies hlockiert Webfilter
Netzwer k- DP-Byles 12330 | | Referer-Anford. blockiert
UDP-Bytes 0| | verarbeitete Bytes 98802
Gesamtr aten nidete Bytes 27846 | | [5 T Weraeitets KEGeRNE: D ]
Gesamtempfangene Bites 182177 | | [0 | Offene Werbindungen - 0 10
Firewall TCP: ~Firewall UDP: Firewall UDP-
Ankommende zugelassen 3| | Ankommends zugslassen L
Ankommende blockiert 0 | Ankommende blocklert Statistik
Abgehende zugelassen 6 Abgehende Zugelassen 183
- Iockiert 0 | Abgehende blocklert 0
Firewall TCP- lassen 9| Gesamtzugelassen 255
Statistik dert 0 | Gesamtblockiert 348
[
Firewall Regeln Metzwerkverbindungen
[Reget [ Zugel.. [ Blocki.. [ Weite... | 2] [Prot..] Progr... | Remote | Lokal | Gese.. | Empf.|  Zeit| -
Lanclad fner ‘E\ g g 323 = 1. PR 1343 0 0 547
i rendes =T.. MSD. locah 0 0 s
Regelstatstik E""”‘E”“SNS 12 3 ﬁg o T.. MSD.. 2ami) 0 0 519
Standard Arkommendes i 123 290 =T.. RPCS locakh 0 o5
Standard Arkommendes 0 g m - T.. RPCS zaml 0 0 &N |
Standaid Abgehendes Ne. 50 o 15 T, SYM locak 0 0 513
Eytiroy T VR )| 0 wen w. @0 s g
- Letzte 60
[
| Verbindungsstatistik ’
IA —
\_ FiTrvenmainer e Tase =l Y,
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L

Vergleich zu AtGuard

Unterstitzt im Gegensatz zu AtGuard alle Windows-Versionen (+)

Ein Uberblick tber alle Firewallregeln ist nur durch Durchsuchen vieler
interaktiver Ments mit Scrolling moglich (fir Experten ungeeignet) (-)

Der Zugriff von Rechnern und Netzen kann generell Uber zwei neue
Listen, vertraut* und , eingeschrénkt* geregelt werden (+)

Der Schutz vor Weitergabe personlicher Daten (Privacy) wurde durch
eine Zeichenketten-basierte Filterfunktion erweitert (+)

Die Regelerstellung fur den Internetzugriff von lokalen Anwendungen
auf das Internet (Zugriffssteuerung) kann automatisch erfolgen (+)

Norton Personal Firewall bietet auch ohne spezielle Konfiguration einen
deutlich verbesserten Schutz (+)

J
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Regeln fur JuNet

Kommunikation nur lokal
Kommunikation mit einem Server
Offene I ntranet-K ommunikation

Kommunikation im Hausnetz

JMeiRburger, FZ}ZAM Seite 30
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Grundsétzliche Vorgehensweise
« Startkonfiguration je nach Kommunikationsbedarf auswéahlen

e Spezielle, immer bendtigte Dienste mit ,, Permit” zuerst eintragen

» Zeitkritische und haufig benétigte Dienste (Zeitsynchronisation, lokale
Kommunikation, DNS-Dienste) an den Listenanfang stellen

* Unerwiinschte, spezielle Kommunikationstypen (bestimmte Hosts,
bestimmte Dienste) anschlief3end eintragen

* Allgemeinere, z.B. Netzwerk-weit gultige Regeln zum Schlul3 eintragen,
damit spezifischere Regeln nicht logisch Uberschrieben werden

« Regelassistenten aktivieren und beobachten, weitere Permits einrichten
und in der Regelliste oberhalb der ,, Block*-Regeln anordnen

« Haufige, unerwlinschte Dienstanforderungen (meist aus dem Intranet)
explizit als spezielle Regel mit Hilfe des Assistenten nachtragen

JMeiRburger, FZJ- ZAM Seite 31
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Der ,, geschlossene* PC
» Netzwerk eingerichtet, aber keinerlei Kommunikation im Netz
¢ Regelassistent abgeschaltet!

« Vollelokae IP-Kommunikation z.B. fir die Entwicklung und den Test
von Websites (CGI‘S, ASP's) oder anderer Client/Server-Anwendungen

¢ Default-Kommunikation mit localhost = 127.0.0.1
¢ Default-Kommunikation mit eigener |P-Adresse ,, myclient"

» Namensaufldsung fur eigenen Rechner nicht durch Nameserver (BIND),
sondern durch lokale Hosts-Datei (oder mit numerischer |P-Adresse):

— Windows NT: C:\%SystemRoot%\system32\drivers\etc\Hosts
— Windows 95/98: C:\%SystemRoot%\Hosts
— mit den Eintrégen: 127.00.1 localhost
134.94.XXX. XXX myclient
Pos Name Action Dir. Protocol Appl. Service Address
remote / local remote / local
1 [ LOCALHOST Default Permit | Permit | Either [ TCP or UDP | Any | Any / Any [ localhost / Any
2 | MYCLIENT Default Permit | Permit | Either | TCP or UDP | Any | Any / Any | myclient / Any
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Kommunikation mit einem Server

Kommunikation nur mit einer bestimmten, als vertrauenswiirdig
eingestuften (, Hacker*-freien) Maschine , myserver®

Regel assistent abgeschaltet!

Verwendung numerischer 1P-Adressen oder Namensaufldsung durch
lokale Hosts-Datei (localhost, myclient, myserver....)

Statt , Myserver Default Permit* kdnnen zur Erhéhung der Sicherheit
auch nur einzelne, auf dem Server benutzte Dienste eingetragen werden

Pos Name Action  Dir. Protocol  Appl. Service Address
remote / local remote / local
1 LOCALHOST Default Permit Permit | Either | TCP or UDP | Any Any / Any localhost / Any
2 MYCLIENT Default Permit Permit | Either | TCP or UDP | Any Any / Any myclient / Any
3 MY SERVER Default Permit Permit | Either | TCP or UDP | Any Any / Any myserver / Any
4 | MYSERVER ICMP Default Permit | Permit | Either ICMP - Any Type myserver / Any

JMeiRburger, FZJ ZAM
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Der , JuNet-PC* fir dasIntranet
Lokale (systeminterne) Default-Kommunikation zulassen

Abblocken besonders gefahrlicher ,, Backdoors® wie Back Orifice,
NetBus und PC-Anywhere mit Logging und Alarm

ICMP-Meldungen aler Typen (Ping, Router-Meldungen etc.) innerhalb
JuNet [134.94.0.0, Netzmaske 255.255.0.0] zulassen

Default (alle) TCP- und UDP-Kommunikation innerhalb JuNet zulassen

Pos Name Action Dir. Protocol  Appl. Service Address
remote / local remote / local
1 LOCALHOST Default Permit | Permit Either [ TCP or UDP | Any Any / Any localhost / Any
2 MY CLIENT Default Permit Permit Either | TCP or UDP | Any Any / Any myclient / Any
3 | Back Orifice Block / log / alarm | Block Either | TCP or UDP | Any | Any/ Back Orifice, Any / Any
Back Orifice 2000
4 NetBus Block / log / alarm Block Either [ TCP or UDP | Any Any / NetBus, Any / Any
NetBus Pro
5 |PC-Anywhere Block / log / alarm| Block Either | TCP or UDP | Any Any / Any / Any
PC-Anywhere-Data,
PC-Anywhere-Status
6 JUNET ICMP Default Permit Permit Either ICMP - Any Type JuNet / Any
7 JUNET Default Permit Permit Either [ TCP or UDP | Any Any / Any JuNet / Any
JMeiRburger, FZ> ZAM Seite 34
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\
Individuelle Konfiguration in JuNet, Teil 1 (Permit)

o Kommunikation mit

— Sichselbst (LOCALHOST, MY CLIENT) und dem eigenen Home-PC mit
Rechnern im hausinternen Subnetz (MY NET)

— mit einem Server (MY SERVER) auf3erhalb des eigenen Netzes

— und mit wichtigen Servernim JuNet wie:

NTP

DHCP

DNS

WINS

PCSRV

ZELCDS

IMAPSRV, POPSRV
MAILRELAY

.

HTTP, HTTPS
ADSMPCSRV, BACKUPSRV

Time Server (ntp, time)

Dynamic Host Configuration Server
Distributed Name Service (domain)
Windows Internet Names Service (nb)
PC-Server des ZAM (nb)

PC-Server des ZEL (nb)

Mailserver (imap, imap-ssl, pop3)
Mailgateway (smtp)

WWW-Server des FZJ

Tivoli-Backupserver

JMeiRburger, FZJ ZAM
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4 . . . L )
Detailkonfiguration ,, Per mit

1 NTP Time Sync (ntp, time) Permit  [Permit| Either UDP Any ntp, time / Any ntp.zam / Any

2 LOCALHOST Default Permit Permit| Either TCP or Any Any/ Any localhost/ Any
UDP

3 MYCLIENT Default Permit Permit| Either TCP or Any Any/ Any myclient / Any
UDP

4 Domain Default Permit Permit| Either UDP Any domain/ Any Any/ Any

5 MYCLIENT ICMP Default Permit Permit| Either ICMP - Any Type myclient / Any

6 MYNET ICMP Default Permit Permit| Either ICMP - Any Type mynet/ Any

7 MYNET Default Outbound Permit Permit| Out TCP or Any Any/Any mynet/ Any
UDP

8 HOMEPC Default Permit Permit| Either TCP or Any Any/ Any myhomepc / Any
UDP

9 HOMEPC ICMP Default Permit Permit| Either ICMP - Any Type myhomepc / Any

10 IMAP mailserver Permit| Out TCP or Any |imap-ssl, imap, 8000, | imapsrv.fz-juelich.de / Any
UDP pop3/Any

11 MAILRELY Default Permit Permit| Either TCP or Any smtp / Any mailrelay.fz-juelich.de / Any/|
UDP

12 WINS nbdata/nbname Permit Permit In TCP or Any Any / nbname, wins.zam / Any
UDP nbdatagram

13 PCSRV nb_all Permit Permit In TCP or Any nbdatagram, pcsrv.zam / Any
UDP nbname, nbsession /

Any
14 DHCP/BOOTP Permit| Either UDP Any | bootpc,bootps/bootp zam467, zam468
s,bootpc
15 BACKUPSRYV Default Permit Permit| Either TCP or Any Any/ Any adsmpcsrv.zam / Any
\ J
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- Detailkonfiguration , Block* )

¢ Verhindern der Kommunikation mit
— den Remote-Access-Servern fir JuNet (Modem- und | SDN-Server)
— den bekannten Backdoors Back Orifice, NetBus und PC-Anywhere mit Alarmausl 6sung
— héufigen, aber im allgemeinen unerwiinschten Service-Anfragen wie SNMP, ICMP,
PORTMAP oder DCOM (nur bei aktivem Regel assistenten erforderlich)
» Logging fur 21-24 kann je nach Umfeld zu vielen Eventlog-Eintragen
fuhren, deshalb ggf. nach Identifikation der Verursacher abschalten

16 JUNET RAS1 Default Block Block In TCP or Any Any / Any 134.94.114.0
UDP 255.255.254.0 / Any
17 JUNET RAS2 Default Block Block In TCP or Any Any / Any 134.94.112.0
UDP 255.255.255 / Any
18 Back Orifice Block / log / alarm Block | Either TCP or Any | Any/Back Orifice, Any/Any
UDP Back Orifice 2000
19 NetBus Block / log / alarm Block | Either TCP or Any Any/ NetBus, Any/Any
UDP NetBus Pro
20 PC-Anywhere Block / log / alarm Block | Either TCP or Any Any/ Any/Any
UDP PC-Anywhere-Data,
PC-Anywhere-Status
21 ICMP Router Advertisement Block | Block In ICMP Any | router advertisement Any/Any
22 Default SNMP Block Block In TCP or Any Any/snmp Any/Any
UDP
23 Default PORTMAP (111) Block Block In TCP or Any Any/ portmap Any/Any
UDP
24 Default DCOM (135) Block Block In TCP or Any Any/dcom Any/Any
\ UDP )
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Noch einige Tipps...

*« Am besten ist eine detaillierte, mit e-expliziter Regeln individudl
angepal3te Konfiguration. Nur so b it man wirklich mit, was lauft.
Dies betrifft auch die Zugriffsste g/tur Anwendungen!

* Von Zeit zu Zeit und nach Eiy @ ner neuen Regel sollte man die
Reihenfolge Uberpriifen une Regel explizit testen!

» Das Eventlog sollte regel maldig plach auffalligen Eintragen Gberprift
werden. W

L
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