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Wastun, um die Sicher heit zu erhohen ?
(ZAM-TK1-0354)

« Aktuelle Betriebssysteme und Patches einspielen (Microsoft MBSA fur
NT/2K/XP, Patches von http://v4.windowsupdate.microsoft.com/de/default.asp )

7

« Regelméfiiges Sichern des Betriebssystems und wichtiger Benutzerdaten,
Start/Notfalldiskette erstellen und testen (PowerQuest ImageCenter 5.01)

* Abschalten nicht benutzter Dienste und Protokolle (nur TCP/IP verwenden!)

« Pal3wortgeschiitzte (verschllisselte) Benutzerauthentisierung. Keine anonymen
Accounts. PalRwortschutz fur Freigaben (,, Shares®)

» Nutzung eingebauter Sicherheitsmechanismen in Windows-Applikationen
(Internet-Explorer, Makrovirusschutz, EFS)

< Die Einrichtung eines aktuellen Virenschutzprogramms vor alem fir E-Mail
und File Download (F-Prot und NAI Virusscan)

 Einrichtung eines per sonlichen Firewalls (@Guard oder Norton Persona
Firewall 2002) zur Steuerung des IP-Verkehrs (ZAM-TKI-0349 und 1B-9916 )
\ J
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Updates fir Betriebssystem & Komponenten

Neue Betriebssystemversionen und Patches, Konfiguration:
— \\zelcds
— http://support.microsoft.com/suppor t/downloads

Office- und Explorer-Updates:
— \\zelcds.zel kfa-juelich.de\Off97 , \\zel cds\Off 2k
— \\zelcds.zel .kfarjuelich.de\publiclie

Antiviren-Software:

— \\pcsrv.zam.kfa-juelich.de\public\nai\viruscan

— \\pcsrv.zam.kfa-juelich.de\public\f-prot

— http://www.fz-juelich.de/zam/net/security/sof tware

AtGuard Firewall bzw. Norton Persona Firewall 2002
— \\zelcds.zel kfarjuelich.de\atguard Symantec Live Update

Backup:
— \\pcsrv.zam.kfa-juelich.de\public\adsm (Datensicherung)
— 2 Disketten oder CD fiir PowerQuest DeployCenter VV5.01 (ZAM-Dispatch)
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Saubern, Testen, Sichern des Betriebssystems

Ordner, auf den die Variable , TEMP* zeigt:
- C:\TEMP

Ordner, auf den die Variable ,TMP* zeigt:
— C:\%WINDIR%\TEMP

Temporare Internet-Dateien (Cache):
— C:\%WINDIR“\Temporary Internet Files

Aus dem Web geladene Hilfsprogramme (ActiveX, Java):
— C:\% WINDIR%\Downloaded Program Files

Cookies:
— C:\%WINDIR%\Cookies

Temporare Disk-Images fir CD-Brenner

Verifizieren mit ,, ScanDisk" : Standard mit automatischer Korrektur
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- Dual Disk-Backup fur Standalone-Systeme

Schnell, preiswert (<30 Min fir 2 GB Betriebssystem), sicher
Bit-fur-Bit-Image des gesamten Betriebssystems inklusive Registry
unabhangig von der Festplattenstruktur

Normalbetrieb Backup oder Restore

Laufwerk C:
Aktives Windows
und Backup-
Programm

SCSI-ID =0 und Power On

Platz fur Backup-
Kits, z.B.
C291 991224.QIC

Not-Windows +
Seagate-Backup
(50 MB)

SCSI-ID =3 oder Po

Off
Backup

Laufwerk D: Laufwerk E:

Arbeitsdaten

logisches L aufwer k Arbeitsdaten

Aktives Laufwerk C: L aufwer k_D:

Windows SCSI-ID=1 SCSI-ID=1

primary Part., active
Power On Power On
\- J
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ADSM inkrementelles Backup

* ADSM (Tivoali) zur regelmaliigen Sicherung von
Betriebssystem-Dateien (Konfigurationsdateien) und der
Benutzerdaten (incremental backup)

» Backup-Start von Hand, durch lokalen Taskplaner oder
fremdgesteuert vom ADSM-Server (L.Wollschlager, 6420)

* Achtung bei 10 Mb Thinwire-Netzanschluf3: Unbedingt mit
lokaler Kompression arbeiten, sonst Netziiberlastung!!

Lokaler PC DSM-Roboter

Steuerung
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- DeployCenter/ImageCenter V5.01
ZAM-IB-2001-02

¢ Disk-Imaging-Software
— lauft vollstandig von zwei Disketten unter einem stand-al one-Betriebssystem (DOS)

— und erlaubt |mage-Backups auf: .
Unix-Server (Samba)

Festplattenpartitionen des ————
lokalen Systems E’E Windows-Server
CD-R(W), ZIP, JAZ-Laufwerke
. J
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I mageCenter V5.01

» Stand-alone-Betriebssystem erlaubt das bitgenaue Sichern und
Restaurieren von Windows- und Linux-Systempartitionen

» Erlaubt ,Klonen ganzer Festplatten oder einzelner Partitionen.

» Enthalt Grundfunktionen zur Repartitionierung mit Datenerhalt und
Partitionsverwaltung unter Windows (auch Windows-ME).

« Ermdglicht das Ablegen von Systemkopien als Image-Dateien
— unterteilt in kleinere Dateien fur ZIP, JAZ oder CD/R(W)-L aufwerke
— mit Schreibprifung und automatischen Vergleich
— mit Pallwortschutz

e Unterstiitzt zuverlassig alle géngigen Dateisysteme wie FAT, FAT32(X),
NTFS und F-ext 2 auch fir grof3e Festplatten (>32 GB)

 Bietet Partitionsverwaltung und Restauration einzelner Dateien unter

Windows
\_ J
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Einrichten der Disketten flir Netzwer k-Backup

+ Basierend auf ener leeren, DOS-622-formatierten Boot-Diskette und der
DrivelmagePro-Programmdi skette (beim ZAM-Dispatch erhéltlich)

+ Halbautomatisches Einrichten der Netzwerk-Startdi skette unter Windows
mit Hilfe des Programms ,MS_Lan" (ZAM-TKI-0366)

Erstellung eines Startdiskette fur den Zugnif auf eine Metzwerk-

Erstellung eines Startdiskette fur den Z2ugnif auf eine Netzwerk-

Fieigabe ber TCP/IP. Freigahe ber TCF/IP.
Client 1 Server Cliert ] Server
Eigerschaften des lokalen Computers: Eigenzchaiien des enlfemien Compulers. der de
Fregabe anbietet
Computemanne: 2am15
Server Hame: [amzs
Netzwerkadspler.  [SCOM Etheilink || (3053) =] svertiams: 2anl123
P-Adesser [T 9 183 [ 75
7 Metzwerkadresse aulomalisch bezishen [DHEF)
Benuizemame:  [memetu
|Phckesse; T crenane il
Arbeitsgruppe:
Subretiast: ]_|_|_]_ zantk
Gateway: ! Freigabename: imaged
Cancel | 0K I Cancel 0K I

.
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Schutzfunktionen des
Betriebssystems
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PalRwor tschutz

B1OS-Palwort verhindert unbefugtes Booten des Systems:
— Administratives Pal3wort zum Schutz der BIOS-Konfiguration
— Benutzerpal3wort zum Schutz des Windows-Betriebssystems
Benutzer individuell mit eigenen Profilen einrichten:
— NT/2k: ,,Programme - V erwaltung — Benutzermanager/Computerverwal tung*
— Win95/98: , Start - Einstellungen - Systemsteuerung - Benutzer bzw. Kennworter*
Anonyme oder wohlbekannte Benutzernamen vermeiden:
— Gast / Guest / USR_Computername flr anonymen Webzugang, Anonymous FTP
— Administrator
Pal3wortverschliisselung fir Shares (Windows 98+ und NT+):
— Pal3wort geht bei jedem , Laufwerk verbinden® Uber das Netz
— Pal3wortverschlisselung auch bei Zugriff auf Samba-Server benutzen

Bei Windows 9x/ME Security-Patch einspielen:
http://www.microsoft.com/technet/security/bull etin/M S00-072.asp

Achtung: Pal3worter werden gespeichert und kénnen fiir unauthorisierten Zugriff

wiederverwendet werden (kann ggf. durch Editieren der Registry geéndert werden)

Bildschirmschoner mit Pal3wortschutz aktivieren (10 Minuten)

J
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Mit Konfiguration des Desktop

— ,Arbeitsplatz - Ansicht - Ordneroptionen - Ansicht”

Enweiterte Einstellungen: |

|1 Datsien und Drdnes Enweitete Einstellungen
Angichtoptionen flir jeden Ordner speichem I Dateien und Ordner
»[] Dateinamenenueiterung bei bekannten D steitypen susblenden Ansichtoptionen fiir jeden Drdner speichem
[ Mamen in GroBbushst aben ermugh:hen » OO0 ung bei bekarnten Dateitypen ausblenden
0 = f Eigene D ateien auf dem Deskiop anzeigen

o i p 3

o] Schaltﬂache ful Netzlaulwerkzuordnumg in dal Symballelste anzeige >0 Geschiltzte Systemdateien ausblenden (emplohlen]

[ Versteckle Dateien Komprimiette Dateien und Ordner in anderer Farbe anzeigen
[ Orcnetienster in sinem sigensn Prozsss statten

» @ Alle Dateien anzeigen Popupnformationen fiir Obiekte in Ordnem und auf dem Deskiop
) Versteckte Dateien ausblendzn [2] Versteckts Dateien und Drdner
Q) Versteckte und Systemdateien ausblenden P @ Alle Dateien und Ordner anzeigen
» “ollstandigen Pfad in der Titellsiste anzeigen O Wersteckte Dateien und Ordner ausblenden
ol | Ff{ > [ Valitincigen Pfad in Adiesdeiste anzeigen
P [A Vollstindigen Pfad in der Titelleiste anzeigen

Alle Dateien anzeigen, versteckte, Systemdateien und dem System
,bekannte* Dateien nicht ausblenden, alle Dateien mit vollem Pfad
anzeigen

Evtl. auch weitere, ausfihrbaren Dateien wie PIF oder Linkdateien
anzeigen durch Andern mit dem Registriereditor:
— HKEY_CLASSES-ROOT\xxxxxfile Never ShowExt &ndernin AlwaysShowExt

Seite 12
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Endungen aller Dateien anzeigen

Endungen auch fir registrierte Dateien anzeigen. Beispiele;
— macrotest1.txt.rtf - Word-Makro, angezeigt al's macrotest1.txt
— Messung.gif.vbs - Visbhual Basic Script, angezeigt als Messung.gif

Grundsitzlich interpretiert beispiel sweise Office eine Datei beim Offnen nach
ihrem Inhalt, nicht nach ihrer Endung !
— Ein Makro in macrotest1.doc, umbenannt in macr otest1.txt wird beim Offnen mit Word ausgefihrt !

Erweiterungen fur bestimmte Dateien wie PIF, LNK etc. immer anzeigen:

» Never ShowExt" in

» AlwaysShowExt"
andern oder ldschen !

o

= = =
: | IsShortout REG_SZ
L1 pipegfile -
r PECIF

Hab]nevershowEst REG_SZ

.- le:
- =
- R ) EditFlags REG_DWORD
- Logagent. Logagent [aB)1s5harteat REG_5Z
-1 Logagent.Logagent. 1 ",

O L [aB] MewerShawEst REG_5Z

Vorsicht beim Ausfihren MIME-codierter EXE-Dateien (MHTML)

JMeifburger, FZ3> ZAM Seite 14
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Ausfuhrbare Dateilen
Mit
~Arbeitsplatz - Extras — Ordneroptionen — Dateitypen*”
wird in der Aktion ,, Offnen* oder ,,Open* bzw. der Default-Aktion das
Programm angezeigt, das diesen Dateityp 6ffnet (ausfihrt)

Die géngigsten ausfiihrbaren Dateitypen:

BAT, CHM, CMD, COM, CPL, EXE, HLP, HTA, INF, JS, JSE, LNK,
MSI, PIF, REG, SCR, SCT, SHS, URL, VB, VBS, VBE, WSC, WSF,
WSH

Die Ublichen makrofdhigen Dokumenttypen:
XL...,, DO..,RTF, PP..., MD...

Unter Umstanden in der Aktion , Offnen* (Default) einen Viewer wie
http://office.mi crosoft.com/downl 0ads/2000/wd97vwr32.aspx oder
QuickViewPlus (http://www.jasc.com/download _4.asp) eintragen

JMeifburger, FZ} ZAM Seite 15
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M akrovirus-Schutz

* Microsoft Word, Excel, Access, PowerPoint konnen Makro-Programme
enthalten, die beim Offnen des Dokuments automatisch gestartet werden

« Solche Programme haben vollen Zugriff auf alle Systemressourcen wie
Laufwerke, Dateien, Programme, Registry, Benutzerdaten

« Deshalb mit “ Extras - Optionen... - Allgemein - ¥ Makrovius-Schutz «
(Off97) bzw. , Extras - Macro - Sicherheit - Mittel* (Off2k) den
Makrovirusschutz einschalten lesiva

+ Auch beim Offnen eines Dokuments im Webbrowser (Plugin) mﬁJ
funktioniert der Machovirusschutz:

Microsoft Word [ <]

» Vorsicht vor alem
beim Offnen von

Dieses Dokument enthalt Makros, die viren enthalten konnen,

wWenn Sie wissen, daB das Dokurnent aus einer sicheren Quele stammt, kicken Sie "1a". ¥Wenn Sie

Dokumenten in nicht sicher sincl und clas Ablaufen der Makros verhindem wollen, klicken Sie "Mein”.
der Anlage von e ] nen | coveen |
E-Mails!!!
Solche Dokumente niemals ohne vorherigen Virenscan 6ffnen!!!
JMeiBburger, FZ} ZAM Seite 16
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Netzwer kkonfiguration ftr JuNet

» Netzwer kumgebung - Eigenschaften

* Nur TCP/IP-Protokolle benutzen (der Transport anderer Protokolle wird
in JuNet nicht unterstiitzt bzw. unterbunden)

* NetBEUI und IPX/SPX (Novell) abschaten

» Keine Bindung fir ,,Client fur Microsoft Netzwerk" oder ,, Datei- und
Druckerfreigabe fiir Microsoft-Netzwerk” tiber DFU einrichten bzw.
entfernen, falls vorhanden

» Netzwerk-Monitoragent, fallsinstalliert, nicht aktivieren
» Kein IP-Forwarding einschalten

e DNSfir Windows-Auflésung (IP-Namensaufl6sung) und DHCP fiir
Adref3konfiguration benutzen

JMeiRburger, FZ}+ ZAM Seite 17
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Freigabe von Systemr essour cen

. Mit
. L= .
Laufwerk oder Ordner freigeben ey - Laufwerk - RM - Eigenschaften
Eigenschaften von C291_991104 [C:) HE T - Fr e| gabeu
Algemein| Edras | Freigabe | wabfieigabe | |
» chhﬂvewgegebe? \ Fre|gabefur den ZUngff
—E = I~ durch einen aktiven : Net Waich EEE
Freigobenome: [
. ? ; i N Webserver Connection  Qptions
ammene | I B a2
Zugifistyp: - g2 ADMING [Fremote-ddrmin)
 Schreibgeschiitzt Mit angehangtem ,, $" ¥ C3 [Standardireigabe)
¢ Lese-/Schreibzugrif ~ q . [
© Zugrt abhéngigvom Kenmort beim ,, Browsen nicht [N
Kenmwier sichtbar !
Schrsibschutzkenmwort | I »NetWatch" aus dem NT-
) . Resourcekit zeigt aktuell
Lese;petieibhenneat —~ Schreib/L eseschutz durch benutzte Shg; os
~ Pafwort.

Achtung: Ohne PaRwort
Adbrechen | Ubeme kann jeder zugreifen!

o Drucker freigeben: Mit , Start - Einstellungen - Drucker -

EPSON Stylus COLOR RM - Eigenschaften - Freigabe'«
600
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Aktivieren der Pal3wor tver schllisselung
fur Windows 98/ NT (nicht Win95!)

* Windows 98:

— REGEDIT4
[HKEY_LOCAL_MACHINE\System\CurrentControl Set\Services\VxD\VNETSUP]
"EnablePlai nTextPassword"=dword: 00000000

e WindowsNT 4.0

— REGEDIT4
[HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\Rdr\Parameters)
"EnablePlainTextPassword"=dword: 00000000

* Windows 2000

— REGEDIT4
[HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\LanmanWorkstati on\Par
ameters]
"EnablePlai nTextPassword"=dword: 00000000
L J
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Freigabe von Sharesund Webordnern

Share-Freigabe fur den Zugriff aus dem Netz (Netzlaufwerk) mit Hilfe
der ,NETBIOS -Dienste* (Uber 1P) im Microsoft Netzwerk

Shares werden automatisch bei Systeminstallation (NT) eingerichtet

— Windows NT: ADMINS. IPC$, C$. D$...... Fir administrativen Zugriff
— aber auch: Taskplaner (Outlook), Drucker, Webseiten (1S oder Peer Web Server)

C:\>nhet share

Uberpriifen mit
— ,het share’ bzw.
— , het view \\{ rechnername} “ Remote-Admin

— . Server - Freigaben* Remote-IPC
in der NT/2k Sytemsteverung z Standrdroobe

: Standardfreigabe
H . Der Befehl wurde erfolgreich ausgefihrt.
Web-Freigaben:

mit dem Internet-Dienst-Manager Uberprifen (anonym/NT-Anmeldung)

— Aliasnamen benutzen: C:\InetPub\wwwroot\cgi-bin — http://webserver/bin
Zugriffsrechte,,Lesen”, und ,, Scripting” setzen (normalerwei se nicht ,, Ausfiihren*
— Anonymen Zugriff erlauben oder Benutzeranmeldung (NT) verlangen

Ressource Beschreibung

JMeiBburger, FZ} ZAM Seite 20
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Speichern von NETBIOS-Pal3wdrtern

Keine Kennwaorter in der Kennwortliste Mot — (1=
i diese Yerbindung miissen Sie ein Kermwort angsben:
C:\%WINDIR%\{ userid} .pwl fe unPeTOS _btechen |
. Kennwort: — [== ]
dbspeichern! ¢—uw e
¥ Dieses Kennwort in der Kennwartliste speicharm
*
I
v

Sﬁb ip: [134.94.169.167 |+ port: [1243

Ein Trojaner kdnnte sie ganz
leicht auslesen und mifbrauchen!

JMeifburger, FZ} ZAM Seite 21
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Das Prinzip der IP-Kommunikation

« Ein IP-Verbindung zwischen zwei Maschinen wird tiber "1P-Sockets"
mit Hilfe der WinSock-Schnittstelle (WINSOCK.DLL) hergestellt:

Quell-Port > 1023

IP1,Portl— P2, Port 2

Ziel-Port 0...1023

(Dienst-Anfrage, Client)
IP-Adressel =
Ziel-Port 0...1023

Maschine 1

| IP1,Port4« IP2 Port3

(Dienstangebot, Server)
IP-Adresse2 =
Quell-Port > 1023

(Dienstangebot, Server)

(Dienst-Anfrage, Client)

M aschine 2

e Ein Server bietet Dienste im Netz an, indem ein Programm (ein "Dienst")
auf einem ganz bestimmten IP-Port (TCP oder UDP) "lauscht”

¢ Ein Client versucht

PortNumbers I

— sich mit diesem Port zu verbinden ("SYNC") und dann Uber die stehende Verbindung
Daten auszutauschen (verbindungsorientiert, TCP)

— oder einfach Pakete an den Port zu senden und zu hoffen, dai diese ankommen

(verbindungslos, UDP)

JMeiBburger, FZ} ZAM
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Welche Dienste bieteich an

und wer ist mit meinem System verbunden ?

* Mit"netstat -a| more" in einer DOS-Box werden die auf zam125
aktiven Ports und Verbindungen angezeigt:

NETBIOS
Verbindung zu
einem lokalen Share

Verbindung zum
Mailserver desFZJ

Aktive
Verbindungen zum
Webser ver
WWW.microsoft.com

JMeiRburger, FZ}+ ZAM

zam125:1@38
zaml25:1281

zaml25 :nhs ion
zaml25:nhsession

zaml25:1833
zaml25:1876
zaml125 :nbname
zaml25:nhdatagram

HEQE@-EE-EDE55E

Wi

am@?

AREEAXDNE

7
*
2
S
2
2
*

zam.kfa—juelich.

/

L okale genutzte
Dienste

LISTENING
LISTENING
LISTENING
LISTENING

ESTABLISHED

LISTENING
LISTENING

ESTABLISHED

LISTENING
LISTENING
LISTENING
LISTENING

ESTABLISHED

de:4784 ESTABLISHED
mi a.fz—juelich.de:z143 ESTABLISHED
7.46.131.137:88 ESTABLISHED
.46.131.137:88

UDP- Dienste, dieim

Netz angeboten
wer den

Seite 23
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Dienste (Daemons) unter Windows NT

— ,Netzwerk - Eigenschaften - Dienste"

— , Start - Einstellungen -
Systemsteuer ung - Dienste" Identifikation Dienste |PrDtok0He| MNetewerkkarte | Bindungen |
Netzwerkdignste:
3Com dRMON SmartAgent PC Software: Zur ICom dRMON Smartdgent FC Sofware
Ferniiberwachung des Systems mit SNMP B Arbeitsstationsdienst
Computer-Suchdienst
Arbeitsstationsdienst: Erlaubt dem Rechner, als Client Micrasaoft Peer Weh Server 3.0
im Microsoft-Netzwerk zu arbeiten NefBIOS-Schnitistelle
MNetzwerkmonitoragent
Computersuchdienst: Durchsucht ein Microsoft-Netzwerk RPC-Konfiguration

B = .
nach freigegebenen Ressourcen. ServerDienst

Microsoft Peer Web Server (PWS): Ein einfacher
Webserver fur das Web-Publishing

NetBlOS-Schnittstelle: Erlaubt die Ausfiihrung von
NETBIOS-Applikationen auf dem Rechner

NETBIOS iiber IP (PC) = Samba (Unix) Netzwerkmonitoragent: Erlaubt die Ferniberwachung
des Rechners und des Netzes
Dienste: . .
enbname: Port 137 RPC-K onfiguration: Remote Procedure Call, auch
«nbdatagram: Port 138 lokal (COM/DCOM) benutzt
*nbsession: Port 139 Serverdienst: Erlaubt die Freigabe von Laufwerken,
emicr osoft-ds Port 445 Ordnern und Druckern
. J
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Dienste unter Windows 2k (Server)
¢ Unter , Systemsteuerung — Software — Windows-K omponenten®

« Internet-Informationsdienste nur instalieren, wenn ein Webserver (11S)

betrieben werden soll! Zusatzdienste nur, falls unbedingt erforderlich!
— Dokumentation

Ggf. Frontpage 2000 Servererweiterungen nur bei Site-Management mit FrontPage

— Gemeinsame Dateien

Ggf. Internetdienste-Manager (HTML) nur bei Remote-Management tber Web

— WWW-Server

Kein NNTP, SMTP, FTP, VisualInterDev

* Nicht benttigt:
— Netzwerkdienste
— Remoteingtallationsdienste

o Auf keinen Fall Netzwerkdienste (aul3er vidleicht einfache TCP/IP-
Dienste fir Testzwecke) installieren ! Kein DHCP, DNS, WINS ....!!!

JMeiRburger, FZJ ZAM Seite 25
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(

[1Sund PWS: Sicherheit von Webservern
Auf gangigen Ports (80, 8080 etc.) nur aktivieren, wenn unbedingt erforderlich
Standarddokument definieren, Durchsuchen von Verzeichnissen nicht zulassen
PWS nur in Verbindung mit einer Personal Firewall betreiben
Default-Scripte und Remote Management abschalten
Gopher-, FTP-Dienste abschalten

Server-Scripts (CGI, PHP, ASP) nur von Alias-V erzeichnissen ausfiihren,
Scripting nur in dafur bestimmten V erzeichnissen zulassen

Keine Interpreter (Perl, TCL, PHP) in cgi-bin-V erzeichnissen ablegen
Logging aller Zugriffe aktivieren

Bei FrontPage Server-Extensions (_vti_xxx) auf Zugriffsrechte achten
SSL-Verschliisselung mit FZJ-Zertifikat einrichten

JMeifburger, FZ3> ZAM Seite 26
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(

[1Sund PWSflr SSL einrichten

1. Im Schlissel-Managers des Internet-Dienste-Managers fur den WWW-

Server die Funktion ,, Schliissel - Neuen Schliissdl erstellen” ausfihren

Meni ausfullen, verwendetes [Neven Schiussel und Zertkatzantorderung orstelen G
PaBWOI‘t fur egenen &hlum gUt Schliiszelhame: Izam488-ss| oK, I

makml Eenrwort: I xxxxxx i Bit: |1024 j Abbrechen |

Der neue, noch nicht zertifizierte i |

Schliissel (1024 bit Default) wird | | Seeomstemen — —
|m D|enge.|\/|anager angetrwen Organisation: I orzchungszentrum Jullich Gml

Draanizationseinheit: IZAM
¥ Schliissel-Manager
Server Beabeen Schliissel 2 Aligemeiner Name: zam4B6 zam kfa-uelich.de

EENEE)

Land: IDE—
=-f5 Lokaler Computer
=]

IR Mame:  |zam486-ssl

iy P Staat/Bundesland: MFW
g zamdBE-ss

Status: Dies ist ein neuer Schilissel, der noch ein
Zertifikat ertordert, Venvenden Sie die Ort IJUEhCh
Antorderungsdatel, um ein Zertifikat z2u
ethalten. Sie kidhnen ihn dann mit der Funktion
S chlisselzertifikat installieren' instalieren.

/Iwi' IE'\ZadeE-ssl 1eq Durchsuchen... |
Datel der Zertifikatsanforderung

JMeifburger, FZ} ZAM Seite 27
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( . p- )
FZJ-CA-Zertifikat anfordern
4. Funktion , Serverzertifikat anfordern” auf dem CA-Server des FZJ
http://www.fz-juelich.de/CA/x509/ca-home.htm
ausfihren Zertifikafisr equest
5. Den Text aus zam486-ssl.req mit cut& paste in das Feld , PKCS* einfiigen.
Formular ausfiillen und abschicken
6. Beim ZAM-Dispatch mit Personalausweis Formular unterzeichnen
7. Den Text des per E-Mail oder Web erhaltenen ,,Base 64 encoded certificate"
zwischen BEGIN und END etwa als zam486-servercert.txt auf dem Desktop
ablegen
8. Im Schliissel-Manager des Internet-Dienste-Managers den noch nicht
zertifizierten Schliissel auswéhlen und ,, Schliissel - Schltissel zertifikat
installieren” ausfiihren
9. zam486-servercert.txt angeben und mit Kennwort bestétigen. Damit ist das
\ Zertifikat im Webserver registriert. )
JMeiBburger, FZ} ZAM Seite 28
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Ve
Webserver fur SSL-Zugang einrichten
10. Serververbindung "Standard" mit
OK bes{atlgen Verzeichnis: C:nel Durchsuchen..
11. Internet-Dienste-Manager ;E“ L
Starten, E| genSChaften des —m.\f'!rluelles\f'erzelchms
WWW-Dienstes anzeigen !
= Rantenintamationen
12. Verzeichnisfur Zugriff Gber SSL | cemeenere: |
auswahlen, z.B. das P
Stammverza Chnl S, fal | s nur == ittuellen Genver
SSL-Zugang erlaubt sein soll [P Ailesse s itielen Servers. | [0 [0
13. "Sicherer SSL-Kanal Zl_gL —
erforderlich" aktiVieren —» v é:::rEISSL-KanaI fordeilich S
™ ClientZertifikate aktiviet [~ ClientZarifikate srfoderich
14. Damit ist der Webserver fur
SSL-Zugang (https://, Port 443) o Abrechen ife__|
eingerichtet Beispiel PWS
. J
JMeiRburger, FZ> ZAM Seite 29
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r

\.

Wer sich im\Web beweqt ....

JMeifburger, FZ3> ZAM Seite 30
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r

\.

Windows-Basistechnologien

Alle Windows-Systeme implementieren das ,, Distributed Common
Object Model (COM/DCOM)*, mit dem Applikationen (DLL's oder
EXE's) Uber eindeutige Class-Identifiers (CLSIDs) ihre Eigenschaften
und Methoden mit Hilfe von RPC im Netz anbieten

ActiveX -Steuerelemente (OLE-Controls) sind COM-Objekte zur
Entwicklung modularer, wiederverwendbarer Softwarekomponenten in
OLE-Technik (Object Linking and Embedding-Technik)

Microsoft' s Java Virtual Machine (VM) ist beispielsweise ein solches
ActiveX-Control, das mit Hilfe von COM scriptfahig gemacht wurde

Active Scripting basiert auf COM-Interfaces, mit deren Hilfe viele
Applikationen ihre Objekte als programmierbare Variable an Scripting-
Engines wie VBScript oder JavaScript exportieren. Damit sind diese
Programme durch Scriptsprachen (Interpreter) steuerbar

JMeiRburger, FZJ ZAM Seite 31
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Warum gefahrlich ?

» Ein Programm, das einmal auf dem eigenen PC lauft, kann auf jede
Systemkomponente und auf das Netz zugreifen. Ebenso kann es aus
dem Netz ferngesteuert werden. Deshalb Vorsicht beim Ausfihren
fremder Programme (z.B. aus Email-Attachments oder Download von
Webseiten)

» Viele Applikationen wie beispiel sweise der Internet-Explorer, Outlook
(Express) oder der Windows Scripting Host kdnnen durch Scripting
andere Programme starten oder bereits laufende Programme steuern

« Office-Applikationen kénnen beim Offnen von Dokumenten aller
unterstitzten Dateitypen (!) automatisch Makr o-Programme
ausfiihren, die ihrerseits weitere Programme starten und steuern kénnen

» Durch Scripting und dynamisches HTML auf Webseiten und in HTML-
formattierten Emails sind Zugriffe auf Systemkomponenten und
Benutzerdaten moglich

JMeiBburger, FZ} ZAM Seite 32
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Was kann der Internet-Explorer ?

* Der Internet-Explorer interpretiert die von einem Webserver heruntergeladenen
HTML-Dateien (Webseiten) und stellt sie dar

» Er liefert auf Anfrage des Servers Informationen Uber den Benutzer und dessen
Browsingprofile (, privacy*)

» Erfihrt diein der HTML-Seite eingebetteten Scripts (JavaScript oder V BScript)
in einer abgesicherten (?) Umgebung aus (Scripting Host)

» Er |1&dt automatisch ActiveX-Steuerelemente vom Webserver und fihrt diese
lokal auf dem PC aus (C:\%WINDIR%\Downloaded program files)

» Er|&adt bel Bedarf (gesteuert durch den MIME-Typ des angeforderten
Dokuments) Plugin-Programme und zeigt deren Ergebnisse alsintegralen
Bestandteil der gerade dargestellten Webseite an

« Er &kt sich as Automation Object beliebig neu instanziieren (erzeugen) und
durch Scripting fernsteuern (auch vollig unsichtbar im Hintergrund)

JMeiRburger, FZ}+ ZAM Seite 33
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( . . )
Windows Script Host
Derzeit unterstiitzte Scriptsprachen
- ,JavaScript” (*.js)
- ,VBScript* (*.vbs)
— , VBScript encoded” (*.vbe)

* Werden unter Windows interpretiert durch i w
— C\%WINDIR%\WSCRIPT.EXE .
— C:\%WINDIR‘\COMMAND\CSCRIPT.EXE

« Wer ganz sicher gehen mdchte, kann diese beiden umbenennen (etwain
~Wscript_exe.sav") oder durch einen harmlosen Texteditor ersetzen

 Script-Beispiel: Unbemerktes Offnen einer fremden Websiteim

Hintergrund:

. .

JMeiRburger, FZJ3 ZAM Seite 34
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Zusammenspiel verschiedener Webtechniken
Webserver Webbrowser (HTML-Interpreter)
JavaScript _

: Scripting Host - »

(DHTML VBScript o
-Seite Java-Applet E

Exter ne Daten und Programme

Internet-Optionen

steuern :
Download und Ausfihrung Java-Optionen Java-“ Sandbox* sorgt

(Internet & Erweitert) fur Sicherheit (?)

.

JMeiRburger, FZJ ZAM Seite 35
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Sicherheitseinstellungen im Internet-Explorer

» Einstellungen , Extras - I nternetoptionen - Sicher heit®

® 5y

o

e‘

| nter netzone: VO“ Internet Lokales Intranet  Verrauenswiirdige  Eingeschrar_|
’ Sites Sites =
qualifizierte Namenund || L okales I ntranet: : - o
Adressen auRerhalb der | in Nicht wei Eingeschréankte Sites: Sites,
eigenen |P-Doméne | D e Icht wel tgr deren Besuch besonders
o qualifizi erFe Namen, die hohe Sicherheit erfordert!
Beispiele: um die eigenen | P- .
www.fz-juelich.de Doméne erganzt werden (am besten garnicht
, ' = besuchen !!!)
zamprt.zam Beispiele: 2 —
aix.zam.kfa-juelich.de localhost Vertrauenswirdige
WwWw.microsoft.com Sites: Websites mit SSL
. . WWwW
T [ \eelcdsipublic | (Secure Socket Layer)-
-l - - Download wvon nicht Verschl ussel ung deS d
nicht durchgefiihrt Datenverkehrs
Hiermit werden die persbnlichen -Anpassen von den METSTETTTETTETSTE
Eln5t9||ungen ‘aTgepaBt \ Stufe anpassen.. | ’W
\. J
JMeiBburger, FZ} ZAM Seite 36
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nur auf spater

.

Einige , Glaubenssatze" *)
e DaslIntranet ist nicht viel sicherer als das Internet

» Man mul} sich entscheiden, ob man nur mit ganz bestimmten
Maschinen oder aber im weltweiten Netz arbeiten modchte

* Man mufl} entscheiden, ob man ,, sicher” oder ,, komfortabel
und schnell“ (nur mit Backup!) arbeiten mochte

» Bei jedem Mausklick nachzufragen verschiebt das Problem

o Wer wirklich ,sicher” saein will, sollte seinen PC vom Netz
ziehen und in einen Schrank schlief3en

*) Diese Satze geben die per sinliche M einung des Verfasser swieder und sind keine offiziellen
Aussagen des For schungszentrums Julich oder des Instituts fir Angewandte Mathematik
ZAM. Vielleicht sind sie sogar falsch - aber dasmul jeder fir sich entscheiden !!!

JMeifburger, FZ} ZAM

Seite 37
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,» Internetoptionen - Sicher heit - Stufe anpassen” (1)

* Auch sichere ActivexX-Controls
sind nicht wirklich sicher!

» Dasauf jeden Fall verhindern!

* Manchmal braucht man die
einfach (z.B. Acrobat-Reader) =

¢ Héngt vom Vertrauen in den
Serverbetreiber ab! —

e Auf keinen Fall, zu geféhrlich!

» Entweder immer fragen oder
nur im Intranet den aktuellen
Namen und PalRwort benutzen

@ A euerelemente und Plugins:

[§] Activer-Steuerelemente ausfiihren, die fir Scripting sicher sind
O Aktivieren
O Deaktiviersn
® Eingabeaufforderung
[@ Activex-Steuerelements initialisieren und ausfiihren, die nicht siche
O Aktivieran
® Deaklivieren
O Eingabeaufforderung
[@ Activer-Steuerelements und Plugins ausfihren
O Akfivieren
O Desakiivieren
@ Eingabeaufforderung
Q Wom Administrator genehmigt
[§ Download von signierten AdtiveX-Steuerelementen

O Akfivieren
O Desakiivieren
@ Eingabeaufforderung
[§] Download von unsignierten ActiveX-Steuerelementen
O Akiivieren
® Deaktiviersn
Q Eingabeauffarderung

€ Benutzerauthentifizierung

& Anmeldung
Q Anonyme Anmeldung
O Automatische Anmeldung mit akiuellerm Benutzernamen
O Autornatisches Anmslden nurin cer Intranetzone
® Nach Benutzername und Kennwort fragen

JMeiBburger, FZ} ZAM
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,» I nternetoptionen - Sicher heit - Stufe anpassen” (2)

» Cookies sind harmlos (k6nnen
aber vom Serverbetreiber zum g
Erstellen von Nutzerprofilen
benutzt werden)

¢ Abund zu mulR man mal eine
Datel herunterladen.

&] Cookies
&] Cookies annehmen, die gespeichert sind
@ Aktivieren
Q Deaktivieren
Q Eingaheauffordering
&] Cookies pro Sitzung annehmen (nicht gespeichert)
@& Akfivieren
O Deaktivieren
O Eingsbeaufforderng
[ Dawnload

» Schriftarten (Fonts) sind wohl
unproblematisch und sorgen fur
korrekte Darstellung

» Javasollte mit hoher Sicherheit
immer gut genug funktionieren.
Individuelle Einstellungen sind

[ Dateidawnload
@ Aktivieren
O Deaktivieren
# Schriftartdownload
(& Aktivieren
O Deaktivieren
O Eingabeaufforderung 1g
Ej Microsaft v
5 Java-Einstellungen
O Benutzardefiniert
v @& Hohe Sicherheit

maoglich

aber mit , Benutzerdefiniert” /[P O Java deakivieren

JMeifburger, FZ} ZAM
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O Niedrige Sicherheit
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,» Internetoptionen - Sicher heit - Stufe anpassen” (3)

Mehr Sicherheit fir Internet-PCs

. . . . . [& Scripting :
e Active Scripting ist nicht sicher. Active Seripting Im Zwa?({ﬂf;';,bm
Aber ohne kann man kaum ' © Auiieren '
. . QO Deakiivieren /
aug(ommen. DaS st SCher! O Eingaheaufforderung
Einfligeoperationen liker ein Skript zulassen
* Kaum gebraucht, daher O Demvaaren
| ® Eingabeaufforderung
na:hfragen. Scripting won Java-Applets
Q Aktivieren
« Kaum benutZt, naChfr@en' - ©Q Deaktivieren
® Eingabeaufforderung
* SJI Ite egentl I Ch ke n wver tun’ 8 éeisrggdi:zzellen uber Domanengrenzen hinweg zugreifen
also abschalten! Q Axtivieren
@ Deakiivieren
. . . Q Eingabeaufforderung
° W| I’d aUCh von MICFOSOft mmer &] Dauerhattigkeit der Benutzerdaten
Q aktivieren
abgeg:haltetl @& Deaktivieren
. h . h . &] Installation von Desktopohjekten
¢ Nur wenn man sich sicher ist, O Aktivieren
Q Deakiivieren
\ deShal b naChfr%en' ® Eingabeaufforderung 1)
JMeiRburger, FZ3- ZAM Seite 40
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,» I nternetoptionen - Sicher heit - Stufe anpassen” (4)

&] Pragramme und Dateien in sinem IFRAME starten
Nur, wenn man dem Server : O Akiivieren

L]
vertraut. Deshalb fragen! O Deakiivieren
® Eingabeaufforderung
o Unbedi ngt nachfragen damit &) Subframes zwischen verschisdenen Doménen bewegen
.. ' O Aktivieren
man es Uberhaupt merkt! O Deakiivieren
® Eingabeaufforderung
* Dakann zwar ]eder mitlesen, &) Unverschliisselte Formulardaten iibermitteln
aber ohne geht’s kaum © Aldiieren
" s O Deakdivieren
(besser wére natlirlich SSL)! O Eingabeautarderng
&] Zichen und Ablegen oder Kopieren und Einfiigen von Dateien
* Unkritisch, deshalb aktiviert! @ Akivieren
O Deaktivieren
O Eingabeaufforderung
@ Zugrifisrechte fur Softwarechannel
. . @ Hahe Sicherheit
* Wasimmer das heif3! O Mitlere Sicherheit
O Niedrige Sichetheit
L J

JMeifburger, FZ} ZAM
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,» I nternetoptionen - Erweitert”

» Einige Einstellungen
in den Optionen
, Erweitert” haben
indirekt Einfluf3 auf

B 0

O Automatische Uberpriifung auf Aktualisierungen von Intemet Explarer
Benachrichtigen, weann Download beendet ist

Browserfenster in einem eigenen Frozess dffnen

O Channelleiste beim Start anzeigen (falls der Active Deskiop deaktivient
Die Schaltflache "“Wechseln zu" in der Adressleiste anzeigen
Installation auf Anfrage aktivieren

die Sicherheit beim
Browser im Internet.

 Wer nicht alleine
auf seinem PCist,” |
sollte auch dies noch

aktivieren! S5L 3.0 verwenden
O TLS 1.0 verwenden

Auf zurickgezogene Serverzertifikate Uberpriifen (Meustart edarderlich)
Auf zurickgezogene Zedifikate wvon Herausgehbern Uberpriifen

Bei ungiiltigen Site-Zertifikaten warmen

Beim Wechsel zwischen sicherem und nicht sicherem Modus warmen
Fortezza verwenden

[ Leeran des Crdners "Temparary Internet Files" beirm SchlieRen des Br
O FCT 1.0wverwenden

Profil-Assistent aktivieren

SEL 2.0 verwenden

O */arschliisselte Seiten nicht auf der Fastplatte speicherm

JMeiBburger, FZ} ZAM
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Speichern

Yarnen, falls Formulardaten umgelenktwerden
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von Formulardaten vermeiden

* Internetoptionen - Inhalt  keine Formulardaten

Internetoptionen

Aligemein | Sicherheit Inhalt |Verbmdungen| Frogramme | Enweitert |

G|
und

i~ Inhaltsratgeber

diesem Computer angezeigt werden

Filter helfer Ihnen bei der Kantrolle der Intemetinhalte, die suf

» keine Kennworter speichern
| [l | Einstellungen fir AutoVervollstandigen =

- Zetiikat

% Wennenden Sie Zertifik ate, um sich sel
@l agenturen und Herausgeber zuverlsssi

Zeitifikate Herausgeber | ¥ ‘webadiessen

Mit &utoervollstindigen konnen Ubereinstimmungen mit
bst, Zertifizierungs- friiheren Eingaben angezeigt werden.

g 2u identifizieren . X
i~ Auto¥ervollstandigen verwenden fiir

I~ Fomulars

- Perstnliche Informationen

5 Mit AutoVervallstandigen werden [hie
Eingaben gespeichert und
Ubereinstimmungen wargeschlagen.

Miciozoft Profikbssistent speichert
|hre personlichen Infarmationen,

/\r ™ Benutzemamen und Eennwaiter fur Fomulare
J= | Wachfieaen, o Renmsien espeicher werdensol

[’y
Y

Autovervallstandigen...

(—Werlauf in Autol/ervallstandigen [dschen

Eormulare laschen Kennwirter [azchen

Profil
_—I Offnen Sie Internetoptionen’’ und wahlen Sie “erlauf

leeren auf der Registerk arte “Allgemein', um
‘Webadiessen-Eintrage zu loschen.

Abbrechen

oK

Abbrechen | Obemehmen

JMeiRburger, FZ}+ ZAM
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Datenver schliisselung: Windows 2000 EFS

« Einfach durchzufiihrende V erschliisselung von Ordnern und Dateien
— Ordner — Rechte Maustaste — Eigenschaften — Erweitert — Inhalt verschliisseln, um

Daten zu schiitzen

» Zugriff auf verschliisselte Dateien im EFS

Zugriff Ordnerinhalt Datei
durch: anzeigen offnen
Benutzer Ja Ja
Anderer Benutzer Nein Nein
Anderer Benutzer mit Administrator- Ja Nein
Rechten
Administrator Ja Ja

verschlisselten Daten* in der lokalen

Festlegung der Administrator-Zugriffsrechte durch Eintrag des
Administratorsin, Agenten fir Wieder her stellung von

(0L = EFS File Encryption Certificate
. L L L =EF3
Sicher heitsrichtlinie: | |cp = administrator

\.

JMeiBburger, FZ} ZAM
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» Verschliisselung von Dateien

e Erstellen verschlisselter

PGP Desktop Security fur Windows V7+

&= PGPtools == x=]

MEEEEIEE]

Container-Disks

PGP Desktop Security 7.0.4 - Installer = x|

Select Components
Chooge the components Setup will install

» Erstellen und Verwalten von
Schltisselringen und
Generierung von
SchlUissel paaren

* Veroffentlichen offentlicher
Schliissel

¢ Signieren und Verschlisseln

Select the components you wari to install, and clear the components you do not want to
install

Drescription

: ®APGF Key Management

PGPret Personal Firewall/ID5APN This companent includes the
PGP Plugin for use with
Microzaft Outiook Express.

PGPdisk Yolume S ecurity

PGP Plugin for Microzaft Outlook
PGP Plugin for b Outlook
[[1PGP Plugin for Qualcamm Eudara
+[]PGP Plugin for ICQ

i+ []PGP Plugin for Lotus Notes

[y PGP Documentation

Space Required on C: 12723K
Space évailable on C: E9E4340 K,
POp.cam

< Back I Mest > I Cancel |

von E-Mail (Plugin‘s)

\.

J

JMeiRburger, FZJ ZAM
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PGP-verschliisselte Container-Disks

Disks werden als Dateien *.pgd
abgelegt und mit Pafdwortschutz
wie normale Laufwerke

Choosing a Protection Method
Choose the method pou wish b Use 1o protect your PGPdisk, You can pratect it either
with a passphiase o with a public key on pour keyring.

If yau choose a passphiase, ou must also enter @ usemae,

) Public Key

~gemounted” und benutzt  Passphiase
Username: |meissbu]

options 21

Choose how you want to mount your PGFdisk

Jid IS

Welcome to the PGPdisk Creation
Wizard

PGPdisk lets you store you fles secursly in sncypted
volumes that can be mounted and unmounted at any time.
These volumes are actualy fles, called “PGPeisks.” that you
can move, copy, and delet just ike any other dacumert,

To cieale a new PGPdisk volume, you must enter a desired
size, diive letter, and passphvase, The PRPdisk wil be
protected using your defaul public key

‘Yau ean change the directory and flename you selested by
using the contiols below

To continue, click Newt

< Zurtick I ‘Weiter > I Abbiechen Hilfe

& O adrive letter:

" As adirectory on an MTFS volume [wWindows 2000 anly)

Erowse...

Choose an enciyption algarithm:

|CS TS Cipher Algerithm [129-tit =l

Choose a flesystem format:

[ hlount it at startup Cancel

J
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Dateiver schliisselung mit Utimaco
SafeGuard® PrivateCrypto

 Einfach zu benutztende V erschl tisselung von Dateien durch Zusatz-
funktion im Kontext-Meni (Rechte Maustaste)

o Starke (128 bit)
Verschllsselung — Foer
\

boten  Ansicht  Favoriten  Extras 2

= - ]| @suchen ||E0rdner veraf |15 08 X o | - \

j @ Wechseln zu

5 \ x . L |
I Backup = LEI L
© - @C\CD-Image e
Utimaco SafeGuard® PrivateCrypto 3
= "willkommen zu Utimaco SafeGuard® PrivateCrypto
Dies ist ein Programm zum einfachentyerschllizseln won Dateien.
Es venwendet den Rindael [4E5] Algorithmus mit 128 Bit Schiusselange.

erschliizzeln > I | Entschlizseln » |

i~ Capyright
Utimaco 5 afeGuard® PrivateCiypto 1.11

®
Copyright [c] 2000, Utimaca Satewars AG ut I ma Co

Intemet:  www utimaco. com w ar e

Besnden

Offnen mit WinZip

Scannen auf Viren

— Offne »
UltraEdit-32

s tExtrahieren nach...

i Extrahiere in den Ordner C:\TempiPC-Security
3 Selbstextrahierendes Archiv erstellen (.ExE)

Senden an »

Ausschneiden
Kopieren

Werknipfung erstellen
Léschen
Umbenennen

Eigenschaften

JMeiRburger, FZJ ZAM
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Secure Shell: Sicherer Zugang zu Unix-Systemen

«» Frei verflighare Software:

e TeraTermPro
VT- und TEK-kompatibler Klient mit ssh V1 fir Windows

e Ssh-Win
VT-kompatibler Terminalzugang mit ssh V1 fir Windows

» Ssh-Dos
VT-kompatibler Terminalzugang mit ssh V1 fir DOS

< Lizenzierte Software:

* F-Secure
V T-kompatibler Terminalzugang mit ssh und Schl (issel management, ssh-
Versionen 1 und 2 verfugbar

e ssh-win
Terminalprogramm und Server mit ssh-Verschlusselung Version 2 (Uber DFN
flr das Forschungszentrum lizenziert)

=) http://www.fz-juelich.de/zam/net/security/software/ssh/pc

JMeiBburger, FZ} ZAM Seite 48
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Zusammenfassung

* Mit Verstand surfen, dubiose Quellen vermeiden, zweifelhafte Mails
(auch ,,Hoaxes") I6schen

* Fremdsoftware und Disketten vor Gebrauch scannen, nicht anbooten !

» Keine Programme (ActiveX controls, Desktop-add-ons etc...) aus dem
Netz ausfiihren ohne sie vorher mit dem Virenscanner zu tberprifen

« Antivirensoftware und Firewall bei Systemstart mitstarten

» Keine Mails automatisch downloaden und 6ffnen (Vorschau !),
Attachments nicht ungepriift 6ffnen

» System- und Antivirensoftware regelmafdig auf neuesten Stand bringen
e Auf jeden Fall Image-Backup (mit Pal3wortschutz) erstellen

¢ Allesensitiven Daten verschliisselt ablegen und wenn méglich

verschlisselt kommunizieren (ssh, sdl)

JMeifburger, FZ} ZAM Seite 49
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