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Typische Nutzungsarten von Antivirensoftware

nach steigenden Systemanforderungen

1. Unter Windows, von Hand (,,on demand*) gestartet, und nur bei
aktuellem Bedarf (spétestens vor einem Image-Backup!)

2. Boot-Block der Festplatte und Memory beim Starten des Systems
automatisch Uberprifen (DOS-Scanner)

3. Regelmdliige Scans in abgestimmten Zeitintervallen oder in der

nicht interaktiv genutzten Zeit (Scheduler, Bildschirmschoner-
Scanner)

4. Permanente Uberwachung von E-Mail und anderen Downloads
(Virenwéchter)

5. Permanente Uberwachung aller Dateioperationen (Virenwéchter)
.

J
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4 ) ) )
Installation von NAI VirusScan

» Unbedingt benutzerdefinierten Setup im MS-Installer auswéahlen !

|' McAfee VilusScan Setup

Benutzerdefinierter Setup

MORGER . £ Mail-Scan und

Klicken Sie auf ein Symbal der Liste, um die Instalationsart des Merkmals zu dndern. I ntanam

| — hd She\IfErweiterunger_‘I —MerkmalsbeschremL.mg . aktIVI aml
: 2Zum Scan von E-Mail-Machrichken und
(=3~ | Planer

-Anhangen.
Systemscan

zu instalierenden Produktmerkmale aus.

Systemscan
E-Mail-5can
Internetscan
Alarm-Manager
SCreen Scan
Lkiliky "virusibermittlung”
1 it "manalldiclmHs"I

Alarm-Manager
Screen Scan

—— i
Utility "wirustbermittung” \
- [

1 Iilibse "RlnkFalldiclakba"

-Mail-Sicz
Internetscan L | erfordert 4240KE
skplatte, H—

Geben Sie das Zielverzeichnis an:

SrTErT | I

Hilfe: | Festplattenyerendung < Zuriick I Weiter = I Abbrechen
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Programmeigenschaften des NAI-Virenscanners

»  Wird wie ein normales Windows-Programm ingtalliert und kann jederzeit
deaktiviert oder vollsténdig wieder deinstalliert werden

e Enthdlt eéin im Hintergrund aktives Virenfilter (VSHield) und einen
Taskplaner zur automatischen, zeitgesteuerten Ausfiihrung bestimmter
Aktionen wie Scannen des Systems oder Update der Virensignaturen

e Kann bequern aus der Windows-Desktop T

Taskleiste heraus gesteuert ro— Eigenschaften >
canen des Systerts | eidivieen |
werden —— W7 $ | deltse P

v Scannen von E-Mail
v Scannen beim Herunterladen

v |ntemet-Filter
{40

Info
Beenden

e Unterstitzt
— Scannen des Systems, d.h. der Festplatten, Bootsektoren und Datden
— Scannen von Email beim Herunterladen vom Mailserver
— Scannen von Dateien beim Herunterladen von Web- oder FTP-Servern
— Einfache Internet-Adref3filter und Filter fir aktive Inhalte Java & ActiveX
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Scannen des Systems

Scannen des Systems Eigenschaften
Erkenoung | Akiion | warmung | Bericht | Ausschiiefung |
¥ ‘
Secannen des B
Systams

Diese Dateien werden ignoriert |

Scannen von E-Ma

Ei v Zugyriff
& c

Logging |
il Hernterfshren ‘ |
Scannen beim
Herunterladen Zu scannende Elemente Art de’ Warnung
& Alle Dateien nprimierte Dat ‘
" Mur Programmdateien ‘ ‘
Internet-Fitter
- Allgernein Aktion beim Auffinden eines
L I} V¥ Scannen des Systems kann deaktiviett werden
Sicherhet T Bt B ezl

Virus (fragen, l6schen ...)

Wasund wann wird gescannt ? |
|
Agsistant, Ok Abbrechen

Anwenden ‘
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Scannen von Email und beim Herunterladen

:annen von E

[ 2]

9 Eenning | Abten | Warnung| Berc | * Scannen von Email und
Seannon des @J Geben Sie Ihr E-Mail-System sowie die zu scannenden Attachments be| m Her unterladen

e ,

: . vom Mailserver
ﬁj ¥ Scannen von E-MailAnhangen akiivieren
E-Maik-System
W W Eimeninteme E-Mail akiviersn
-

& Microsoft Exchange (MAP)

Scannen Herunterladen Eigenschaften
) € Lots coMail —
Scannen beim ¥ Internet-Mail [Erfordert das Scannen beim Herunterladen)
Herunterlacen

Erkennung | Aktion | Wamung | Bericht |
@ Aktivieren Sie das Scannenvon vem Intermet heruntergeladenen
Ordner Systems
Internet-Fiter o Al

Dateien, und geben Sie die zu scannenden Dateitypen an. Klicken Sie
€ Ordner auswahlen

mit der rechten Maustaste auf 'Nur Programmdlateien’. urn zusétzliche
Informationen zu erhalten
| ¥ Scannen beim Herunterladen vom Intemet akivieren
Scannenvon E-Ma | 24 scannends Elements
Anhénge
Sicherheit & Alle Anhénge

7 Komprimieris Dat Y © Alle Datsian
© Nurp: dat Q
© NurPogremmsieien oz | ur Erogrammdateien

W Komprimierte Dateien scannen

Intemet-Fitter
oK Abbrechen

r

1)

Sicherheit
» Scannen von Dateien beim
Herunterladen aus dem Inter net

sternt oK Abbrechen
JMeifburger, FZJ-ZAM
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I nter net-Filter

Internet-Filter Eigenschalten
U Erkennung |Aknon |Warnung| Eemcht'
Internet-Standorte kinnen schadliche Applets oder andere Objekte
Scannen des enthalten. Yerwenden Sie diese Seite, um Objekie fiir das Scannen

Systemns anzugeben und um den Zugriff auf gefahrliche Websites zu sron,

g B —

™ Hawa & ActiveiFiter akivieran

Verwendung bestimmter
ActiveX-Klassen

Assistent 0K | Abbrechen Anwenden |

ScannenvonE-a [ APRIETlter
v ActiveX-Steuerslements und
% (Sucht nach moglicherweise schadlichen Activex-Ohjekien ) . )
Scannen beim 7 e s d|eAU§uhrUng bestimmter
Herunterladen -
(Sucht nach moglicherweise schadlichen Java-Applets ) Java-Klassen (App|aS) S)erm
]
—Website-Filter |
Intermnet-Filter
I Zu spemende IP-Adressen Kanfigurieren... | I P'Adrm«I Und -NGZE$erren
-
ol T
Sicherheit .
¥ Zu sperrende Intemet-URLs Kanfigurieren, Bestimmte URL ¢ ssperren
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McAfee Taskplaner

chfee Virus5can-Planer Wann das Scannen im [_ O[]

Hintergrund aktivieren

J Task Bearbeiten Anzeigen  Hilfe

EEC A

L C:\ProgrammetMetwork Aszociatesihcifee Virus...  Festlegung nicht magl..  20.02.0012:00

aufwerk C: scannen C:APro wiork Azsociates M . M icht mogl
4| Mormale Scan C:\ProgrammesMetwork Assoc Wann die Uber pr Ufung der icht rmdgl...

Eeschreibung /i/F'rogramm | Zuletat susgefiihrt | M &chste Ausfilhrung |
G Meohfes WShield C:vProgrammesMetwork, AzzociatesihcAfee Virus... 1702000848 Bei Systemstart

EnAulUU pdate C:A\ProgrammetMetwork Associates'\M Fapl atten aktivieren icht migl...
EnAutDUpgrade C:\ProgrammetMetwork Associates’Mcidfee Virus...  Festlegung nicht mogh...  Festlegung nicht maogl..
Wann die Virensignaturen
automatisch auf neuesten Stand
bringen
Startzeit dd Wann dleV|renS|gnaIuren und It werdern. i

dasVirensuchprogramm auf
den neuesten Stand bringen

JMeifburger, FZJ-ZAM Sei
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Automatische Aktualisierung im JuNet

Laden neuer Virenmuster
(Signaturen)

AutoUpdate/AutoUpgrade - Eigenschalften

Aktualisierungsoptionsn I E[wEi[e[ungsupliunEnl

Auf dieser Seite kinnen Sie ein femes Vel
und die Ubertragungsmethode fiir die kb,
austedhlen.

— Auswahlen der bertragungsmethods
i+ Kopie von lokalem Metzwerkcomputer
1~ ETP von femem Netzwerkcomputer

AutolUpdate/AutoUpgrade - Eige

Aktualisierungsoptionen  Enweiterungsg

Enueitern Sie b Produky
Metzverk oder Liber D at
Computer Libertragen wul

& Kopie von lokalem Netzwerkcol
" ETP von femem Netzwerkcomp

‘wighlen Sie sinen Computer und ein Yerzeichnis.

e ;Zellp\anung aktiviereri

Ausfiibren
€ Einmal " wwachentich  Beim Starten
€ Stiindich ¢ Monatlich
£ Taglch An welchen Tagen, |

— Buzwahlen der Obertragungsmethod

Start
|UE:45

Zeitplan

wighlen Sie einen Computer und ein Yerzeichnis.

I\\pcsrv\public\nai\viruscan\dalfiles Liurchs

¥ Anorymes FIF Login

¥ | Erarymes FIF Lagit

| rfarmatioren 20 ETR

Isrv\public\nai\viluscam\datfiles\superdad Durchzsuchen...
Infarmationen 20 FIF-Legi... |
= | BrospSemen venmerden Fart: ISD

I™ | ErcrySemven venwenden I [Baf

¥ Datei zur Protokollisning won Yinss can-Aktivitdten

¥ Datei zur Protokalisnung von YinsScan-Skbivitaten

Zeitplan.. | Ernweitert... |

Jetzt enweitern |

Enweitert... | Jetzt ak

0K | Abbrechen ||

Laden neuer Software und neuer

Virensignaturen

JMeifburger, FZJ-ZAM
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F-Prot fur Windows und DOS
* F-Prot for Windows T
. . Bolorl Camponeing
— Windows- Version des F-Prot Choooe the cargonnt Setupslinsial
»on demand" -Scanners
sd:hm,mmmhud arad claar ha companeniz you da ot vk o
° F‘CheCk = Dszaipliens
— File Integrity Checker CHREE Wﬁﬁ
8 FAchackier el
e F-Prot for DOS i Custom-Installation
— DOS Version des F-Prot | auswshlenund ale  [Jioix
,on demand* -Scanners s sten wacr | Optionen installieren! | HEH
(nicht fir NTFS!) s A | ] EFeERTey s TR
Spag
« F-Scheduler = m &5 B
Fokdar Zatting:] Scan daskicg P-Chack
— Zeitplaner zur automatischen
Ausfihrung
von F-Prot-Aktionen mgm,} FM?W ,,si%,,, F,?w
¢ F-Stop for Windows P -
— F-Prot, on access" -Scanner F-Lipelater Uniutal
(Virenwéchter) T BieE I arterpiaiz 4
Seite10
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" Minimaler Virenschutz beim Systemstart
F-Prot.exeflr DOS (nicht fir NTFS-Filesystem)

* Mit Texteditor Batch-Datei, z.B. C\CLEANUP.BAT erstellen
Link zu CACLEANUP.BAT im Autostart-Ordner erstellen

Farasa mgzantt .m0l 24

» Cleanup.bat:

@cho of f

c:

cd \ wi ndows

if exist fff*_*.tnp del

fffe*_*. tnp

rem**** R Prot, nur Menory und Boot-Bl ock
C \Progra~1\FSI\ F-Prot\f-prot.exe / BEEP / FREEZE / NOFI LE C:

rem*** F-Prot, Wndows-Directory

rem C:\ Progra~1\ FSI \F-Prot \f - prot. exe /BEEP / FREEZE / NOSUB C:\ W NDO\S
@f not errorlevel O pause

rem*** McAfee VirusScan

rem C:\ PROGRA~1\ GEMEI N~1\ NETWOR~1\ VI RUSS~1\ 40~1. XX\ scan. exe C: \
rem @F ERRORLEVEL 1 PAUSE

\
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Der Virenwachter F-StopW

Fi F-STOPW Version 3.09A ]

Propetties  Action | Hepoltl Ekc\uslonsl \nlormat\onl About |

» Alle Dateien

If & winis is Feuand R
4 Deny access ™ Only log to report i Zugrlff
° " Rename automatically H
Beim Erstellen il verweigern
und DOWﬂl oaj 1 Delste automatically £ Report anly
I¥ Trigger on doctments containing any macios
S pecial macin vinus disinfection aptions
I= | BEmicye revvarants of EET wirrses by
# F-STOPW Version 3 D9A | e R e [T 5 T OPw Version 3.09A =]

el nracas fam desuments,
e e

ted files to

Piopettes | Action | Report| Exclusions | Information | About | Propetties | Action Feport | Exclusions | Information | About |

~What to scan

rrne'FS [N -ProtiM oved ¥ Loatafile
| ¢~ ProgamFiles | € Onlymacios All files ‘ i~ Log fil
[F-sTOP REF

Abbrechen

¥ Inside archives W Eloppy boot sectors

¥ Append to log file

Browse

| User

¥ Compressed executables I Heuristics

~what ta log
¥ Wirus infection

[~ Scan files on General

" Dpen,Copy.Run

™ Scan floppies on shutdown
¥ F-5T0PW can be disabled

¥ Show icon on taskbar

oK I Abbrechen

Ubernehmen |

» Logging
einschalten

\a

™ Wirus disinfection
I~ Delets
I” Move Rename

¥ Date and Time

I~ Settings

Ok I Abbrechen

Ubemehmen I

JMeifburger, FZJ-ZAM
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F-Prot for Windows,,on demand” -Scanner

e Scan-Optionen und Laufwerke kdnnen mit ,, Advanced" ausgewahlt und al's
(Default-) Profil abgespeichert werden (Default-Profil ist ,,HARDDISKS")

Farasa mgzantt .m0l 24

% F-Prot for Windows- Trial version, 30 day(s) left

I
Prel Scan Now

~Whers o soan R [Distaut Protie |

IC D F Scan Tasks Sizan Wizard

i [ [ Erafi
W Soan subfokders ere lo scan elion Profiles..
Settings VIED Report
HNormal

rwhatto scan—————————————— ~Howltoscan— 3

" Byestension  Extensions.. v Infa

By 5 W Use heuris P
# By content and extension Disahle Add Edit Delete |
€ Dumb scan Task descriptiok
- Alerts to gener. which files Depending on cantent and extension
I¥ Compressed fies n [ Isalaok in Compressed Hes, drchives, Sublolders, Boot sectors Help
IV Inside archives — =n Repart only
= | [Eendiem: Ouit |

¥ Scan boot sectors — \ \
i~ ction to take when a virus i found

 Bepart anly " Delets the [gomreqries INcted obiect: [Suspicious objects: [Time elapzed: .

" Prompt for action " Rename the file \

) [EtEmmt dishiestion |

I¥ | Requesticorfimetion

) e the file s
C:NPragrammeiFS14F-Prath,

Hinzufuigen z.B. eines ZIP-Laufwerks

Unter ,, Settings* noch Log-Datei und

SetAs Detault | Help

I Cancel |

ok |

JMeifburger, FZJ-ZAM
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F-Prot for DOS,, on demand* -Scanner
» Der DOS Scanner ist as Freeware auf dem PC-Server verfligbar
 Er benutzt die gleichen Virensignaturen wie der Windows-Scanner
» Erigtjedoch nicht fur das NTFS-Filesystem geeignet !

E-Mail-Adresse eintragen

Seite13
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=(0] x|

tware International ||

Eonend

1HFORAAT 10

SPACE-Tagyle EWTER- Cancel

QuIy

doms options

JMeifburger, FZJ-ZAM Seitel4
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Der Taskplaner F-Scheduler
» Festlegen des Scan-Profils und des Zetpunktes der Ausfiihrung

Frequancy

Starting date = Startiny hma_l
IUS.UE.ZUUT = [0&:45 =
= =

T -|

=
T taghz
e I Fath /Pl I. Hust s | Frauancy Tpa
W Fun Flipdebsd © Inismst SR BT Exe2des LB
# Soan besd .. HAAD DAMEE CER I 122 Ewend dew K5
i Time propertis

Save

Cancel |

Timetask name | H21d Disks und ZIF téglch

HElm

— Profil
Lel
IDafauIt Prafile j New profile... |
s I Delete profile |
‘w'here to scan | Action I Name |
VoDF Report orly TaskD
Djsatle Add... Edit. Delete HelE

|
N - |

Huws b Lk

Hond. | [ P
Etvancad .. | I Enable
o = ¥ Run on startup HEl
et
,
—on ke

Scheduler beim
Systemstart
; mitstarten!

Tora tark fea F-Lpolabn
i |

T Zuvor definiertes Default-Profil

JMeirburger, FZJ-ZAM Seite15
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Uber prifen der Systemintegritat mit F-Check
« Editieren der Datenbank und Hinzufligen von
— Bootsektoren e
Cunrent loeation in database,
- Ordr?ern [dallahasnta oot] :
— Dateien (= [Master Boot Riecord on physical diive 0]
23 Mnetpub
_Check Inteqrity Checkes I B EeHECK =

- Status information:

Mame of active database: check
Location of active database:
C:AProgramme’FSI4F-ProtiF-Check check

Database contains information about
907 important file(z]
0 unimportant file(z]
78 directaries
1 sectors)

Total humber of object(s) in database: 986

Check database
Find new files

Setlings
About

Quit |

Final results of integrity checking:

4N

908 ikemns of 908 were checked.
0 mismatches were detected

O mismatches were fized

0 mizmatches were updated in the database.
0 mismatches were ignored.

O files with mismatches were deleted.

Add folder...
Clear databass

Al checked objects OK!

F-CHECK ]

» Dateien auf Verénderungen prifen und nach
neuen Dateien suchen

JMeifburger, FZJ-ZAM
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e
Automatische Aktualiserung in F-Prot for Windows
* Anzeige des aktuellen Status und automatisches Update Uber Internet
7 F-Prot for Windows- Trial version, 30 dayls] left
File “iew Help
p F-Prat for Windows Version 3.09a Yirus definition files: &I
Scan 1337 - 2001 Copyright SIGM.DEF created 4/18/2001 L
- @ FRISK Software International MACRO.DEF created 4/18/2001 Register infa |
SIGMNZ.DEF created 4/24/2001
B Using the curmrent virug defenitions,
EEAITHS F-Prat identifies the following:
i Posthalf 7180 38306 DOS Avindows viuzes
Infa 15 - 127 Reykjavik, |celand B819 Word/Excel viuses
_ &Update Phone : +354-561-7273 125 Java viuses & Trojans
Fax: +354-661-7274 856 BAT viruses
wiorld 'wide ‘wieb : hitp:/Awe. comples. iz 2886 IRC wiruges
Email : support{&comples.is B0 zcript viruses
[techmical] 56 Other
) SFI;e;e@zciomplex.ls E722 Destructive programs
53741 Total number
|Seanned files: [Infected chiects: |Suspicicus obigcts: | Time elapsed: s
.
JMeifburger, FZJ-ZAM Seitel7

Mehr Sicherheit fur InternetPCs

7

Farss 4 mg<zantt . Il 24

Support im Forschungszentrum Jtlich
http://www.fz-juelich.de/zam/net/security/infog/antiviren
Fur das Forschungszentrum Jilich lizenzierte Software
NAI Virus Scan (McAfee)

\\pcsrv\public\NAI\viruscan und
http://www.fz-juelich.de/zam/net/security/software/nai

F-Prot fur Windows und DOS

\\pcsrv\public\f-prot\zip und
http://www.fz-judlich.de/zam/net/security/software/f -prot

fp-win_xxx.zip (Windows)
fpmimmtt.zip (DOS)

\.
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