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Mehr Sicherheit für Internet-PCs

Virenschutz ....Virenschutz ....

j.meissburger@fz-juelich.de
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Mehr Sicherheit für Internet-PCs

Typische Nutzungsarten von Antivirensoftware
nach steigenden Systemanforderungen

1. Unter Windows, von Hand („on demand“) gestartet, und nur bei 
aktuellem Bedarf (spätestens vor einem Image-Backup!)

2. Boot-Block der Festplatte und Memory beim Starten des Systems 
automatisch überprüfen (DOS-Scanner)

3. Regelmäßige Scans in abgestimmten Zeitintervallen oder in der 
nicht interaktiv genutzten Zeit (Scheduler, Bildschirmschoner-
Scanner)

4. Permanente Überwachung von E-Mail und anderen Downloads 
(Virenwächter)

5. Permanente Überwachung aller Dateioperationen (Virenwächter)



2

J.Meißburger, FZJ -ZAM Seite 3

Mehr Sicherheit für Internet-PCs

Installation von NAI VirusScan
• Unbedingt benutzerdefinierten Setup im MS-Installer auswählen !

• E-Mail-Scan und
Internetscan 
aktivieren!
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Programmeigenschaften des NAI-Virenscanners 

• Wird wie ein normales Windows-Programm installiert und kann jederzeit 
deaktiviert oder vollständig wieder deinstalliert werden

• Enthält ein im Hintergrund aktives Virenfilter (VSHield) und einen 
Taskplaner zur automatischen, zeitgesteuerten Ausführung bestimmter 
Aktionen wie Scannen des Systems oder Update der Virensignaturen

• Kann bequem aus der 
Taskleiste heraus gesteuert 
werden

• Unterstützt
– Scannen des Systems, d.h. der Festplatten, Bootsektoren und Dateien
– Scannen von Email beim Herunterladen vom Mailserver
– Scannen von Dateien beim Herunterladen von Web- oder FTP-Servern
– Einfache Internet-Adreßfilter und Filter für aktive Inhalte Java & ActiveX

Windows-Desktop
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Scannen des Systems

Was und wann wird gescannt ? Was und wann wird gescannt ? 

Aktion beim Auffinden eines 
Virus (fragen, löschen ...) 

Aktion beim Auffinden eines 
Virus (fragen, löschen ...) 

Art der Warnung Art der Warnung 

LoggingLogging

Diese Dateien werden ignoriertDiese Dateien werden ignoriert
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Mehr Sicherheit für Internet-PCs

Scannen von Email und beim Herunterladen
• Scannen von Email und 
Attachments beim Herunterladen 
vom Mailserver

• Scannen von Dateien beim 
Herunterladen aus dem Internet
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Mehr Sicherheit für Internet-PCs

Internet-Filter

Verwendung bestimmter 
ActiveX-Klassen

und

die Ausführung bestimmter 
Java -Klassen (Applets) sperren

IP-Adressen und -Netze sperren

Bestimmte URL‘s sperren
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McAfee Taskplaner
Wann das Scannen im 

Hintergrund aktivieren

Wann die Überprüfung der 
Festplatten aktivieren

Wann die Virensignaturen 
automatisch auf neuesten Stand 

bringen

Wann die Virensignaturen und 
das Virensuchprogramm auf 
den neuesten Stand bringen
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Automatische Aktualisierung im JuNet
Laden neuer Virenmuster 

(Signaturen)

Laden neuer Software und neuer 
Virensignaturen

Zeitplan
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F-Prot für Windows und DOS
• F-Prot for Windows

– Windows-Version des F-Prot
„on demand“ -Scanners

• F-Check
– File Integrity Checker

• F-Prot for DOS
– DOS-Version des F-Prot

„on demand“-Scanners
(nicht für NTFS !)

• F-Scheduler
– Zeitplaner zur automatischen 

Ausführung
von F-Prot -Aktionen

• F-Stop for Windows
– F-Prot „on access“-Scanner 

(Virenwächter)

Custom-Installation 
auswählen und alle 

Optionen installieren!
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Minimaler Virenschutz beim Systemstart
F-Prot.exe für DOS (nicht für NTFS -Filesystem)

• Mit Texteditor Batch-Datei, z.B. C:\CLEANUP.BAT erstellen

• Link zu C:\CLEANUP.BAT im Autostart-Ordner erstellen

• Cleanup.bat:
@echo off
c:
cd \windows
if exist fff*_*.tmp del fffe*_*.tmp

rem **** F-Prot, nur Memory und Boot-Block
C:\Progra~1\FSI\F-Prot\f-prot.exe /BEEP /FREEZE /NOFILE C:

rem *** F-Prot, Windows-Directory
rem C:\Progra~1\FSI\F-Prot\f-prot.exe /BEEP /FREEZE /NOSUB C:\WINDOWS
@if not errorlevel 0 pause

rem *** McAfee VirusScan
rem C:\PROGRA~1\GEMEIN~1\NETWOR~1\VIRUSS~1\40~1.XX\scan.exe C:\
rem @IF ERRORLEVEL 1 PAUSE
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Der Virenwächter F-StopW

• Alle Dateien

• Beim Erstellen
und Download

• Zugriff 
verweigern

• Logging 
einschalten
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F-Prot for Windows „on demand“-Scanner
• Scan-Optionen und Laufwerke können mit „Advanced“ ausgewählt und als 

(Default-) Profil abgespeichert werden (Default-Profil ist „HARDDISKS“)

Unter „Settings“ noch Log-Datei und
E-Mail-Adresse eintragen 

Hinzufügen z.B. eines ZIP-Laufwerks 
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F-Prot for DOS „on demand“-Scanner
• Der DOS-Scanner ist als Freeware auf dem PC-Server verfügbar 
• Er benutzt die gleichen Virensignaturen wie der Windows-Scanner
• Er ist jedoch nicht für das NTFS-Filesystem geeignet !
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Der Taskplaner F-Scheduler
• Festlegen des Scan-Profils und des Zeitpunktes der Ausführung

• Scheduler beim 
Systemstart 
mitstarten!

Zuvor definiertes Default-Profil

J.Meißburger, FZJ -ZAM Seite 16

Mehr Sicherheit für Internet-PCs

Überprüfen der Systemintegrität mit F-Check
• Editieren der Datenbank und Hinzufügen von

– Bootsektoren
– Ordnern
– Dateien

• Dateien auf Veränderungen prüfen und nach 
neuen Dateien suchen
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Automatische Aktualisierung in F-Prot for Windows
• Anzeige des aktuellen Status und automatisches Update über Internet
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Support im Forschungszentrum Jülich
• http://www.fz-juelich.de/zam/net/security/infos/antiviren

• Für das Forschungszentrum Jülich lizenzierte Software

• NAI Virus Scan (McAfee)

\\pcsrv\public\NAI\viruscan und
http://www.fz-juelich.de/zam/net/security/software/nai 

• F-Prot für Windows und DOS

\\pcsrv\public\f-prot\zip und
http://www.fz-juelich.de/zam/net/security/software/f-prot

fp-win_xxx.zip (Windows)
fpmimmtt.zip (DOS)


