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@Guard

Personal Firewall

j-meissburger @fzjuelich.de

Fur Windows- Systeme
auller Windows-ME und XP gesignet

.
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eln Webfilter und

personliches Firewall fur | nternet-PCs
ZAM technische Kurzinformation
ZAM-TKI-0349 (AtGuard)
und interner Bericht
ZAM-1B-9916
http://www. fz-juelich.de/zam/net/security
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- Funktionen eines|P-Firewalls )

* Filtern und Steuern des IP- und ICMP-V erkehrs nach Adressen und
Domanen

* Filtern und Steuern der Anwendungen nach |P-Ports (Dienste) und
Anwendungen

» Unterscheidung von einlaufendem (,,inbound”) und auslaufendem
(,outbound") Datenverkehr

» Erkennen besonderer, potentiell geféhrlicher Dateninhalte
» Verbergen oder Umschreiben von Netzadressen (address trand ation)
* Logische Verkniipfung von durch Filterregeln definierten Ereignissen

» Logging von Ereignissen und Statistik

\ J
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Die Anordnung von Firewallsim Firmennetz

Arbeitsplatzrechner und
lokale Server
. J
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e _ \
Firewalls

* Ein Schutzwall fur IP-Kommunikation zwischen
— Firmen-Firewall: Zwischen dem weltweiten Internet und dem lokalen
Firmennetz am zentralen Zugangspunkt zum Internet (Internet « JuNet)

— Abteilungs-Firewall: Zwischen dem firmenweiten Netz und dem lokalen
Netz, in dem sich der eigene Rechner befindet (JuNet «  zamnet)

— Personliche Firewall: Zwischen dem lokalen Hausnetz und dem eigenen
Rechner (zamnet «  ZAM-Rechner)

* Eine personliche Firewall schiitzt auch

— gegen ungewollte Kommunikation im eigenen Hausnetz, beispiel sweise
durch falsch konfigurierte Rechner oder durch Neugier von Kollegen

— vor alem gegen Angriffe, die von Rechnern im eigenen Netz ausgehen, die
bereits von Hackern ,, lbernommen” worden sind

— héaufig auch gegen Gefahrdung durch unvorsichtige Navigation im Web
(Skripting, aktive Inhalte)

\. J
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4 . . )
personliche (Desktop) Firewalls
» Tiny Personal Firewall
— http://www.tinysoftware.com

¢ ConSea PC-Firewadl
— http://www.candcl.com/conseal

e ZoneAlarm
— http://www.zonealarm.com

* Norton Persona Firewall 2002
— http://www.fz-juelich.de/zam/docs/tki/tki _html/t0376/t0376.html

» AtGuard (lizenziert fur FZJ, verfligbar auf \\zelcds\atguard )
— http://www.fz-juelich.de/zam/docs/tki/tki_html/t0349/t0349.html
— http://www.fz-juelich.de/zam/docs/printable/ib/ib-99/ib-9916.pdf

JMeirburger, FZJ-ZAM Seite6
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Wasist AtGuard?
* Ein Monitor- und Statistikwerkzeug fir ein- und ausgehende I1P-
Verbindungen (Dashboard, Regel- und Filter-Assistent, Eventlog).
» Ein regelbasiertes Firewal fur ICMP- und |P-Pekete. Berlicksichtigt
werden:
— Quél- und Zieladresse
— Art des Dienstes (Quell- und Ziel-1P-Port)
— Diedienstvermittelnde Applikation
— Wochentag und Uhrzeit
» Ein Webfilter fur:
— Werbeinhalte (Inbound)
— Personliche Benutzerinformationen (Outbound)
— Aktive, potentiell gefahrliche Web-Inhalte (Inbound Scripting, ActiveX, Java)
» Ein Alarmierungswerkzeug fur unerwinschte Verbindungsversuche
. J
Seite7
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. . . ‘
Wie funktioniert's?
r I P-Adresse
— | P-Port (Service) Remote
Applikation
N Entfernter Rechner
lokaler PC
Firewall-Regel:
| Name: hacknet NETBIOS Inbound Block @
Outbound Packet-Filter | Action: Permit/Block/Ignore
| Inbound Packet-Filter I Direction: Inbound/Outbound/Either
Protocol: ICMP/UDP/TCP/TCP or UDP
Remote: Addresse /Service/Application/Time/Log
Local:  Addresse/Service/Application/Time/Log
I P-Adresse Web-Filter
Local | IP-Port (Service) Weg“lf;‘:f‘ 5
Applikation Active Content
Microsott | !
gifternet s Dashboar d-Anzeige
\ Q| Hads 1 I Iy

JMeiRburger, FZJ-ZAM
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s Dielnstallation der Software

» Den Softwarekit \\zelcds\atguar d\ATGD322.EXE und Readme.txt auf
ein temporéres Verzeichnis CATEMP herunterladen (Anmelden mit
Userl D/Passwort des PC-Verantwortlichen).

Programmgruppe AtGuard
* Readme.txt lesenund M @
C:\TEMPATGD322EXE e e
ausfihren: - .
Next - Yes - Next - Next - Next EE FE =
Rd)oot License Agreement ReadMe. Tut Settings
e Installationskit [
C\TEM P\ATGDBZZEX E StaAtGuard Sltzaﬁs Unin%ﬁﬁuald
|6schen oder fur eine eventuelle
Nachinstallation aufbewahren  |[acbjekite) =ar
. J
JMeirburger, FZJ-ZAM Seite9
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Die Bedeutung der Programmelemente

* Help, ReadMe.txt und License Agreement: Hinweise zur Benutzung

e Settings: Konfiguration von Programmstart, Firewall und Webfiltern
@ Dieses Programm muf3 als erstes aufgerufen werden !

o Start AtGuard: Start des Programms und der Filterfunktionen

» Dashboard: « 2 w9501
zentrales Steuer- und Anzel geelement fur IP Verbl ndungen und Statistik

» Event Log: Protokoll aler 1P-Verbindungen und der durch Ansprechen
der Filter und Firewall-Regeln ausgel 6sten Aktionen

o Statistics: Verkehrsstatistik zu |P- und Webverbindungen (Summary)
* Uningtall AtGuard: Vollstdndige Deinstallation des Programms

|+ Taskbar-lcon: @Guard aktiviert "8l oder desktiviert " )

JMeiRburger, FZJ-ZAM Seite10
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Starteinstelungen in ,, Settings*

* Optionen fur den Programmstart und den Routinebetrieb
Einstellungen fir den Routinebetrieb mit stabiler Konfiguration
' AtGuard Settings

Dashboard kann auch ;
jederzeitim laufenden | eb |IFiawail Cptons |
Betrieb ein- und —User Interface Options

aUSgeﬂ:haltet werden \ ¥ Show taskbar icon

¥ Show dashboard window

PalBwortschutz erst nach

endgultiger - Security
Konfiguration T Enable passward protection Pagsword: lm
einschalten !
— Filter Options ©  Starup Options
Erst nach durchgefihrter € Manual startup

[T~ T— I Enable AtGuard * Bun at system startup

€1 B atnetwert statip

Konfiguration einschalten! |

AtGuard beim Booten
automatisch starten !

JMeirburger, FZJ-ZAM Seitell
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Das, Dashboard*

e Zentrales Anzeige- und Steuerelement fir Webfilter und Firewall ur‘|d
Alarmanzeige fir die Firewall:

— WiedieWindows-Taskleiste am oberen Bildrand ,, gedocked", verschwindet auf
Wunsch automatisch im Hintergrund

— Zeigt Zahler fir Webseiten, geblockte Ad's, Cookies, Referrersund
ausgewertete Firewall-Regel n (permitted/blocked)

Proto Executable State Remote Local Sent Received Time
_ 1 i 9 TCP  inetinfo.exe  Listening zarm125: hitp 1] 0 1:39:49
Zagt dle Zur Ze|t TCP  inetinfo.exe  Listening localhost 1027 1] 0 1:39:53
akt|Ven POI’tS und TCP  inetinfoexe  Listening zam125: 1028 0 0 1:39:62
i TCP  RPCSSEXE Listening zam125: doom 1] 0 1:39:54
Ve‘bl ndungm TCP  RPCSSEXE Connected/Out localhost 1026 localhost 1034 9 0 13933
T TCP  RPCSESE<E Connected/n  localhost 1034 localhost 1026 i} 9 1:39:33
- Und fur Jede ) TCP  System Listening zam126: nhsession 0 0 1:40:01
Verbi ndung die TCP  warfipdexe  Listening 2am126 fip o0 13944
e UDP  explarerexe  Listening localhost 1047 67 E7 1:28:44
Zahl Ubertragener |uce recsseve Licwiing 28m125; deom 0 4080 13954
UDP  System Listening zam125: nbname 476 B7370 1:40:01

€S
UDP  System Listening zam125: nbdatagram 2427 152688 1:40:01
UDP  war-tpd.exe  Listening zam126: 1033 ] 0 1:349:44
UDP  warftpd.exe Listening zam125: portmap 0 88 1:39:44

JMeiRburger, FZJ-ZAM Seite12
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Ein besondersinteressantes Beispid ...

* Anzeige der Verbindungen mit
,hetstat -an* unter Win95a

¢ und Anzeige im Dashboard von
AtGuard:

Proto Executable State  Remote Local Sent Received Time
MPREXE EXE  Listening 2am(15 zam kfajuelich.de: nbsession 1} 218

MTMTASK.DL  Listening zam(15 zam kfaquelich.de: Backdoor-g3 0 1}
MTMTASK.DL zam015.zam. kfaquelich.de: Backdoor-g1 0 a
MTMTASK.DL zam(15 zam kfajuelich.de: Backdoor-g-2 0 1}
NBSVR EXE zam0156 zam kfaquelich.de: NetBus-Pro 0 1}
MPREXE EXE / zam015.zam. kfa-juelich.de: nbdatagram a
2am(1 5. zam kfajuslich.de: nbrarne &6

Trojaner Sub Seven
Trojaner NetBus-Pro

JMeifburger, FZJ-ZAM Seitel3
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Das Event-L og

» Loggen aller durch @Guard erfal3ten Netzwerk-Ereignisse, insbesondere

die Auswertung von Alarm-Regeln des Firewalls
Log Edit Help . . Log der _
Ad Blocking  Connections l Filewal\l F’rivacyl Syslem} ‘wieb Hislnry] Verbl ndungen mit
il Datum, Uhrzeit,

Remote Local Sent Bytes Recy Byt... | Elapsed Tim
== = 14 B

16 46 ~ zam125. 1119 209 5 Adressen und Byte-
TE:31:36056  wwww kfajuelich.d... zam125: 1118 217 1310 0.2a0 ..

16:31:35.796  www kfa-uelich.d... zaml125: 1117 207 1735 0.0s0 Stml $| k

TE:31:36786  wew kfajuelich.d... zam125: 1116 207 1836 0.040

16:24:46.948  ww kfajuelich.d... zam125: 1115 538 343 1510

16:24:46.948 v kfajuelichd —zaml 26 1994 ENE . 15101

SREESEIE = 201093 101444783 Rule "JuNet HTTP permit / log" permitted [zam1 25 hitp). Details:

@ 191093 152754423 Interactive learning mode iz enabled

@ 191093 152754423 Firewallis enabled. It has successfully processed a total of 21 wiles
3 - ‘permit” communic:

This one time,

¢ Details einer Uber den

Ra‘qel stenten deS This one time, the user has chasen to "pemmit” communications. Details:
Firewalls expl 1ZIt | |Inbound TCP connectian

Local address,service is [zam1 25 ftp|

ZuQeI assenen Verbi ndung Femote address service iz [zam329. zam kfa-uelich.de 33033)

Process name iz "war-ftpd.exe"

14:2815.297  Interactive learing mode is enabled

JMeiRburger, FZJ-ZAM Seite14



Mehr Sicherheit fir InternetPCs Farss v mgezanti.am il <1
" . .. A
Die Verkehrsstatistik

File View Help
[ Melwork Web | Webfilter
TGP Bytes Sent 16642069 | Graphics Blocked L -
Netzwerk - [TCP Bites Received 24623822 | Cookies Blocked "
G trat UDP Bytes Sent 148055 | Refer Req Blocked 2
esamtraten UDP Bytes Reveived 28838485 | Bytes Processed 11435128
Al Bytes Sent 12114461| | Packets Processed 6670
All Bytes Received 80314509 [0 T RErS 2cond Fiocesed 0 oon |
T = oo | | Y - 1 cons W
Wb Graphics —Firewall TCP .
L. . [stimated Single Graphic Size 14Kb | Inbound Permitted 150
Effizienzgewinn  [oimated kies stocked 224| | Inbound Blocked
durch Webfilter: [imesaed hiimmiss || Outbound Permifted Firewall TCP-
. . . 14,4 Connection 235 | Outbound Blocked Statistik
nicht sinnvoll fir | g5 connecton 147 | Total Permited atisti
LAN! 336 Connection 106 | Total Blocked G
58,0 Connection 10 |
Fitewall UDP Datagrams Firewall Rulez
("““M e o 401881 g, | Feitied|_Blocked | Paceed Along | =
bound Blocked 865 | | Dofaul Outbound permt oz 0
. Defaut Outbeund ICMP p, iE} 0
Firewall UDP- LA S b ok DHS permit 4 0 Regelstat
- utbound Blocked 0 | Locahos! Defauk permit 2 0
Statistik otel Permiited 405125 | | 23125 Detaud peait 1 0 Sa20
iirpc01 [RAS) Default permit o 0 5620
865 | e ICMP Echo permil 18 0 5801
VNS rbdatagianinbna . 0 0 5801 =l
pte- i o a com
Network Connections Last 60 Seconds
[Froto | Execatable [ Remole I'Locd 1 Sent]_Fecv]_ Tme[=]
IEXPLOREE... fipkiameich. zami25 2828 48 183 24 1 i
Ver bindungsstatistik l IEXPLOREE . fipkiapeich  zam25 2331 %183 15J Echtzenanze!gZI
IEPLOREE... fipkfapeich. zaml25:2832 100 324 15
~TCP IBAPLOREE. zanl2Sihip  ami25 2815 1728 432 101
= TCP |EXPLOREE.. zam125: Hip 2am125: 2816 533 144 101 0
- TCP IEXPLOREE. zanil2Sihilp  zam25 2017 206 72 10 [T Comnedion: | P T
K |+ TCP IEXPLOREE. zaml25Hip  2am125 2318 298 72 101 x| Fncom\eu:ons Fumumc J
JMeiRburger, FZJ-ZAM Seite15
Mehr Sicherheit fir InternetPCs Fars: 4 ngezant am Wl 24

( N

@Guard als Webfilter

Ad-Blocking
Privacy

Active Content

. S
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\.

Die Funktion als Webfilter
» Ad-Blocking: Aussieben bestimmter HTML-Inhalte durch
Zeichenketten-basierten Vergleich mit einer Filterliste

* Privacy: Verhindern der Weitergabe von Benutzer-bezogenen
Browserinformationen an den Webserver

» ActiveContent: Verhindern der Ausfihrung potentiell geféhrlicher
Webinhalte wie Scripting, ActiveX und Java.
Abbrechen von Grafikanimationen nach einem Durchlauf

* Vewaltenindividudler Einstellungen fur Ad-Blocking, Privacy und
Active Content fUr unterschiedliche |P-Doménen und Rechner

» Konfiguration zusétzlicher Webserver-Ports aul3er dem Standardport 80

J

JMeirburger, FZJ-ZAM
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Domanenkonzept fur Webfilter
| Webfilter-Optionen

"y AtGuard Settings

Ein/Ausschalten aller Wieh |F\r9wa\|| Op\\unsl
Webfilter TG

¥ Enable web filters Filters.. Ad Blacking |Pr\vau:y| Active Cun(em|

Block listfar (Defaults)

SpezielleKonfiguration fir

Add Site

einzelneRechner oder 4| ~fjuelichde Action_| HTML string -
|P-Domanen Madualich.de ©Block #CLink
& Block %23CLink
@ Block %2Fads%2E
initi & Block  %3Fad%zE
_Deflnmon der 2u S
blockierenden oder fir I gEHm:k &hanner=
Unterdomanen zu™[ | S
erlaubenden HTML-Masken S Block ad.
@ Block ads.
Achtung: @ Block ads/
i | ©Block anm
Defaultsgelten immer! oD o o _';|
B il | .
Doméneodﬁr Re;:_r_\ner | A | | EEee |
inzufligen

iz |

HTML-Maskehinzufugen 1

0K I Abhbrechen | Ugernehmenl

Hilfe |

\

JMeiRburger, FZJ-ZAM
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Webfilter-Optionen

Hier kbnnen die Filter fir
Ad blocking

Privacy

Active Content

einzeln aktiviert/deaktiviert werden

Diese | P-Portswerden als
HTTP-Dienste betrachtet und
durch die Webfilter gefiltert

— Filter Options

¥ Ad blocking
¥ Erivacy ™ CookieAssi

¥ Active Content // I il

—HTTF Port List / /

Auld

Bemove |

Assistent fur Cookies: Assistent fir aktive Inhalte:
Besser abschalten, Cookies sind Damit kénnen inter aktiv Domanen- oder Host-

haufig und harmlos!

spezifisch aktive Inhalte (Scripting, Java,
ActiveX) zugelassen oder blockiert werden

JMeirburger, FZJ-ZAM
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Ad-Blocking (HTM L-Filter)

— Dateien und Dateipfade:

— Numerische IP-Adressen:
— Unicode-Textstrings:

— DNS-Namen und Doménen:

Ausfiltern bestimmter HTML-Inhalte durch Zeichenketten-Filter, z.B.

ad, -ads, /adimages, /sponsor s/, & banner=

/199.78.52

% 3FAd% 2E,

www.mar ketspace, yahoo.com/adv, banner power.com

Die Liste vordefinierter Filter entspringt dem englischsprachigen Raum

und muf3 ggf. durch deutschsprachige Zeichenketten erweitert werden

Die Defaults-Liste gilt fur alle Doménen, kann aber mit ,, Add* durch

»Permit“-Eintrdge in einer Unterdomane tberschrieben werden

Neue Filtereintrége kdnnen halbautomatisch und interaktiv durch

Kopieren eines Links aus einer angezeigten HTML-Seite in den
Mlleimer (Trashcan) des Dashboards [ erstellt werden

JMeiRburger, FZJ-ZAM
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Ein Web-Filter mit dem Dashboard erstellen |

« Beigpid: Ein Element auf

der Homepage von Anfeabe",

www.fz-juelich.de

@ Rechte Maustaste auf Bild klicken szentrum
mholtz-

geine

» Kopieren®

@ Rechte Maustaste auf M illeimer
»Pasteinto Trashcan“

im Forschungszentrum Jiilich

Lk attnen

Lk affrenif neuetn Eenster
Ziel speichier unter..

Zie| diEkarn

Bild &nzeigen
Bild speichern unter...
Als Hintergrundhild

"fpictures/lufthild2-klsin jpg"

AtGuard Ad Blocking Trashcan Paste Ino
l Reset Statist

EesetEvsnt NEthcatam lcan

ren

=g e ==

_ ZuFavariten hinzufiigen.. |

Really block this URL string from wwsw fzjuelich.de? No

& Add the whole string ta the block list

Filter bestatigen oder
modifizieren

€ Add the portion of the string highlighted! below o th

| | Defaults)

Block listfor wwwfz-juelich.de

| Action | HTML string
|QBIDck Jpictures/luftbild2-klein jpg

JMeirburger, FZJ-ZAM
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4 . . )
Privacy-Filter
» Die Privacy-Filter verhindern die Weitergabe von loka konfigurierten
Benutzerdaten (,, Extras - Internetoptionen - Inhalt - Profil“ im IE):
+ Drei Einstellmoglichkeiten: Active Conten| |
»Block, Permit und Reply e DI T T——— i |
DieEinstellung,, Cookies* legt fest, ob —Cnokies . /]
Cookieslokal abgelegt werden diirfen bzw. lig er—
welchen Text der Browser bei Anforderung — [ = 2 [ ©Block |7
eines Cookies statt dessen zur licksendet ®Pomit |
 HTTP Headerfi _{® Block ‘
REeferer 2 Reply
Referer-Feld: Adresseder zuletzt  Block | |
besuchten HTML-Seite | ock 1
Browser (User-agent)
Browser-Feld: Bekanntgabedes [ y— j | -
benutzten Browsertyps | » Reply* wegen mdglicher
et e Fehlinterpretation durch
Email -Feld: Bekanntgabe der  CEEE den Server besser nicht
eigenen Email -Adresse benutzen ! i
\. J

JMeiRburger, FZJ-ZAM
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Active Content

» Doménen-spezifische Filterung potentiell geféhrlicher Webinhalte wie
Active Scripting, PopUp-Windows, Java und ActiveX

Blockieren aller Ad Blocking | Privacy Active Content |
<script language=....></script>Inhalte,
vor allem fiir JavaScript und VBScript

M| Usethese riles for(Eetaults)

NS it
Verhindern von PopUp-Fenster n mit N

. ; ™ Block all JavaScript
var newwin = window.open(....) ~
¥ Block only popup window scrigt

Unterbinden des L adensund der
Ausfiihrung von Java-Applets | —Binary Executables
<applet code="javaclass.class'>... </applet>

\|7 Block Jave applets

Blockieren desLadensund der | Block ActiveX controls
Ausfuhrung von ActiveX-Steuerelementen 7
<object classid="clsid:.......... “>.....</object>  Miscellaneous

Animierte Grafiken nach einem _{—— take animsted images non-repesting
Durchlauf , einfrieren* (animated GIFs)

JMeirburger, FZJ-ZAM Seite23
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Der Java/ActiveX-Assistent

» Durch einfachen Mausklick kann die Ausfiihrung aktiver Inhate fir eine
IP-Doméne oder einen einzelnen Webserver (Site) verhindert oder

Zugd assen Werden JavajActiveX Assistant HE
Executable Type: Java Script
. . == g D microsoft com
* DieEntschei dung © Site: whivw. icros oft. com
kann
_ permanent Farthis and all future atternpts:
\ LS | Always block Java Scripts from the domain or gite.
oder
‘él | Always permit Java Scripts from the domain or site.
— nur fur dlese For just this attermpt:
Browsersitzung
=] | Block this Jeva Script
gefdlt und |
- | Permitthis Java Script.
gespeichert werden

28.09.99 16:27:22
\, J
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Warum zusatzlicheFilter ?

* Scripting, ActiveX und Java kénnen durch die Sicherheitseinstellungen
im Internet-Explorer detaillierter gesteuert werden as mit @Guard.

o [DIF¥ab die @Guard-Filter erganzend fir andere Anwendungen als den
|E, wegen der zusdtzlichen Filter (PopUp, animated GIF) oder dann
benutzen, wenn die |E-Filter nicht zur Verfligung stehen

* Animierte Grafiken kdnnen, wenn der Browser auf einem Server |&uft
(NT-Terminalserver oder WinCenter von NCD) unnétige und recht hohe
Netzlast verursachen

» PopUp-Fenster enthaten oft nur stérende Reklameinformation, sie
konnen aber auch fir

»human engineering®-
Attacken
wie etwa zum Ausspahen
von Pal3wortern

miRbraucht werden Password

. J

JMeirburger, FZJ-ZAM Seite25

7 Microsoft System Alert - Microsolt Intemet Explorer

& Achtung: Es ist ein schwerer Ausnahmefehler bei der Ausfihrung eines Programms
aufgetreten, bitte melden Sie sich neu an:

Mehr Sicherheit fir InternetPCs Fars: 4 ngezant am Wl 24
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@Guard als Firewall

Applikationsfilter
Portfilter
Adref3filter
Zeitplanung
L ogging

. S
IMeifburger, FZJ-ZAM Scite26
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Die Funktionsweise desFirewalls

» Fir jede einlaufende (,, Inbound*) oder audaufende (,, Outbound*) 1P-
Verbindungsanforderung oder ICMP-Meldung wird die Liste der as
aktiv markierten Regeln sequentiell von oben nach unten durchlaufen

» Sobald eine Regd zutrifft (, match”), wird ein der Aktionen

— Permit: Verbindungzulassen
— Block: Verbindungnicht zulassen
— Ignore: Verbindungignorieren, ggf. loggen und Regelliste weiter durchsuchen

ausgeftihrt und das Durchsuchen der Regelliste - aul3er bei ,, Ignore” -
abgebrochen

» Wird keine passende Regel gefunden, so wird (fals aktiviert) der
Regel assistent gestartet

» Eine Verbindung, fir die keine gliltige Regel gefunden wurde, wird bei
nicht aktiviertem Regelassistenten per Default abgelehnt!

.
JMeirburger, FZJ-ZAM Seite27
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g Das,, Regelwerk®: Die Regdlli
as, Regelwerk“: Die Regelliste
"y AtGuard Settings [21x]
. . Fi Il B
Firewall komplett ein- = 2 ™= |oaters | Richtung und Art des
oder ausschalten | Ensbls fiewall gefilterten Verkehrs
¥ Enahle RuleAssistant (interactive learming mode) i
| nter aktiven | Firewall Rule ‘ Fule Mmmavy I ]
. NTP Time Sync (ntp, time) permit B}« nitp zam kia-juslich de: ntp, time
R@da@ﬁeﬂteﬂ Localhost Default permit B & |ocalhost
iN- zam125 Default permit B+ zam125.zam ka-juelich.de
ein- oder ausschalten zam125 Default ICMP permit B+ zam125 zam ka-juelich de: Any Type
JuMet ICMP Default Outhound permit B # 134940.0: 255.256.0.0: Any Type
JuNet Outbound permit B+ 1349400: 25525500
Listeder gaquent|d| Dietault DNS Permit B & domain
——— [ jmpci1 (RAS) ICMP Default Permit B+ 13494114.200: Any Type
durchlaufenen Regeln ¥ jmpciT (RAS) Default permit 2+ 13484114200
] 2am486 ICMP Default permit B e 13494
" L [ zam 436 Default permit B+ 13494 i i
temporar deaktivierte ~7 |2 ri ovb e . Reihenfolgeeiner
JuMet ICWP Echo permit @ 134.94 R d d L o
Regeln zammon ek Termx (o2 exe) 11 Fermt 01 ¢ zammd R€QE IN AEN LISIE
WINS nbdatagram/nbname permit 5« 13494 Va'ander n
PCSRY nh_all permit B « PCsR ,
ADSMPCSRY Parmit 48} & adsmpeosivzam kiaiuel\# de: nhdata,
7 memt et [ IRl 4 19404 1R0 N OEC AEE 2AGIN. wlo dmbm e
; o
Hinzuftigen, L éschen und I
Modifizieren von Regeln l pemove | Tes | ¢| #|
Regeltest 0K | Abbrechen | Uietnehimer | Hilfe |

\
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Zur Erinnerung: IP-Kommunikation

* Ein IP-Verbindung zwischen zwei Maschinen wird Uber "1P-Sockets'
mit Hilfe der WinSock-Schnittstelle (WSOCK32(N).DLL) hergestellt:

IP 1, Portl® IP 2, Port 2

Maschine 1 | P-Adresse 1 | P-Adresse 2 Maschine 2

IP 1, Port4- 1P 2, Port 3

* Ein Server bietet Dienste im Netz an, indem ein Programm (ein "Dienst”)
auf einem ganz bestimmten |P-Port (TCP oder UDP) "lauscht”

» Ein Client versucht
— sich mit diesem Port zu verbinden ("SYNC") und dann tber die stehende Verbindung
Daten auszutauschen (verbindungsorientiert, TCP)
— oder einfach Pakete an den Port zu senden und zu hoffen, daf3 diese ankommen
(verbindungslos, UDP)

.
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Erstellen einer neuen Regel

Name der neuen Regel
Auszufilhrende Aktion: ~ (Namensgebung mdglichst standardisieren)

.'PBe{(r)nCI&\ Add Firewall Rule HE
* Ignore KIJuNet HTTF (80) Inbound permit/ lag oK, |
. . . Action: IPermit 'l Cancel |
Kommunikationsrichtung:
¢ Inbound __| Lisecter— IInbound vl
¢ Outbound
¢ Either Protocol TCF -

Apflication |Ser\.f|ce | Addressl Time Actlvel Logglngl

Protokoll:
«TCP 4 Ayématmn
*UDP fhetinfo exel rowsE..
* TCPor UDP
« |CMP & Applicatiop shown abowve
 Any app\l ation
/

kVerbindungsdetails Anwendung Dienst (IP Port) IPAdrmen Zeltplanung Loggmg

Seite30
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g Anwendung und | P-Dienst (Port)
» Application

— Spezifiziert eine spezielle Applikation, auf die sich der Verbindungswunsch bezieht.
Angabe im allgemeinen nicht erforderlich (,Any Application), da ein Dienst meist
eindeutig durch seinen IP-Port gekennzeichnet ist.

° %’V|Ce (D|mg’ | P_Port) Application Service |Address | Tirne Amivel LDggmg'
— Lokaler und entfernter Service-Port Rermota Servica Local Senvica
— Beispiel: HTTP-Dienst (Webserver) " Single service & Single service
auf dem lokalen PC (http = Port 80) " Senvice range " Service range
€ List of services € List of services
® POFUNamenSZUOfdnung: & Any senvice © Any sanvice
— Interne Liste von AtGuard, siehe HELP Senice name or part
»AtGuard Port and Service Assignments* hip
— Windows NT:

C:\%SystemRoot%\system32\driversetc\Services

- Wi f;dOWS 95/98: , Dienst (Port) auf dem  Dienst (Port) auf
C:\%SystemRoot%\ entfernten Server  dem lokalen PC

» Auch ,non-listening ports‘ werden erfaldt und gefiltert!
\
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( . .
| P-Adressen der Kommunikationspartner
° Hog_Adr& e nes e nzd nen Appl\caﬂonl Service Address |T\me Amlvel Laggmgl
R&hners —Remote Address —Local Address
) X ¢ Hostaddress ¢ Hostaddress
— IP-Adresse numerisch: 134.94.100.72 & Network address @ Any address
— IP-Hostname: www.fz-juelich.de  Address range

© Any address

o Netzwerk-Adresse eines Subnetzes | adaress
(Subnetzmaske) oder Teilnetzes: flasso0

Subnet mask:

— Network addr ess (Netz/Subnetzmaske): T
* JuNet: 134.940.0 /255255.0.0

* zamnet2: 134.94.168.0 / 255.255.248.0

— Address range (Teilnetz): » Fir den lokalen PC mit enem
¢ Teilbereich aus JUNetRAS: i
134.94.114.2 - 134.94.114.254 Interface unq ohne vi rtu_elle
Server kann im algemeinen
¢ Jede Adresse: »Any address’ (= IP-Adresse des
— alle IP-Adressen werden beriicksichtigt PCs) eingetragen werden

\
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Zeitabhangige Regeln

° Ragd n kbnnm Zetabhang| g Montag - JuNet HTTP permit / log
aktiviert/deaktiviert werden AllDay [ oK
P . % gggg Cancel
» Beispid: Zugang nur wéhrend der o
. - . Starttime: 0500
Dienstzeit, nicht an Wochenenden, 030 06:00
. . . N 07:00
Freitag bis Mitternacht fur Backup | . ... 0300
nd time: 0900
17.00 !
Application 1 Service 1 Address  Time Active I Logging 1 Hgg
This rule will be active for the time intervals shown }ggg
Sunday, MNewver @ 1;33
a0 - 16:00
Monday 08:00 ->  17.00 D
Tuesday: 08:00 -> 1700 & 18:00
ussday” > J 19:00
‘Wednesday: 0g:00 > 1700 @ 20:00
21:00
Thursday: 03:00 -> 1700 @ 22:00
- 23:00
Friclay: 08:00 -> 2359 2369
Saturday: MNewver @ W pply this fime interval to every day of the week:
JMeifburger, FZJ-ZAM Seite33
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L ogging
» Die Verhindungsdetails beim Ansprechen einer Regel kdnnenim
Eventlog gespeichert oder es kann ein Alarm ausgel 6st werden

b D|6 anpflmlt SCh vor Application] Service ] Address] Time Active Logging l
alem fur Ressourcen

W ‘Write an event log entry when this rule is matched.

sensitive Portswie
Log event after: ,17 matches.

— NBSESSION (Port 139)

— FTP control (Ei gener FTP ™ Show notification in the dashboard when this rule is logged
Server, Port 21)

— DCOM (Port 135) Hier werden auch Start und Stop

— Portmapper (Port 111) des Firewalls protokolliert!

— HTTP (Eigener Webserver, 201099 101444789 Rule “JuNet HTTF pemit / log” permitted (zam1 25 hitg). Detals
meist Port 80) (31191099 15.27.54.423 Interactive leaming mode is enabled

(3181083 15:27:54. 423 Firewallis enabled. |t has successhully processed & total of 21 niles
TR0 10 99 s e
3:19.10.99 ails

® DI e EI ntrwe Wadm I m 1 1 1 . Interactive learning mode is enable
Evmtl Og Unte' " FI reNaI I “ This one time, the user has chosen to "permit” communications. Details:

H . Inbound TCP connection
abgﬂ)a Chert . Local address,service is [zam 25, ftp)

Femoate address,service is [zam329.zam. kfa-juelich.de,33033)
Process name is 'war-fipd.exe’

Th 2, the U DT mul
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é . . .
Erstellen einer Regel mit dem Regelassistenten
» Begpid: Verbindungsversuch vom eigenen Unix-Rechner zu einem
lokal auf dem PC laufenden FTP-Server (war-ftpd) auf Port 21 (FTP
Control Port) 'ty AtGuard Firewall RuleAssistant [21x]
F‘% Inbound TCF network communication is being attempted
i Vabl ndung nur zu /Apphcﬁtmn' war-fipd exe
dl esem (S Cham) Local service: ftp (213
l——rp- %‘Va Zul Remote address: Eegrfgaﬂwz?az?gaquehch de
° A UtOI’I S erta. Forthis, and all future attermpts, create & rule to
Ra:hna. ! Always block this netwark communication
. . EI Always permitthis network communication
* DI % Vabl ndung /nr]ustthls attempt:
g’” aUCh In ZUkunft il Block this network communication,
I mma Zugd m LI Permit this network communication
werden
19.10.89 14:07:09
. J
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,
Schritt fur Schritt ....

'ty Create Permit Rule

This wizard will help you create a firewall rle that permits
inbound TCP network communication

1ps s gbbpsz o

o wuh gbbjcapow

You will be asked to make choices about the following rule
properies

Application war-fpd.exe @

o WUA2eIAICE
O

J_;ME DB LAIE COMIIMMICION A

Local service: fip, port 21

o WuASqoLeEE

HeWo(s gggusae: |xgm353 selE-ns|icp s

[oca) 26LAICE: |ub‘ hoys)

Remote adde: Am320 zam bnduplich de
COWWMMICTPON WISICPES (12 NS {e WOOME22 STUISE SEU [KLS-INE|ICH
L AAME gu ensup|od suh musy
To begi

(s]

16 ez Comwnucaon MI[pim

&

whbjicapou: |Mgwbq'5x5

[EGICEDINITT=TrS

12 WS A ey Iponug | Ch, COMIWNLICSHON

< Zurid
|SQLU353 -y exs [Uponug ey

» Diefertige Regd
wird in die Regelliste

' LIS AL I JO)|DAINE UG M) PS CLESISG:

eingetragen 6

" TS Mmal-kbi ExS (Uponug beuwg

O« TOWISIEOW Ke-Ine|Icy ga: b

\

JMeiRburger, FZJ-ZAM

Seite36



Mehr Sicherheit firr InternetPCs

Farsza mgezanti.m 0l s

r

» Test einer Regel durch Simulation
eines Verbindungsversuchs

Beispiel: Testen einer JuNet-
Nameserver-Riickfrage beim
eigenen PC:

— Nameserver-Adresse: 134.94.80.2
Dienst: domain, Port 53/ UDP
lokale Adresse: zam291
Dienst: domain, Port 53/ UDP
Applikation: System

Die Kommunikation wird durch
die Regel ,, Default Inbound DNS*
(also eine algemeinere, aber
»rchtige" Regel) zugelassen

Testen einer Regel

Test Firewall

Direction
(Flnbuund ¢ Outbound ’7

—Bemote Service

Protocol
« TCP

& UDP ICMP

—Local Service

Idnmam Idumaln

T~ Any sendce 7| Ay s nice

—Local Address
IzamZET

—Remote Address

[13494802

I~ Any address = Any acldress

Browse...

[ Application

system

™ Any application

Testresult Permitted

INetwaork communication is permitted by the following rule
"Default Inbound DNS".

Test I

Close

\

J
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4 . . .
AtGuard-Einstellungen in der Registry
AT =i0] |
‘megreru] peebeten grokhE Rovien 1
=] -\.!.m'_. ':_]1“.- Top Wart
71 et B e RS 52 [West richt, gesstzt]
: =0 A .Jl.gjp.m B CANCED Do D2 [T
24 AN 1§m“|m FEG S HTP Tiea Ssmc dnkp, brsal pard
o lpsoseoin R DAWORC D000 (35
—‘m"_ iéﬂmm\u B DANTRD Do DORHL (13
—'3’:::‘;!* § L] Padel ogging B DANTHRD CDODRKENI [
B Sy T r st cqng etk FENG_DAORD uDO0RNNL 11}
] Sween_| 1' Fasdaflusrkar PEG DaWCRD CE00080al {15
B Tarm o FidaPyatacal PG DA ITO080ALL [47)
5] s Py Pk et PO FEG2 [PHastsirig, 2w v skt 4
5] whowzmom 1 1| Fuila i s Dbt FEGAE marvcariLit 13
5] PricePuss - -
] Pl Sicherungskopie erstellen:
—sEE
e «  Mit,Start — ausfithren —regedeit.exe’ die Registry
1 iz offnen
1 dal3
j ] e Schlussel
21 Fibsts [HKEY_LOCAL_MACHINE\SOFTWARE\WRQ]
~firit suchen
o1 Fusia
= Fadald . . )
31 Fudaz *  WRQ auswahlen und mit , Registrierung —
. — "”‘f“ ﬂﬂ]ﬂ Registrierungsdatei exportieren® in eine Datei *.reg
e exportieren
Vet L
. >,
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p
Regeln fur JuNet
Kommunikation nur lokal

Kommunikation mit einem Server
Offene I ntranet-K ommunikation
Kommunikation im Hausnetz

.
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Grundsatzliche Vor gehensweise
Startkonfiguration je nach Kommunikationsbedarf auswahlen
Spezidlle, immer bendtigte Dienste mit ,, Permit* zuerst eintragen

Zeitkritische und héufig bendtigte Dienste (Zeitsynchronisation, lokae
Kommunikation, DNS-Dienste) an den Listenanfang stellen

Unerwiinschte, spezielle Kommunikationstypen (bestimmte Hosts,
bestimmte Dienste) anschlief3end eintragen

Allgemeinere, z.B. Netzwerk-weit gliltige Regeln zum Schiuf3 eintragen,
damit spezifischere Regeln nicht logisch Uberschrieben werden

Regel assistenten aktivieren und beobachten, weitere Permits einrichten
und in der Regelliste oberhalb der ,, Block”-Regeln anordnen

Haufige, unerwiinschte Dienstanforderungen (meist aus dem Intranet)
explizit as spezielle Regel mit Hilfe des Assistenten nachtragen

JMeiRburger, FZJ-ZAM Seite40
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Der ,, geschlossene* PC
» Netzwerk eingerichtet, aber keinerlei Kommunikation im Netz

» Regelassistent abgeschaltet!

» Vollelokde IP-Kommunikation z.B. fir die Entwicklung und den Test
von Websites (CGI*'S, ASFP' s) oder anderer Client/Server-Anwendungen

o Default-Kommunikation mit localhost = 127.0.0.1

» Default-Kommunikation mit eigener |P-Adresse ,, myclient*

+ Namensauflésung fur eigenen Rechner nicht durch Nameserver (BIND),
sondern durch lokale Hosts-Datei (oder mit numerischer |P-Adresse):

— Windows NT:
— Windows 95/98:

C:\%SystemRoot%\system32\driversetc\Hosts
C:\%SystemRoot%\Hosts

— mit den Eintrégen: 127.0.0.1 localhost
134.94.XXX.XXX myclient
Pos Name Action Dir. Protocol Appl. Service Address
remote /local remote /local
1 | LOCALHOST Default Permit | Permit | Either |TCP or UDP] Anv | Any / Any localhost / Any
2 | MYCLIENT Default Permit | Permit Either [ TCP or uDP[ Any | Any / Any myclient / Any

JMeirburger, FZJ-ZAM
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Kommunikation mit einem Server

o Kommunikation nur mit einer bestimmten, als vertrauenswiirdig
eingestuften (,, Hacker“-freien) Maschine , myserver*

» Regelassistent abgeschaltet!

» Verwendung numerischer IP-Adressen oder Namensaufldsung durch
lokale Hosts-Datel (locahost, myclient, myserver....)

o Sttt ,Myserver Default Permit* kénnen zur Erhdhung der Sicherheit
auch nur einzelne, auf dem Server benutzte Dienste eingetragen werden

Pos Name Action Dir. Protocol  Appl. Service Address
remote / local remote /local
1 LOCALHOST Default Permit Permit | Either | TCP or UDP | Any Any / Any localhost / Any
2 MYCLIENT Default Permit Permit | Either | TCP or UDP | Any Any / Any myclient / Any
3 MYSERVER Default Permit Permit | Either | TCP or UDP | Any Any / Any myserver / Any
4 | MYSERVER ICMP Default Permit | Permit | Either ICMP - Any Type myserver / Any

JMeiRburger, FZJ-ZAM
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Der , JuNet-PC* fir dasIntranet
¢ Lokae (systeminterne) Default-Kommunikation zulassen

» Abblocken besonders gefahrlicher ,, Backdoors® wie Back Orifice,
NetBus und PC-Anywhere mit Logging und Alarm

¢ ICMP-Méedungen dler Typen (Ping, Router-Meldungen etc.) innerhab
JuNet [134.94.0.0, Netzmaske 255.255.0.0] zulassen

» Default (alle) TCP- und UDP-Kommunikation innerhalb JuNet zulassen

Farsza mgezanti.m 0l s

Pos Name Action Dir. Protocol  Appl. Service Address
remote / local remote /local
1 LOCALHOST Default Permit Permit Either |TCP or UDF| Any Any / Any localhost / Any
2 MYCLIENT Default Permit Permit Either | TCP or UDP| Any Any / Any myclient / Any
3 | Back Orifice Block / log / alarm | Block Either [TCP or UDP| Any | Any/Back Orifice, Any / Any
Back Orifice 2000
4 NetBus Block / log / alarm Block Either [TCP or UDP| Any Any / NetBus, Any / Any
NetBus Pro
5 |PC-Anywhere Block / log / alarm| Block Either [TCP or UDP| Any Any / Any / Any
PC-Anywhere-Data,
PC-Anywhere-Status
6 JUNET ICMP Default Permit Permit Either ICMP - Any Type JuNet / Any
7 JUNET Default Permit Permit Either | TCP or UDP| Any Any / Any JuNet / Any
JMeirburger, FZJ-ZAM Seite43
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Individuelle Konfiguration in JuNet, Teil 1 (Permit)

o« Kommunikation mit

— Sichselbst (LOCALHOST, MY CLIENT) und dem eigenen Home-PC mit
Rechnern im hausinternen Subnetz (MY NET)
— mit einem Server (MY SERVER) auf3erhalb des eigenen Netzes

— und mit wichtigen Servern im JuNet wie:

NTP Tinme Server (ntp, tine)

DHCP Dynam ¢ Host Confi gurati on Server
DNS Di stributed Nane Service (domain)
W NS W ndows | nternet Nanes Service (nb)
PCSRV PG Server des ZAM (nb)

ZELCDS PG Server des ZEL (nb)

| MAPSRV, POPSRV Mai | server (imap, imap-ssl, pop3)
MAI LRELAY Mai | gat eway (sntp)

HTTP, HTTPS WNWV Server des FZJ

ADSMPCSRV, BACKUPSRV

JMeiRburger, FZJ-ZAM
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Detailkonfiguration ,, Permit*®

, NTP Time Sync (ntp, time) Permit  [Permit| Either UDP Any ntp, time / Any ntp.zam / Any

2 LOCALHOST Default Permit Permit| Either TCP or Any Any/Any localhost / Any
UDP

3 MYCLIENT Default Permit Permit| Either TCP or Any Any/Any myclient / Any
UDP

4 Domain Default Permit Permit| Either UDP Any domain / Any Any / Any

5 MYCLIENT ICMP Default Permit _|Permit| Either ICMP = Any Type myclient / Any

6 MYNET ICMP Default Permit Permit| Either ICMP - Any Type mynet / Any

7 MYNET Default Outbound Permit Permit| Out TCP or Any Any/Any mynet / Any
UDP

8 HOMEPC Default Permit Permit| Either TCP or Any Any/Any myhomepc / Any
UDP

9 HOMEPC ICMP Default Permit Permit| Either ICMP - Any Type myhomepc / Any

10 IMAP mailserver Permit| Out TCP or Any |imap-ssl, imap, 8000, | imapsrv.fz-juelich.de / Any
UDP pop3 / Any

11 MAILRELY Default Permit Permit| Either TCP or Any smtp / Any mailrelay.fz-juelich.de / An;
UDP

12 WINS nbdata/nbname Permit Permit In TCP or Any Any / nbname, wins.zam / Any
UDP nbdatagram

13 PCSRYV nb_all Permit Permit n TCP or Any nbdatagram, pcsrv.zam / Any
UDP nbname, nbsession /

Any
14 DHCP/BOOTP Permit| Either UDP Any | bootpc,bootps/bootp zam467, zam468
s,bootpc

15 BACKUPSRYV Default Permit Permit| Either TCP or Any Any/Any adsmpcsrv.zam / Any

UDP

JMeirburger, FZJ-ZAM
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Detailkonfiguration ,, Block*

* Verhindern der Kommunikation mit

— den Remote-Access-Servern fur JuNet (Modem- und |SDN- Server)

— den bekannten Backdoors Back Orifice, NetBus und PC-Anywhere mit Alarmausl 6sung
— héufigen, aber im allgemeinen unerwiinschten Service-Anfragen wie SNMP, ICMP,

PORTMAP oder DCOM (nur bei aktivem Regelassistenten erforderlich)
e Logging fur 21-24 kann je nach Umfeld zu vielen Eventlog-Eintragen

fUhren, deshalb ggf. nach Identifikation der Verursacher abschalten

16 JUNET RASL1 Default Block Block n TCP or Any Any / Any 134.94.114.0
UDP 255.255.254.0 / Any

17 JUNET RAS2 Default Block Block n TCP or Any Any / Any 134.94.112.0
UDP 255.255.255 / Any

18 Back Orifice Block / log / alarm Block | Either TCP or Any | Any/ Back Orifice, Any/Any
UDP Back Orifice 2000

19 NetBus Block / log / alarm Block | Either TCP or Any Any / NetBus, Any/Any
UDP NetBus Pro

20 PC-Anywhere Block / log / alarm Block | Either TCP or Any Any / Any/Any
UDP PC-Anywhere-Data,

PC-Anywhere-Status

21 ICMP Router Advertisement Block | Block n ICMP Any | router advertisement Any/Any

22 Default SNMP Block Block n TCP or Any Any / snmp Any /Any
UDP

23 Default PORTMAP (111) Block Block n TCP or Any Any / portmap Any/Any
UDP

24 Default DCOM (135) Block Block n TCP or Any Any / dcom Any/Any
UDP
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Noch einige Tipps...

Am besten ist eine detaillierte, mit_ e-e

angepalte Konfiguration mit akti
bekommt man wirklich mit, was

pliziter Regeln individuel
egelassistenten. Nur so

Von Zeit zu Zeit und nach Eipftigen @ner neuen Regel sollte man die

Reihenfolge Uberprifen Wr- Regel explizit testen!

Das Eventlog sollte regelpa ach auffalligen Eintrégen Uberpr Gft
werden, vor alem bel geaktivigftem Regelassistenten.

Nach Regel konsoli dwortschutz aktivieren!
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