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I nhalt
e Teill:  Formen der Bedrohung
Informationsquellen
e Teil 22 Sicherung des Betriebssystems (DrivelmagePro, DeployCenter)
Nutzung systemeigener Sicherheitsfunktionen
Sicheres Browsen im Web (Internet-Explorer)
V erschliisselung von Daten und Kommunikation
e Teil 3 Einrichten der Sicherheitsfunktionen von E-Mail
(Outlook und Outlook-Express)
Einrichten eines Virenscanners (F-Prot und NAI)
e Teil 4: Installation eines personlichen Firewalls
(AtGuard und Norton Personal Firewall 2002/3)
Konfigurationshinweise fir JuNet
¢ Jenach Zeit und Bedarf:
Praktische Vorfiihrung von Viren, Trojanern, Webfiltern und Firewal
.

JMeifburger, FZJ-ZAM

Seite2




Mehr Sicherheit fir InternetPCs

Farasa mgzantt .m0l 24

4 . N
Wasist dasProblem .....?
* > (Mehrere ?) 100 Millionen Rechner im Internet
* Weltweite, teilweise hochqualifizierte ,, Hacker“-Gemeinde
» Nationale Nachrichtendienste, Wirtschafts- (Wissenschafts-)
Spionage
e Schaden
— MiRbrauch von Ressour cen und Identitat des Opfers (Masquerading)
— Verandern, Kopieren (Mif3brauchen), Ldschen vertraulicher Daten
— Lahmlegen der Gesamtproduktion durch , Denial of Service"-Attacken
— Wirtschaftlicher Nachteil durch Mehraufwand fir die Abwehr
» Redlitét:
— Die meisten Attacken verlaufen unbemerkt
. — Siesind oft durch den Benutzer selbst initiiert (Web, Email, Chat) y
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dieRealitét ....
1988-1989
= 1995-1999
:iai;ents 1982 1?23 Zahl der Vorfdlle (CERT) Year 1995/1996/1997/1998 1999
und Schwachstellen | vuinerabiiities| 171 345/ 311 262 417
1990.1999 N
Year 199019911992 1993 1994 1995|1996 1997|1998 1999 | | 2000-2003
Incidents| 252 406| 772/1324 2340 24122573 2,134/3,734/9,859 | | [Year 2000 2001|2002 1Q 2003
Yulnerabilities 1,090 2 437 4,129 959
20002003
Year 2000 2001 2002 1Q 20032 Tatal vulnerabilities reported (1995-101 2003): 10,121
Incidents 21,756 52 658 82 094 42 586
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Ein Blick in die , Szene" ....

w http://www.hackernews.com
02-10-00 "HIN... THE

LUICE DF
REASDIT™

piE B
The Day the Intermet Melted

Homday's Denial of Service attack on Yahoo
was repeated yestarday aftermoon at

By com and quickdy followed by attacks
o Amazon, E-Bay, CHH and possildy even

= = 1

Newsgroups
i} aIt.ZBIJEI:hackerz http:/ /www.ccc.de

mal by Space R

f Chaos Computer Club e.V.

KABELSALAT IST GESUND

http://www.lsr.ni ndex1.html
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Weshalb ist die Gefahr so grofl3 ?

Die Zahl der meist anonymen Internet-Nutzer und damit potentieller
~Hacker* steigt standig

¢ Windows-Betriebssysteme sind wegen ihrer Verbreitung und ihrem
hohen Automatisierungsgrad besonders fir Angriffe beliebt, aber Unix-
Systeme sind nicht sicherer (,root*)

* Informationen und Werkzeuge zum ,,Hacken* (Virus construction kits)
sind im Internet frei verfligbar und ohne Fachwissen nutzbar

» Viele Anwender betreiben ihre Rechner ohne Schutz- und
Sicherungsmal3nahmen zur Wiederherstellung

» Die meisten Betriebssysteme werden vom Hersteller mit einem
Maximum an Funktionaitét und einem Minimum an Sicherheit
ausgeliefert

Alle Betriebssysteme - selbst Scherheitssoftware - enthalten Fehler!
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Formen der Bedrohung

Physikalischer Zugriff
— Rechner, Konsole, Netze, Datentréger (Field Service!)

Psychologie (human/social engineering)
— Vertrauen, Bequemlichkeit, Gedankenlosigkeit, Uninformiertheit (Hoaxes)

Installation schadlicher Software durch den Benutzer
— Viren, Wirmer, Logische Bomben, Trojaner

Benutzer-initiierte Ausfuhrung aktiver Inhalte
— Webseiten, E-Mails, makrofahige (Office-) Dokumente
— Client-Scripting, Scripting Host, Java, ActiveX

Angriffe von auf3en tUber das Netz (Hacker-initiiert)
— Palwort-Knacken, Sniffer, Port-Scanner, Ausnutzung von Softwarefehlern
— (Distributed) Denial-of-Service
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Physikalische Sicher heit

» Sensitive Systeme mit Konsolen, Druckern etc. in abgeschl ossenen
Raumen betreiben, Biros abschliefllen

» Datentréger (Backups) gegen unbefugten Zugriff physikalisch und durch
Pal3wortsicherung schiitzen (Image-Backups, ZIP-Laufwerke)

» Sendtive Information in der Hardware vor Zugriff durch Fremde (Field
Service, Hardwaretausch oder Verschrottung) entfernen oder &ndern

» Physkalischen Zugriff auf kritische Netzkomponenten (Switches) durch
Betrieb in abgeschl ossenen Raumen oder Schrénken verhindern

* Bei langen Anschlufleitungen auf magliche Ubertragungswege durch
Ubersprechen oder Storstrahlung achten
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Computerviren

* Programme, die sich in vorhandene Dateien einschleusen oder
diese ersetzen und sich selbst replizieren

* MBR (Master-Boot-Record)-Viren werden beim Booten im
Hauptspeicher aktiviert und durch Datentrageraustausch
weiterverbreitet (heute eher selten)

» Dynamisch erzeugte Viren kénnen von Virenscannern zundchst
nicht erkannt werden, daihre Signatur erst bei der ersten
Ausfihrung entsteht (heuristische Erkennungsmethoden)

* Viren konnen leicht durch sog. VirenBausétze erstellt werden; sie
konnen in beliebigen Programmier- oder Scriptsprachen erstellt
sein (besonders beliebt: Makro-Viren und vbs Scripts)

« Viren entstehen taglich neu; deshalb regelmaldig aktuelle
Informationen und Software (Sicherheits-Patches) benutzen
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Tr ojaner

» Software, die unbemerkt installiert wird und u.U. weder in der Taskleiste noch
im Task-Manager sichtbar ist (Uber 100 bekannt)

» Erlaubt Uber Netz den Fremdzugriff auf alle Systemressourcen wie Bildschirm,
Tastatur, Dateisystem bis zur volligen Fernsteuerung des betroffenen
Zielsystems

¢ Kann selbst im off-line-Betrieb alle Daten (wie etwa Tastaturanschl ége) |okal
zwischenspeichern und bei Netzbetrieb automatisch an einen Adressaten im
Netz versenden

» Erlaubt das Verfolgen der Paf3worteingabe und unterlauft damit selbst den
Schutz von V erschl iissel ungssystemen

» Diagnostizierbar nur durch geeignete Virenprogramme und/oder durch
Uberwachen der zulssigen |P-Verbindungen (personliche Firewall)

e Vorsicht: Hacker-Software nieim Netz und nie ohne vorheriges |mage-Backup

o ausprobieren”; selbst Client- Software etwa von Trojanern ist schon geféhrlich! )
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Downloads, Hoaxes, Spam-M ail, Pal3wor t-K nacken
» Downloads und aktive Inhalte
— Ausnutzung von Softwarefehlern durch dynamische Web-Seiten (Active Scripting
und Scripting von ActiveX -Objekten) zum Ausfiihren von Programmen und Zugriff
auf das Dateisystem
— Unbemerktes Uberschreiben der Standard-Verbindung zum Internet (DFU) mit einer
teuren 190-er Telefonnummer
— Vorsicht bei Chat- und Peer-to-Peer Services!
* E-Mail-Bomben, Spam oder Junk-Mail
— Einfach 16schen, keine Gegenmal3nahmen !
— Filter einsetzen
— Warnungen auf Hoaxes Uberprifen ( http://www.stiller.com)
* Pal3wort-Knacken
— ,gute" Palworter verwenden (keine gangigen oder personenbezogene Begriffe)
— Ablegen von Pal3wdértern in Dateien wo mdglich vermeiden
— PalBwortdateien schiitzen
. — Palworter verschilsseln

JMeifburger, FZJ-ZAM Seitel2
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g Sniffer, Scanner

» Sniffer sind Werkzeuge, die den gesamten Verkehr am
Netzwerk- I nterface eines Rechners abhdren (,,promiscuous
mode*“) wie etwa der Microsofts Netzwerk-Monitor

— SNMP-Zugriff auf Netzwerkmonitor verhindern
— Netzwerkmonitor deaktivieren
— Sternverkabelung benutzen

» Scanner testen von aul3erhalb, ob ein IP-Netzdienst auf einer
bestimmten | P-Portnummer aktiv ist und nutzen
gegebenenfalls |mplementierungsschwéchen des

entsprechenden Dienstes flr eine gezielte Attacke
— Nur wirklich bendtigte Dienste aktivieren
— IP-Verbindungen durch personliche Firewall iberwachen und filtern

\
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| P Port-Scan
* Ergebnis eines Port-Scans von 47 Unix-Workstations und PCs

S R s und typisches Diensteangebot einer Workstation
nach Sohweregrad Soriee F— o T
ervice Mame: escription: ort #: ype:
11 m— digcard Discard E TCP
domain Domain Name Server 53 TCP
exec remote process execution; 512 TCF
finger Finger 7 TCP
fp File Transfer [Controf] 21 TCP
hitpd Wosld Wide Web HTTP a0 TCF
imap Interim Mail Access Protacol ¥2 143 TCP
e ire BAET TCFP
5 tink an private tesminal link &7 TCP
§ B login remots login a la telnet; 513 TCP
op3 Post Office Protocel - Version 3 10 TCF

] ea g };rigter spoolet 313 TCP
= REC RFC 135 TCF
] chell like exec but sutomatic 514 TCP
i smip Simple Mail Transfer 25 TCF
= SOCKS SOCKS 080 TCE
4 ssh S5H Remote Login Protocal 2 TCP
; B3H Server B5H Server 12 TCFP
= sudup sudup o5 TCP
A sunrpe SUM Remote Prosedurs Call 11t TCF
= {op-tuux TCP Port Service hMultiplexer 1 TCP
< telnet elnet 3 TCP

uucp uuepd 540 TCP

b4 4 6000 TCP

Banner Type Banner Text

Trasted

Hosts ere

FTP / 220 sam i

RN MR, e \ trusted hosts: Hier geht‘s weiter ......
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| P-Portscan
» Die am haufigsten angegriffenen IP-Ports (Statistik 1SS)
Top Attack Destination Ports
Foet 0 (W2l HTTF)  2755% Post 1634 (BOL} 180%
— Pout 68 [TFTP) E18%
Poat 162 (BMMPuag] 4TH%
Pari 137 (MeiEI0E] 3585% Poot 161 (EMMP i) 33%
Pot 29 (malBMTF) 227%
ot 18 gNESEIOE] 126N
Poat 11 (FTF) 096
P 505 (U ln lpa)  DBS %
P e il
» Webserver auf Port 80
* NetBIOS auf Port 137, 138, 139
. J
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Beispiel NetBIOS-Scan in JuNet
Vulnerability Count Severity
dictionary attack (password lists) 785 H triviale Pal3worter
Password cache files accessible 656 H pwd-Files | esbar
Share writable with no password 149 H Freigaben ohne Palwort
Share without access control 445 M keine Zugangskontolle
Shares enumerated via nullsession 2756 M Sichtbare Freigaben
Printer share without access control 346 M Sichtbare Drucker
Open Samba Shares 8 M
Root Shares (entire disk) 1089 M ganze Festplatte freigegeben
. J
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g distributed Denial-of-Service-Attacke
distributed Stealth Scanning

1. Rechner im Zielnetz durch
Port-Scan suchen

Rechner Gibernehmen

DNS/Scan-Software
installieren

4. Durch Kommando an dle
Ubernommenen Rechner
Attacke auf Zielsystem(e)
starten

attackiertes Zielsystem

.
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Beim Surfen auf I nternet-Domains achten!

 Klassische top-level-domains:
— .mil  USMilitér (Initiator des urspriinglichen, atombombensicheren Internet)
- .gov  USVerwaltung
— .edu  US-Universitéten
— .com Kommerz (!)
— .org  Organisationen
— .net Internet

e Lander-Domains.
— .de Deutschland
— fr Frankreich
— .ch Schweiz

* Neue Domains der , Internet Corporation for Assigned Names and

Numbers’ ICANN:
— .name, .biz, .info, .museum, .pro, .coop, .aero

\
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Achtung:
auch Hacker-Sites benutzen
haufig
.com !

ik Sel Mo gi Teark

-1

\ =
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Risiken vermeiden
* Dubiose Angebote im Netz meiden
» Vorsicht beim Ausfillen von Formularen, vor Driicken des ,, OK*-
Knopfesimmer erst Begleittext lesen
» Mails zweifelhafter Herkunft ignorieren und ungelesen [6schen
» Fremdsoftware nur von vertrauenswirdiger Quelle und nach vorheriger
Uberpriifung mit einem Virenscanner installieren
» Keine automatischen Downloads und Softwareinstallationen erlauben
» Sengitive, private Informationen nicht unnétig publizieren (Mail-
Adressen, News, Chat)
» Vorsicht auf Fremdsystemen — andere Pal3worter und Verschllisselung
(ssh, sdl) benutzen. Vorsicht bei Hardware-Service !
\
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Quédlen fur Sicherhetsinformationen

» C(omputer) E(mergency) R(esponse) T(eam) coordination center
— http://www.cert.org
— http://www.cert.dfn.de
— http://cert.uni-stuttgart.de/ticker €

¢ Sicherheitsseiten von Microsoft
— http://www.microsoft.com/security
— http://www.microsoft.com/technet/security/tools.asp €
— http://www.microsoft.com/germany/ms/windowsxp/praxis/secu

rity

* SANS (System Administration, Networking, and Security)
Institute
— http://www.sans.org/newlook/home.htm

\ Y,
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Quédlen fur Sicherhetsinfor mationen cont.

» X-Force von Internet Security Systems

— https://xforce.iss.net

U.S. NAVY InfoSec Sicherheitsseiten

— https.//infosec.navy.mil/

» Computer Incident Advisory Capability (CIAC)
— http://lwww.ciac.org/ciac

* Bundesamt fur Sicherheit (BSl), Sicherheits-Handbuch+ und CD
— http://www.bsi.de

* ZAM-Dokumentation zum Thema Sicherheit

— http://www.fz-juelich.de/zam/net/security
— http://www.fz-juelich.de/zam/docs/tki/tki -PC.html
— news://news.kfa-juelich.de/kfa.zam.security
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Queéllen fur Sicherheitsnformationen cont.

Heise-Verlag on-line (c't, iX)
— http://www.heise.de/newsticker

Stiller Research
— http://www . stiller.com

Deutsche Trojaner-Seiten
— http://www.trojaner-info.de

Clifford Stoll ,, Kuckucksai“

— einwirklich spannender Erlebnisbericht tber die Jagd nach einem deutschen
Hacker in den amerikanischen Militérnetzen, Fischer-Taschenbuch, ISBN 3-
596-13984-8

Wolfram Gieseke,, Das grof3e Internet-Handbuch“, Data Becker, ISBN 3-
8158-2261-0
http://www.data-becker.de
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Grundsaulen der I T- und Systemsicher heit

\

ZAM-TKI1-0177
http://www.fz-juelich.del/its mgt

Bewuldter Umgang mit den Gefahren, besonders bel E-
Mail und Surfen im Internet

Nutzung der sysstemeigenen Sicherheitsmechanismen

Einsatz zusétzlicher technischer Hilfsmittel wie
— Antiviren-Software,

— personliche Firewalls

— Datenverschltisselung

Regelméldige Sicherung des Betriebssystems und
wichtiger Daten
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