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Gefahren bei der E-Mail-Nutzung
» Der EMail-Absender kann sehr leicht vorgetauscht werden und
bietet keinerlel Authentisierungssicherheit
« Durch Offnen von E-Mail- Anhangen kénnen beliebige Programme
auf dem lokalen Rechner installiert und ausgefihrt werden
* HTML-kodierte Mails kénnen eingebettete Objekte und
Programme enthalten, die beim Lesen ausgefihrt werden
» Bereits die automatische Vorschau einer EMail hat die gleiche
Wirkung wie das Lesen der E-Mall
» DieMail-Objekte von Outlook (nicht Outlook-Express) sind vall
skriptfahig und konnen leicht mifbraucht werden (z.B. Adref3ouch)
» E-Mail lauft Uber viele store-and-forward- Server und kann Uberall
- gelesen werden. Hier hilft nur eine starke Verschliisselung
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Die wichtigsten Einstellungen im Uberblick

Automatische Vorschau deaktivieren (weniger kritisch bel XP):
— MS-Outlook - Ansicht: "V orschaufenster” und " AutoV orschau' deaktivieren
— Outlook-Express - Ansicht - Layout: ,, Vorschaufenster anzeigen® deaktivieren

Extras - Optionen - Nachrichten Senden Format: "Nur Text",
Nachrichtenformat "MIME", Textcodierung "Quoted Printable”

Senden - International e Einstellungen: Nachrichtenkennzeichnungen und
Kopfzeilen in Englisch, Codierung fur ausgehende Nachrichten
"Westeuropa (1SO)"

Sicherheit: ,,Zone fur eingeschranke Sites' auswahlen und im Internet-
Explorer mit ,, Extras - Internet Optionen - Sicherheit” Uberprifen

IMAP-Server (imapsrv.fzjuelich.de) mit SSL-verschllisselter
Verbindung benutzen
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Automatische Vorschau deaktivieren
e Outlook-Express. Ansicht - Layout
— Vorschaufenster anzeigen deaktivieren =
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Ansicht und Vorschau konfigurieren

» Extras—Organisieren

Ans chten verwenden — Ansicht andern — IMAP-Nachrichten

Ansicht dndern:
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Uber mittlungsoptionen
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Uber mittlungsgruppen (Outlook)
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Sendeformat einer E-Mall

Sicherstellung des zuverldssigen Transports durch viele, auch nicht
deutschsprachige oder européische Server durch englische Kopfzeilen

Kein HTML-Format benutzen, damit die Mail auch mit einfachen
Mailprogrammen lesbar bleibt (Nur-Text-Format)

Kein HTML-Format benutzen, damit nicht unbemerkt aktive Inhalte
(etwa Viren) weitergereicht werden (Nur-Text-Format)

Benutzung von Kodierungen fir den Textinhalt, der die Darstellung
nationale Sonderzeichen in Subject und Textinhalt erlaubt (MIME,
quoted printable)

Benutzung des | SO-Zeichensatzes, damit die Mail international auf
Unix- wie auf Windows-Systemen ohne Probleme gelesen werden kann

JMeifburger, FZJ-ZAM Seite8
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E-M ail-Senden-For mat bai Outlook

* Internetformat und Internationale Optionen
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E-Mail Senden-Format bei Outlook-Express
 Extras - Optionen - Senden
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Optionen — Eingtellungen — E-Mail-
Optionen — Verlaufoptionen
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E-Miil-Konten
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Benutzung des IMAP-
Extras - E-Mail-Konten — hinzuftigen, bearbeiten

Kontosim FZJ (Outlook)
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* Weitere Einstellungen - Erweitert:
sichere Verbindung (SSL) benutzen !
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Das IMAP-Konto im FZJ (Outlook Express)
» Extras—Konten— E-Mall - Eigenschaften
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Sicherheits-Einstellungen:
Outlook
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: Sicherheit flr eingeschrankte Sites
T 2]

Internet-Explorer —RM —
Eigenschaften — Sicherheit:

»Hoch" - Stufe anpassen
\fol gende Anderungen durchfiihren:

Ea s S Lﬂ Active Scripting
m L13 -
Diesp Tires prehal Wiebaies, die L] O Aklivieren
ke i hidoen Kb i Q Deaktivieren
[ORE ingabeaufforderng
| Sichebmiazhde dase 2o =
Waiband e Sinder Schichaieglar, um e Sichatatzsidl |j] Actives-Steuerelemente ausfubren, die fur Scripting sicher sind
¥ E‘:.“aum el O Aklbivieren
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- Ciochias ] dei it o g e bl pe=acien ik
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0| Abeden | emstmen |

Damit werden aktive Inhalte
nicht mehr ohne Warnung und
explizite Bestdtigung
ausgefuhrt!
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Spam & Junk
Selbstdefinierte Inhalts- oder Adref3filter
(Outlook Express)
Automatische Spam-Filter in JuNet
(Outlook)
.
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4 )
Ur sachen/Quellen von Spam-Mail

* Publikation von , mailto:“-Links auf Webseiten

— Vermeidung: Keine automatisch auswertbaren Links verwenden:
Statt j.meissburger@fz-juelich.de = j.meissburger (at) fz-juelich.de

» Posten in Newsgroups mit voller (echter) Mailadresse. Statt dessen Alias
oder Platzhalter benutzen.

» Tellnahmean
— Internet-Auktionen
— Chats
— Peer-to-Peer-Diensten (auch beliebt fiir die Verbreitung von Viren !)

* Freemailer-Dienste:
— Eintrage in Gastebiicher
— Versenden von Grukarten (E-cards)
— Mail, Fax, SMSGateways
. J
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Inhaltsbasierte Filterregeln (Outlook Express)
» Extras— Nachrichtenregeln — E-Mail LSS
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* Bestimmter Text in der Nachricht Pt et -
F-laril-Rnged boar beiter -_- '_ Fiagel e o, WETVE
Wnsidon i zuee che Besdigurgen und ahBonen . i eben 2 clvn e 1. (4o Hachhl cen unlen s st Tasmibal
aritpacharcian Waik nde Baichabong n (7o Hoaohwiohd o rien stpbvercin Tt nboht o it
L S D S 3 (T b Wachwich den umben shehyardens T esenvepriché
[ Eril cen Absercss "Bbiended”ind "Wy ' Tede ~ {555 Hgehwichi thars ey st abwarhors T sk Eaiia s mrkapricht
L0 Evial clon Tewd “Teal® in des EBistiaizel
B8l Erdhil cen Tusd “Tamt” irs Hachiic hiantet Bedngung
[ BN clen A assabsn "k paias 7 s A o Erthall cen Twd
2 “wishben S b b B cheFegel e ) (3
D v vk =i R Suchieprilie ringrien
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Adreflbasierte Filterregeln (Outlook Express)
 Extras— Nachrichtenregeln —
E-Mail — Blockierte Absender
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Vorgefertigte Spam-Filter benutzen (Outlook)

» Spam-Filter basierend auf Schllisselwortern im Absender
— Extras— Organisieren — Spam einfarben und Einschalten

@ automatisch Junk-E-Mail | Magenta - ||einfarben - Einschalten I
@ Automatisch nicht jugendfreie Nachrichten |Kastanisnbraun - IEinFa‘rhan - Einschalten

Die Filker Fiir Machrichten mit Junk oder nicht jugendfreiem Inhalk verwenden Schlissélmdrter, Sie sind nicht 109
genau. FOr weiters Optionen hier kicken.
T

Junk-E-Hal

D |* % g von

weitere Optionen —

& Unn einem Filker einen Absendernamen hinzuzuflgen, mit der rechten Maustaste auf die Nachricht Micken und
Junk-E-Mail vom Meni wéhlen,

# U hinzugefiige Namen anzuzeigen oder U hearbeiten, wechseln Sie 2u Junk-E-Msil-Versender bearbeiten ader
Wersender nicht jugendfreier Inhalte bearbeiten.

@ Filker kénnen aptimiert werden durch das Downloaden van Aktualisiers
@ Zuriick zu Junk-E-Ma

‘on der Qutlook-ehsite,

Junk-E-Mai

— Liste der Versender von Spam-Mail bearbeiten, erweitern oder Downloaden
(http://office.microsoft.com/assi stance/9798/junkmail .aspx).

— Spammer hinzufuigen mit ,, Spam-Mail selektieren — RM — Junk-E-Mail — zur Liste

\ der Junk-E-Mail-Versender hinzufiigen” y
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Automatische Spam-Filter im JuNet (Outlook)
* Jedean ,fzjuedich.de’ gerichtete E-Mail wird zentral durch ein Spam-
Filter (Trend Micro) andysiert
¢ Abhéangig von Form und Inhalt der E-Mail wird nach verschiedenen
Kriterien eine Spam-Punktezahl vergeben
* Ab einer Spam-Punktezahl von 5 wird die E-Mail as Spam-Mail
gekennzeichnet
* Diese Informationen werden der E-Mail als zusétzliche Mail-Header
hinzugefugt und kénnen von entsprechenden Spam-Filtern auf dem
Klienten ausgewertet werden. Vor allem insteressant sind:
— X-Spam-Status: Yes,
— X-Spam-Flag: YES
— X_&)am_l_a/d kkkkkkkhkkk*k
.
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E-Mail-Header einer Spam-Mail
e Delivered-to: j.neissburger@ z-juelich.de
e X-VEEBDE- FORWARD: j . nei ssburger @web. de -> j.neissburger@z-juelich.de
e X Spam Status: Yes,
. hits=10.6 required=5.0
t est s=FROM _HAS_M XED_NUMS, GAPPY_SUBJECT, GAPPY_TEXT, AS_SEEN_ON,
CLI CK_BELOW BI G_FONT, CLI CK_HERE_LI NK versi on=2. 31
X- Spam Fl ag: YES
X- Spam Leve| @ FrEEkx kK ok k
X- Spam Checker -Ver si on: SpamAssassin 2.31 (devel $ld: SpamAssassin.pmv
1.94.2.2 2002/ 06/ 20 17:20: 29 hughescr Exp $)
X- Spam Report: 10.6 hits, 5 required; * 2.6 -- From contains nunmbers mi xed
in
. with letters * 1.0 -- 'Subject' contains Ga.p.p.y-T.e.x.t * 0.4 -- BODY:
. Contains "G a.p.p.y-T.e.x.t' * 2.2 -- BODY: As seen on national TVl * 1.5
. BODY: Asks you to click below* 2.1 -- BODY: FONT Size +2 and up or 3 and
up
. * 0.8 -- BODY: Tells you to click on a URL
.
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» Extras—Regel-Assistent —Neu

Regelerstellung 1

h BT
Un i e 1 Riihen|

Flych Bl b ey Hasdwchi,

Suchista:
|¥{ i

Nachrichten mit

(-]
\L

~X-Spam-Flag: YES* im Nachrichtenkopf

JMeiRourger, FZJ-ZAM

Mehr Sicherheit fur InternetPCs

Fars: v ngszantiam 0l 4

r

Regelerstellung 2

 diesein den Ordner , GelGschte Objekte” verschieben

] 0. Ticar kernumichran %2 Eontedd  Ausnahmen hinzufigen (Falls erforderdi
| chi Fdachwichbardanrurmichn Lng Kchen =
Rt " 22 Hokirs bestimmten Wertern Al
. [ wif da & 0 Parsdnd [ aufier wenn ilber Konta Kantoname erhalken E
mmm“m]- ¥ Peakn) [] aufier wenn sie nur an mich gesendet wurde 3
Flach Erhal b mnar Hachricht, [] auBer wenn mein Mame im Feld "An" steht
it -Sp e Fla Y5 in dar i (] auber wenn mit Wichtiakeit markiert
s i da i Ordrr schinban [] aufier wenn mit vertraulichkeit markisrt
W’ [] auBier wenn sie mit giner Aktion markiert ist
! [] auder wenn mein Mame im Feld "Cc" steht
[ aufier wenn mein Mame im Feld "4n" oder "Cc" steht
[] auier wenn mein Mame nicht im Feld "An" skeht ]
e ausser wenn eine der
= i Wi Il e Ausnahmen zutrifft
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Regelerstellung 3
+ Die Spam-Filter konnen fir jeden sl
Ordner (d.h. auch fur jedes E-Mail- | [oe i s s 5
Konto) individuell eingestel It Regehnin deser vty e =
ot [P W Pl WES Wi My HauL..
werden o —
« Hier kdnnen weitere, individuell | """ i
konfigurierte Junk-Mail-Adressen
eingefligt werden [ b
. . Regedeachnabeng (ar Baarbediung sl da untarivichenn serts khchan|:
* Mit,jetzt ausfuhren” kdnnen ale | e cmrim. ——
Regeln auf den aktuellen Ordner i v bt e v
angewandt und
« mit,, Optionen* exportiert werden o | e | e | oo |
\. J
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Ergebnis
* Im Posteingang sind (fast) alle Spam-Mails gel 6scht

il Dbk,

[ied Mﬁ gacht oo Exteg  Skimnen
Criteu - ol O % Benteagten Salen arivoiten WB sesieten | B SendenEnptangen - 5
= S mmm@;.n-whﬁ
Ctieduart,, | Orrariskn = 00 TR ion Bl Ertdten R
£ Pustmingang (7] A H il alitaba®hsbmal.com pEan Ix M DSR2 1
\-‘1@ 3 Tranh & Bmberbal - b R "
= 9 Parsiniiche Drdner = S
‘Dutadk 2 Lulgeben =] [1] 4 Mirtena dns Bubiek-. M DLSEZEON . 1o
Heur B} Esbwiede 12 = Burhhard Mertens  PbeRung des Bebet-, MR LG22
9 Goisschbs Dbgriae 3z & 1% b R 4
@] A Gamand atn ki a8 i sl =
i3 wfected e B
Hasel i a8 i - 20 B e
8 Gy TR umm Fr 8062003 . 4
5 dquran Bl ComCensult ke, mﬂnmlm eI, 2
“Wuininhark... 0 B Mt 4 I ] Crrmais Meygard E0-Dolementabios, . D6 ILDE 00T .. L -|
53 Flagube 77 el
R ‘L ; le x|[1 [ %|8|von |Betreff |Erhaten ar... |
Sekonnm mlt b 0 (27 - B4 Berta Kidd how can you say that? d wSudw... Do 12.. l.. |
IE“@ Ordner "seloschte Objskt=" leeren [ls=h = Dylan Hagan Anti*Aging Miracle. Dolz. 7.
lat .. ronliche Ordner Donovan Madden  Increased self confidence hmr Do 1Z... 7.
endgultlg gel Oscht Adfgaben = Caroline Online Marketing Do 12... 8..
Entwiirfe (2} =] Morton Costello partensite knctty xs Dol12.. 7..
werden Geloschte Dbjekte (35) = Marina Merritt Highten §/e/x/u/a/| Satisfation, ... Mi11... 8..
Gesendete Objekte = Euma Dol dckitnai A i 1 a1 o
o J
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E-Mail-Zertifikate
Digitale Signatur
E-Mail verschlisseln
. . A 7
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E-Mail-Zertifikate

Zertifikate dienen zur digitalen Unterschrift (Authentisierung) und zur
Verschlisselung von E-Mail

Das Forschungszentrum betreibt eine vom DFN zertifizierte
Zextifizierungsinstanz (Certificate Authority), die Mail- und
Serverzertifikate gemald X.509fur Mitarbeiter des FZJ erstellt:

http://www.fzjuelich.de/CA/x509

Diese Zertifikate werden in den lokalen Zertifikatsspeicher des Mail-
Klienten importiert und kdnnen dann zur digitalen Unterschrift benutzt
werden

Die Zertifikate empfangener und digital unterschriebener E-Mails
konnen im Adref3buch mit der Kontaktadresse des Senders abgespeichert
und zur Verschlisselung von E-Mails an diese Kontaktadresse verwendet
werden.

J
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E-Mal micham
1 Plahaichban und fnlag an rchiassin

T Pachrichban dighala Signatur hircrufigen
' Sgnimrts Plac hrichtan sl Klarbaxt meren

T mognshobest St arfordesr, renn et MIE st

Farvdarduratebnger [Mens SHRE Grstebrgen [0 =] Eraeborgen |

mEvedy, ob ity ured pkiked
werden kren, Weblen e de

Cogpade T [er (2ot o)
Dt [Di koo, Twatifshat m ond Cobosranis, mit denen die Tdenttat in
ey 1 e chg ek,

Yot rerqEpertioran., | Dighsie [0 sdoedem., |

Einetabungen | sk | Ebe-Fomse | Aechischeiung  Skhatet | ders |

Zertifikat auswahlen
» Extras— Optionen — Sicherheit — Einstellungen

Bayorzugta Sicharhatminat slungen

Piorse der Schacheisaniinbung:
| Tere 5MIVE-Brteburgen (| nesgstuspendiz-posich 48] =
Sirharhaibsbomast For Hachnichiare [LWHE =

" o

P desas Catwrhend o A Hadwichien
* Sewrclerdeicharhatsanutsliung fir sl vicha ren Nachrichbar

wachimsdhngurnrifiak: |
Werschis el VILE | FDES
W Chgraetan Hachwichien dieos Testiflats hrofboen

o Zertifikat auswahlen

[ | sraten |

[T+ Zertifikat importieren
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rRiltkad auswshlzm

Wishlar % claa Turtificat, daa versmrdet rardan sl

A ol NF

Zertifikat(e) anzeigen

Algeen | Dutne | TeWizenngipin | Vedume|

E.::-ﬂ it Enloswarann

D ges Zerblion w3 obpesde Dwoks besbii g

Zertifizierungspfad

+ Bl E-WsHhaolvichien

DFM Toplevel Certification Autharity

Amsgestell Dy, Jumigen Mesibuge

o Zertifizierungspfad,
Vertrauensstatus und
Verwendungszweck (Details)
Uberprifen

.

Ammguetelt FZI1O5

Gl o 1072002 i (E022002
?’9’ S barizen eren prasten Sohinoed i dheses Darbilcyt
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E-Mail signieren (Outlook)
* Neue E-Mall — (Nachrichten) Optionen — Sicherheitseinstellungen
Machrichienspdinnes ° Dl% NaChI'ICht
Hachr: Hiarariaburgan “Schaha Hp : H
jﬁwm_ { T w | afl Shaitelosraebirgenil des Nachidk Sndsm dlgltal sSgnieren
arirach et rherey - [ exharhatsmntabangan .. $icherheilseigenschalten
fababrmeange- und Verbafaptionan T Wacheichien urd Ardsgen vedschidsaln
,@‘ dsiinnmngsschaTlchen vermenden 5 [pamm Nachrii digkal agrimrar
T [ Uberrationg deser fadwichi bestigen F Shgnr und Eltek serden
T poaw Lsnen cimer Machricht bmtitigan I Shnasrbes Fgng sionkm
Ubsrrd tungicptionan Scharheibssmeiehungn
%‘ Fntvar far encan e I— Piiaramn H""M‘:
F ipasndes Wachiicht spschem iny [Gepandein Olrieita il [emuimnticrh x| Encllungen dren... |
I iberratiking rermgeribie: [Frevs 2 | E= ||| ehekshamzachon
& B d: | <& o |
Machricht et ab rach: } | | L x| ! |
lsgariograt)  |Standard = [ |
Cpenrg e -
wanmgorienn | |
[ e
T
.
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E-Mail verschllsseln (Outlook Express)

* Zum Verschliisseln einer Nachricht an einen Absender wird dessen
Digitale ID im Adref3buch benétigt

+ Diese erhdt man automatisch durch Ubernahme der Adresse einer digital
signierten E-Mail ins Adref3buch (Eigenschaften - Digital 1ds)

Theisen. Rudi Eigenschaften [2]=]
Zusammenfassung | Mame I Privat | Geschaftich | Persanlich |
Zeichen fiur Andere | NetMesting Digitale IDs

digitde ID N

Digitale 1Dz fiir diesen Kontakt hinzufligen, entfernen oder anzeigen

E-Mail-Adiesse:
Ir.lheisen@lz-\uelich de j

Digitale D, die der E-Mail-Adresse 2ugeardnet sind:

| + Rudolf Theisen [Standard)

* Mit,Neue Nachricht* - Adressat mit Klick auf ,An:* aus Adref3buch

auswahlen S ) .
Zeichen fr verschlUisselte Nachricht ~

G Mit ,, Extras - verschllsseln” Verschllisselung aktivieren o
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Support fur das Forschungszentrum Julich

JuNet/INTERNET Electronic Mail Offizielle Mailadressen
http://www.fz-juelich.de/zam/docs/tki/tki _html/t0203/t0203.html

JuNet/INTERNET Electronic Mail: POP3/IMAP4
http://www.fz-juelich.de/zam/docs/tki/tki _html/t0343/t0343.html

JuNet/INTERNET Einsatz von X.509 — Zertifikaten
http://www.fz -juelich.de/zam/docs/tki/tki_html/t0365/t0365.html

Nutzung von Zertifikaten mit Microsoft Outlook Express
http://www.fz-juelich.de/zam/docs/tki/tki_html/t0380/t0380.html
JuNet/INTERNET Electronic Mail - Zentrale Maf3nahmen gegen Viren
und SPAM

http://www.fz-juelich.de/zam/docs/tki/tki _html/t0362/t0362.html

KFAnet/INTERNET Majordomo
http://www.fz-juelich.de/zam/docs/tki/tki _html/t0316/t0316.html
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