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-
eln Webfilter und
personliches Firewall fur | nternet-PCs
ZAM technische Kurzinformation
ZAM-TKI-0376 (Norton Personal Firewall 2002)
und interner Bericht
ZAM-1B-9916
http://www.fz-juelich.de/zam/net/security
\_
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Funktionen eines personlichen IP-Firewalls

* Filtern und Steuern des IP- und ICMP-V erkehrs nach Adressen und
Domanen

* Filtern und Steuern der Anwendungen nach |P-Ports (Dienste) und
Anwendungen

» Unterscheidung von einlaufendem (,,inbound”) und auslaufendem
(,outbound*) Datenverkehr

» Erkennen besonderer, potentiell gefahrlicher Dateninhalte (Web)
» Schutz vor Weitergabe personlicher Daten

» Logging von Ereignissen und Statistik

* Nicht:

— Verbergen oder Umschreiben von Netzadressen (address translation)
— Logische Verknipfung von durch Filterregeln definierten Ereignissen
. J
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Die Anordnung von Firewallsim Firmennetz

Arbeitsplatzrechner und
lokale Server
. J
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Firewalls

* Ein Schutzwall fir IP-Kommunikation zwischen

— Firmen-Firewall: Zwischen dem weltweiten Internet und dem lokalen
Firmennetz am zentralen Zugangspunkt zum Internet (Internet « JuNet)

— Abteilungs-Firewall: Zwischen dem firmenweiten Netz und dem lokalen
Netz, in dem sich der eigene Rechner befindet (JuNet «  zamnet)

— Personliche Firewall: Zwischen dem lokalen Hausnetz und dem eigenen
Rechner (zamnet « ZAM-Rechner)

 Eine personliche Firewall schiitzt auch

— gegen ungewollte Kommunikation im eigenen Hausnetz, bei spiel sweise
durch falsch konfigurierte Rechner oder durch Neugier von Kollegen

— vor allem gegen Angriffe, die von Rechnern im eigenen Netz ausgehen, die
bereits von Hackern ,, ilbernommen* worden sind

— héufig auch gegen Gefahrdung durch unvorsichtige Navigation im Web
(Skripting, aktive Inhalte)

\.
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per sonliche (Desktop) Firewalls

Microsoft Internet Verbindungsfirewall (Bestandteil von Windows XP)

e Tiny Personal Firewall
— http://www.tinysoftware.com

e ZoneAlarm
— http://www.zonealarm.com

* Norton Personal Firewall 2002/3
— http://www.fz -juelich.de/zam/docs/tki/tki_html/t0376/t0376.html

» AtGuard (lizenziert fur FZJ, verfugbar auf \\zelcds\atguard, verwendbar
bis Windows-2000 )

— http://www.fz-juelich.de/zam/docs/tki/tki _html/t0349/t0349.html
— http://www.fz-juelich.de/zam/docs/printable/ib/ib-99/ib-9916.pdf
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Symantec
Norton Personal Firewall 2003

ZAM-TK1-0376
Das AtGuar d-Nachfolgepr odukt
far
Windows 95b bisWindows-XP

mit halbautomatischer Selbstkonfiguration

. 7
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Wasist Symantec Norton Personal Firewall ?

» Ein Monitor- und Statistikwerkzeug fir ein- und ausgehende IP-
Verbindungen (Dashboard, Regel- und Filter-Assistent, Eventlog).

» Einregelbasiertes Firewal fur ICMP- und |P-Pakete. Berlicksichtigt
werden:
— Quedl- und Zieladresse
— Art des Dienstes (Quéll- und Ziel-1P-Port)
— Diedienstvermittelnde Applikation
— Wochentag und Uhrzeit

» Ein Webfilter fur:
— Werbeinhalte (Inbound)
— Persinliche Benutzerinformationen (Outbound)
— Aktive, potentiell gefahrliche Web-Inhalte (Inbound Scripting, ActiveX, Java)

« Ein Alarmierungswerkzeug fur unerwiinschte V erbindungsversuche
\ J
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Wie funktioniert‘s ?
I P-Adresse
I'a"nt | P-Port (Service) Remote
Applikation
Entfernter Rechner
lokaler PC
Firewall-Regd:
| Name: hacknet NETBIOS Inbound Block @
Outbound Packet-Filter | Action: Permit/Block/Ignore
Inbound Packet-Filter I Direction: Inbound/Outbound/Either
Protocol: ICMP/UDP/TCP/TCP or UDP
Remote: Addresse /Service/Application/Time/Log
Local: Addresse/Service/Application/Time/Log
| P-Adresse Web-Filter
Local | IP-Port (Service) W%‘.’?;‘;a“e
Applikation ActiveContent
Wigezoi | Alert-Tracker
Explorer
Feine Warnmeldung |
. '/
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* Windows- tbliche
Installatlon mit
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Installation von Norton Personal Firewall 2002/3
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Danke. dass Sie die Registrierung durchgefiihrt haben.

Im folgenden ist sine Zusammenfassung der Produkte und der
Seriennummern aufgefiibrt, die registriert wurden, wenn Sie sich an die
Technische Unterstiitzung wenden, werden Sie moglicherweise nach der
Seriennummer gefragt

arton Personal Firewall 2003 205-2854-770-0405

* Regigtrierung flr

Einzelplatzsysteme
(wichtig fir Support)
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 Sicheriilsassistent

Einfiubanng
|
| |
| lieimneizweik A

* Sicherheitsassistent
startet automatisch

* Mit,Schliezen*
wird das Firewall
mit den Standard-
einstellungen
aktiviert

| Progiaminsseha

[Fatamichatz

Hassswansching

» Konfiguration kann §
jederzeit durch prr
Doppelklick auf das
Symbol veréndert |*
werden

Konfiguration mit dem Sicherheitsassistenten

« Vereinfachte (?) Einstellung von Firewall (IP-Sicherheit) und Webfiltern
(Datenschutz) durch den Sicherheitsassistenten

Einfilhrung

ihen Dianke, dess Sie Moo Personal Finswal nstalbort habsan B
dwgerm Eic barha it sacattanian kdnnen Sk hran Moron Parsona
Fireswal-Echut? schmal kolgailemn

Wenn Sie cie Slandardschutzein shelurgen wrwenden machien,
kiicken Sie auf de Schakische “Schiefien”, um den Mardon Persomal

Fireval-Echuz 2u aktimann _g

T Dbed Worton Peronal Fresad
Livelpdetm
Hif=

Lmadtroer an

Berius Parnomal Fieewall
Kicken Sie auf Waltor, um by ARrtTrsdor sbiarcen

, Not-Aus' —— Mt

s |
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Live-Update nach Installation
* Ingtaliert aktuelle Programmkomponenten und Firewall-Regeln
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ausgefthrt werden!

» Kann jederzeit mit ,,Norton Persona Firewall — Live Update” erneut
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Norton Personal Firewall (Konsole)

Status und Einstellungen

« IP-Firewall- W
Regelwerk & & maeeen | e peunte | /) Sptaren T

By Petsosaifeaw] Systematatus: OK &

* Automatischer ot P | | e -~ | —n
SChUtZ VOI' —_— HBemarhrichigung E :; ;l“

|? Personiche Frewal En

Angnffen \M:ﬂ\fﬁ' Frirusion Detection Ein "‘""i"'“"ﬁ‘*ﬂﬂﬂ
e
» Schutz personlicher | et ; :
Daten # Dalanschiz En
Werbebanner und i, Warbcnlackar A
’ / .
PopUp-Windows | o Ein/Ausschalter — [ s |

» Sicherheitsanalyse -
gmantec.|  durch Symantec-  hal Firewallﬂ
3 Server

\ J
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Benachrichtigung

. L@t feg’ Wd Che E Sarurty Manito i_ﬂh:umn E‘g;'uauu?dl.b Dptiaren | i -
Warnmeldungen | [t Benachrichtigungsstufe
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Stat
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Statistik wird
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Security-
Monitor
angezeigt:
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- Detailliert

e Statistik

Firewall TCP-¥erbindungen
Ankommende zugelassen 16
1 1h1 Ankommende blackien ]
L] - —_—
TCP-Verbindungsstatistik e h
Abgehende blockiert 12
Gesamtzugelassen 33
o UDP-Paket-Statistik Gesamt blockler 2
Firewall UDP-D atagramme Firewall-Regeln
Ankommende ZUugelassen 216 | | Regel Zugelassen | Elockiert  Weitergegeben
Ankommende blockiert 4211 | | Standard Ankommendes 1CMP 3 a 5569
FY—— | 542 Standard Abgehendes ICMP 3 o 5566
pehenda zugelaszen Standard Ankommender DHS 0 0 S548
Ahgehende blockiert 7 | | standard Abgehender DNS 11 o 5535
Standard Ankommender NetBIOS-MName 0 2090 3445
=t L Standard Ankommendes NetBIOS o 1528 1517
Gesamt hiockiert 4218 | | standard Abgehender NetBIOS 267 ] 1250
standard Ankammende Rickschleifung 85 o 1160
Standard Aboehende Rickschleifuna 70 a 1050
Netzwerk verbindungen
Prokakoll | Programmdatei | Remote Lokal Gese... ~
TP CCPRyovE.ExNe localhast: 1041 1] =] o =
4 TP CCPySvD.exe ol werisign.com: ... zamdSe: 1072 182 L4 R@d aalal k
TP inetinfo.exe zamd56: 1040 o \
TP issCoF.ewe localhost: 1030 0 1 g 1<t
°
TCP issC5F.exe localhost: 1032 o Vabl ndung atl al k
TP issCSF.exe lncalhost: 1034 o v
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Protokollanzeige
* Detalllierte Logs dler Verbindungs- und Firewalldaten (mit Druck- und

Ex_port- Funktion) NetBIOS Zugriffe m
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Abonnementsdienste
» Zeigt die Laufzeit des Update-Service an (1 Jahr ab Installation)

¢ nal Firews | N W

| sannnin] @ awosen P ymvors ) o o
[Msfzen Pt sammal Firasand | Abonnementstatus
Stphuz K EIngiedng eh iy i intioresi

Haltan Sia |he Sbonnarman af dam nedstan Stand, damit Sk
Berachichiigung  jEdarmal warviner, Hackam und Cbenyriffon sl barisulicha Datan
geschilzt wind
Eadiaik

Symantec Secumty Responea gl jden Wanal dber 300 Lpdates
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”E”"’!“*""k Intemet achitzan
Bhlauf das Ahoonements
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) symantec. wrrPersonal Firewall™
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Menileste -
Optionen

Mortem Fersonsd Finswall

Slgeaed | Livsl ks | Fresasl | wistindut| Ebdnd|

Maxian Panrerad Fesaal zlain
Cobamsd

* Firewal bai Systemstart | =

B Evsinargim) b biden]

aktivieren Fenewanithuz b borior Penonal FasasT ook
ClEenmantichisz sk
* Im Produktionsbetrieb ;f-ﬂw-:-u:-
5 W ialind wid albs aeadan aa
ggf. Kennwortschutz = Fhgoneuen erceien

aktivieren

» Alert-Tracker anzeigen

o Zugriff auf Konsole Gber
Kontext-Ment des

Symbols auf der
Taskleiste

[l a1 Tracka anwigan

Ewciniungan br Tarkkcka

[Flraten Fancnsl Feeasl S b o da Tankbits srcmgan [arglahlan]
DOptrrala Warsardags S rebairarnd s ce Tarknia
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J
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» LiveUpdate: Automatisch
ausfuhrq1 ud
aktualisieren

* Firewall: Zusitzlich zu
Uberwachende /
Programmkomponenten

konfigurieren

« Ports fiir Webserver /
hinzufigen

« Unbenutzte IP-Ports — |
verbergen (Stealth-Scan)

weitere Optionen

Haries Perioral Firgsall - Optisnen
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s Uberwachung von Programmkomponenten
Wenn ein Programm eine externe Softwarekomponente
verwendet, um eine Verbindung zum Internet
s o herzustellen, akl:lwe_ren Sie _FlrewaII-F_legeIn fiir jede
Programmkomponenten Komponente, Auf diese Weise wird sichergestellt, dass
sich Trojanische Pferde und andere destruktive
Programme nicht an sichere Programme anhangen und
s0 eine Erkennung umgehen kénnen.
Curch gine Uberwachung von Programmstarts kinnen
Sie gewahrleisten, dass Trojaner und andere
destrukkive Programme nichk ohne Thr Wissen sichere
Programme starken und manipulieren kénnen, Wenn die
Lberwachung von Jberwachung von Programmstarts akkiviert ist, werden
Programmstarts Sie jedes Mal verstandigt, wenn ein nicht erkannkes
Programm ein anderes Programm startet, Sie kinnen
dann entscheiden, ob der Internetzugriff For das
unbekannte Programm zugelassen oder blockiert
werden soll,
. J
JMeirburger, FZJ-ZAM Seite21
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Yckerhedfaninsieliungen anpassen

Per sonlicheFi
Standardeinstellungen
flr aktive Inhalte
(ActiveX, Java)

Sicherhetzsinetelungen anpassen

Parsinliche Firessl

Sichethetactyle T lavs-Sppkis

[ divsdspplstr ndarzan =]
Sicherh ez stuls Tir Sotresi- S s mans
[Fosirm: fectinl5 s mlarwarte i zan =

¥ Wammakurgen fir Zugrfissieuenng

T Wammakung bai Zugn® suf ungerutzie Srechiises

o] [t |

rewall - Konfigurieren

Ham | Erwsimt |
Personliche Firewall
‘sun irorelicen

Cne persanbche Fireeal schitrtinren Compuobsr vor argntien und
bsatgen Frogrammen

= Perzarichs Frewal akirdaren

Paronkcha Flwal | P

Iwhen Sip den Reghar, am de Frewsl Shife snesselien
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Esoriahirichl i rg L edlihat
»erbigt unpenutis Anschiisse i mach sie dani 1) srdere
Compuitarurmchiar
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Programmsteuer ung
. “ 4 For e Perssneld Firewell
¢ Au‘tomatl&he . Farstriiche Frawall | Pogrammeteusneyg | Hemnetowsk | Ewetar -
Zugriffssteuerung fur als Programmsteuerung |
sicher bekannte . e
threms. Parge romariet e e 1) -
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* Automatische Suche aller | e
Internet-féhigen |
Programme
.
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Zur Erinnerung: IP-Kommunikation

* Ein IP-Verbindung zwischen zwei Maschinen wird Uber "1P-Sockets'
mit Hilfe der WinSock-Schnittstelle (WSOCK32(N).DLL) hergestellt:

IP 1, Portl® IP 2, Port 2

Maschine 1 | P-Adresse 1 | P-Adresse 2 Maschine 2

IP 1, Port4- 1P 2, Port 3

* Ein Server bietet Dienste im Netz an, indem ein Programm (ein "Dienst”)
auf einem ganz bestimmten |P-Port (TCP oder UDP) "lauscht”

» Ein Client versucht
— sich mit diesem Port zu verbinden ("SYNC") und dann tber die stehende Verbindung
Daten auszutauschen (verbindungsorientiert, TCP)
— oder einfach Pakete an den Port zu senden und zu hoffen, daf3 diese ankommen
(verbindungslos, UDP)
. J
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Die Funktionsweisedes Firewalls

» Fur jede einlaufende (,, Inbound*) oder audaufende (,, Outbound*) 1P-
Verbindungsanforderung oder ICMP-Meldung wird die Liste der als
aktiv markierten Regeln sequentiell von oben nach unten durchlaufen

» Sobald eine Regd zutrifft (, match”), wird ein der Aktionen
— Permit: Verbindungzulassen
— Block: Verbindungnicht zulassen
— lIgnore: Verbindungignorieren, ggf. loggen und Regelliste weiter durchsuchen
ausgefihrt und das Durchsuchen der Regelliste - aul3er bei ,, Ignore” -
abgebrochen

» Wird keine passende Regel gefunden, so wird (falls aktiviert) der
Regel assistent gestartet

» Eine Verbindung, fur die keine gliltige Regel gefunden wurde, wird bei

L nicht aktiviertem Regelassistenten per Default abgelehnt! )

JMeiRburger, FZJ-ZAM Seite26




Mehr Sicherheit fir InternetPCs Farss v mgezanti.am il <1

r

Heimnetzwerk (ehem. I nter netgruppen)
 Eintrag einzelner Rechner oder Netze fir unbeschrankten Zugriff
(,Vertraut“, z.B. Domain-Server) oder fir volliges Zugriffsverbot

(,, Eingeschrankt*)
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Dby i
50 0 580 Cnvgon @, 16 2Ll und o kRNen 2L 1 o i1 Sxamn
hatzn

e e v € I e i B Dkt T gken e RIS

‘WerraL Frvwind ke Tene: Compner onnen Unenges Chisnkt a5 e
SygiaT Tureren Ve S Dl und Cvaphr o ndensn
Campasn n e Hewn perrsrmam ragzes, Kgen 5@ deas Compuse
DU w By imeTeiands b g I 0 bz

Eirgatsh i Zaner Comoues haom ke Zure au Foen
Canpkr
1D ety | B ERachian
[T=
Bartoearinre s

CF: 134,84, 18,0
Tasilascomasion: tEE_EEE.da0.0
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o
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« Allgemeine Regeln

Erweiterte Firewall-Einstellungen (Regeln)

Allgemeing Regatn
\iiarg EVDITRALOGn

Diess Fagals lajan fesl win Se Firaw al aimgal
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|« Regeln hinzufiigen/andern

Abbiachen

* Und Regeln fur Trojaner
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Intrusion Detection - Konfigurieren

* Intrusion Detection analysiert den einlaufenden Datenverkehr auf
bestimmte Muster, die a's typisch fir Angriffsversuche bekannt sind
(und die regelméig mit LifeUpdate aktualisiert werden sollten !)

Intrusion Detection

‘Wieters Informationan

AktIVI aen \ Intrusion Detection schitzt lhren Computer vor Angriffen aus dem Internet

W Intrusion Detection aktivieren

Bestimmte Angriffstypen von der Uberwachung ausschlielten

. Auf Wunxh, Z.B. Schliefen Sie Signaturen aus, die vom Intrusion Detection-System nicht
. iiherwacht werden sollen.
fur TaZWECke’ Signaturen: Ausgeschlossene Sighaturen:
1 [AIX FTPD Buff Crrerfla
bestimmte o Eutter oversia

(LltaVista Traversal —

Signaturen aus der | [
Liste entfernen Pom/Baiak

Bootp Remote_Exec v

< | ¥
\, J
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Autoblock aktivieren
» Automatisches, 30-mintiges Blockieren externer Adressen, die einen
Portscan auf dem lokalen PC durchfihren (Hacker-Scan)

Bei einem Angriff blockiert die AutoBlock-Funktion 30 Minuten lang jegliche Komrmunikation

° %{gm]e’ d|e I%ae wom angreifenden Computer.
&ans aU§Uhl’en, ¥ AutoBlock aktivieren
von der Liste der

0
- Computer angeben
blockierten Systeme : R
. Zurzeit von AutoBlock i
auﬁ:hl | eBen AT Gabam 560 Compatar sdar Sies aa il e Sa dan Degiill 2ilaseen!
# Einzeln
» Diessind derzeit: Berich verwenden
180 Pl vk drs s e s pwvenidEn
Zzam Ausgeschlossene Computer Saban Sie Compuiar aniwadar mif ihram Manan fesis spman e, de) adar
zam227 ) Heme : a iar infemetacesse (192165111 sin Lim mehren Computer snzugeben,
Einzelne o o sem.kf fugen Sie vin Laerzeichen zwischen den Einfragen sin
zam486 AAESSC Suelich.de Tam 6 om io-uelich 08 TomEe? com kkrji=ich oe Tom 1 B orm Mo
Maue @
EINZEIDNe 486, zan. KE v
< | =
o) ] [
. J
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4 . . .
Datenschutz — Konfigurieren (Webfilter)
¢ Schutz per&)n'lChef Daten vor iiHerin Fessenil Flecwal
versehentlicher Weitergabe in
Webformularen und E-Mail
Coer Diats ez hure schiseet hie sanraubchen iammatinsn
» Tabelle vertraulicher
Fligksan 3 1T ik Kradik: i, E-
Informationen Mk ke rd e e Lot e, e
geesch it widan sl ke
B Oatenechier aktraren
Zighae Em dun Faghr, um die hufw b dan [ amz Ll ln
Wimel jempalahilin)
= Benachnchisgl S, wena S sedrukichs Ifamalonen ssncen
& Blupkicn dae Warmaredan won W bberews o Ifomd et o
= = Coabims wirden nichl blockrt
Gonkag T
.F.l'l'l-tﬂull: :\lll:n-llrm-'\l. : ;: I «
& Browser-Datenschute skirdenan Loswszeion §_Smeancun ]
+ Sichere Vethmdungen tritps) aktvieen III
= ]
. J
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* Nur Substrings der vertraulichen
Information eintragen !

Yeriraulichy Wfsrmalionen

Wertrauliche Infermation

Vertrauliche Infor mationen eintragen

Verirauliche informatizaen bne ufligen
Wertrauliche Informationsn hinzuflgen
Bl BT WTR) (B IETy

Gabsin Eig dle vertraubchen Datan wn, cie Norlon iama Secuify

schidzan soll, mrwie de Inlemetwrbindungen, die geschitzt sein
sodlan

Maron Personal Fires
Fier argeben, zulalig eder

shindan, duss vestrauliche Daten, de Sie
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A IVRETRAI
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et e Enal-Adnied | E-Vad Ak s | et g e .
p—] Kracithartn BES

TIFF. fienn Sie kradiirte e oder Kontammem schiizen
rrdchian, gatsan Sie i e eztan fed oder sachs STem ain

Cecip venraibchan Dalen schidzen, wenn fakgende vemindung w reends
ward
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"Waibargabe yon werdraudichen Daben nichl werhindem. Sichers Webeied

¥ Inbaimei ¥ Inslart-Mesaung

® E-Wall

* Jetzt auch fur Instant-Messaging
und E-Mail !

J
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W er beblocker

Der Werheblocker entfernt unenwiinschte Werbebanner und Popup-VWerbung van
Webseiten

e Zum Verhindern von
PopUp-Windows

Wit dem Papierkarb fiur Wearbung kiinnen Sie We| g ia
Lapjerkor entfernen und neue Regeln fir den Werbehlocke o

(verhindert manchmal

W Werbehlocker aktivieren aLICh dle Na\/lgatlon I)

I Blockieren van Popup-Fenstern aktivieren

{ "2 Papieriorb Tiir Werbung

Wiciced kared Evphacs
1. Zishan Sm arm

‘e wharteing al deies
Farated

Hei=eapa Haragaiol

1. Flchom S m et rwchiz suf mne Wnkeng,
Z W ahlar S " slcadreane Eopamen”.
3 Whckery e o0 diesst Feraied

\

4. Ve 5 w0 Enkigen”

Dot

und zum Filtern von Werbe- LU 0 k1 D" e stung 2 bt i i
U RLS (funktlonl a.t nur I.Lng:p-n won W bagafilon von bestareden Wk u blockmran, bicken S s

beschrankt) | | | ]

J
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Vergleich zu AtGuard

Unterstiitzt im Gegensatz zu AtGuard alle Windows-Versionen (+)

Ein Uberblick tiber alle Firewallregeln ist nur durch Durchsuchen vieler
interaktiver Menis mit Scrolling moglich (fir Experten unbequem) (-)

Der Zugriff von Rechnern und Netzen kann generell Uber zwei neue
Listen ,vertraut“ und , eingeschrankt* geregelt werden (+)

Der Schutz vor Weitergabe personlicher Daten (Privacy) wurde durch
eine Zeichenketten-basierte Filterfunktion erweitert (+)

Die Regelerstellung fir den Internetzugriff von lokalen Anwendungen
auf das Internet (Zugriffssteuerung) kann automatisch erfolgen (+)

Norton Personal Firewall bietet auch ohne spezielle Konfiguration einen
sehr guten Schutz vor Angriffen aus dem Internet und deren Folgen (++)

J
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Tipps zur Konfiguration

Default-Einstellungen
Kommunikation im Hausnetz

Manuelle Regeler stellung

.
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g Grundeinstellungen

» Diemit der Installation mitgelieferte Default-Einstellung bietet bereits
ausreichend Schutz fir ,,normalen” Kommunikationsbedarf

» Vertrauenswirdige Systeme wie etwa der eigene Domainserver kbnnen
in die Liste der ,, vertrauenswirdigen Zone" eingetragen werden

¢ Gegebenenfalls kann auch das eigene Hausnetz mit entsprechender
Netzmaske komplett in der vertrauenswirdigen Zone eingerichtet
werden

¢ Bei Problemen kann, allerdings nur testweise, das gesamte JuNet as
vertrauenswirdig eingetragen oder aber das Firewall temporar vallig
abgeschaltet werden. Stets auch das Event-Log Uberprifen !

¢ Vor Softwareinstallationen/Updates Virenscanner und Firewall am
besten abschalten. Wiedereinschalten (Reboot) nicht vergessen !

\
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Manuelle Regeler stellung
» Startkonfiguration je nach Kommunikationsbedarf auswahlen
e Spezielle, immer bendtigte Dienste mit ,, Permit” zuerst eintragen

 Zeitkritische und haufig bendtigte Dienste (Zeitsynchronisation, lokale
Kommunikation, DNS-Dienste) an den Listenanfang stellen

» Unerwinschte, spezielle Kommunikationstypen (bestimmte Hosts,
bestimmte Dienste) anschlief3end eintragen

» Allgemeinere, z.B. Netzwerk-weit gultige Regeln zum Schlul® eintragen,
damit spezifischere Regeln nicht logisch Uberschrieben werden

e ,Benachrichtigung” zu Beginn auf , Mittel“ oder ,,Hoch” einstellen, um
den gesamten |P-Verkehr zu beobachten. Event-Log tberpriifen !

» Haufige, unerwiinschte Dienstanforderungen (meist aus dem Intranet)
explizit ds spezielle Regel (,immer verbieten®) eintragen.
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Der , geschlossene” PC - localhost
» Netzwerk eingerichtet, aber keinerlei Kommunikation im Netz

» Valle lokde IP-Kommunikation z.B. fur die Entwicklung und den Test
von Websites (CGI‘S, ASP' s) oder anderer Client/Server-Anwendungen

» Default-Kommunikation mit localhost = 127.0.0.1
» Default-Kommunikation mit eigener |P-Adresse ,, myclient*

» Namensaufldsung flr eigenen Rechner nicht durch Nameserver (BIND),
sondern durch lokale Hosts-Datei (oder mit numerischer |P-Adresse):

— Windows NT/2k/XP: C:\%SystemRoot%\system32\driversetc\Hosts
— Windows 95/98: C:\%SystemRoot%\Hosts
— mit den Eintrégen: 127.0.0.1 localhost
134.94.XXX. XXX myclient
Pos Name Action Dir. Protocol  Appl. Service Address
remote /local remote /local
1 | LOCALHOST Default Permit | Permit | Either |TCP or UDP| Any | Any / Any | localhost / Any
2 | MYCLIENT Default Permit | Permit | Either | TCP or UDP] Any | Any / Any | myclient/ Any
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Individuelle Konfiguration in JuNet

o Kommunikation mit

— sich selbst, evtl. mit dem eigenen Home-PC im RAS-Netz und mit Rechnern
im hausinternen Subnetz (vertrauenswirdige Zone)

— und mit wichtigen Servern im JuNet (domain , kfa-juelich.de")

134.94.80. 2, 134.94.80.3 Naneserver

NTP

DHCP

DNS

W NS

PCSRV

ZELCDS

| MAPSRV. f z-j uel i ch. de
POPSRV. f z- j uel i ch. de
MAI LRELAY. f z- j uel i ch. de
HTTP, HTTPS
BACKUPSRV
134.94.117.0

Time Server (ntp, tinme)

Dynam ¢ Host Confi guration Server
Di stributed Name Service (domain)
W ndows | nternet Nanes Service (nb)
PG Server des ZAM (nb)

PG Server des ZEL (nb)

Mai | server (imap, imap-ssl)

Mai | server (pop3)

Mai | gat eway (sntp)

WV Server des FZJ

Ti vol i - Backupser ver

RAS-Net z (Net zmaske 255. 255. 255. 0)
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