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Warum Windows XP .... ??
» Stahil, hohe Funktionditét (Sicherheit, Multimedia, CD-RW-Support)

 Echtes Mehrbenutzersystem mit allen wichtigen Sicherheitsfunktionen
von Windows-2000 (MultiUser, Sicherheitsrichtlinien, NTFS, ACL'S)

» Automatische Systemupdates, automatische Sicherheitstiberprifung
» Automatisches Checkpointing (System-Wiederherstellung)
 Sichere Defaults fur Office, Mail und Internet

» Automatische Spam-Filter fir E-Mail im JuNet (fz-juelich.de)

» Einfaches, aber effektives |P-Firewall bereits eingebaut

* Remote Desktop zur Fernwartung mit gesichertem Login
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Betriebssystem einrichten
Arbeitsplatz
Desktop
Updates und Service Packs
Fehlermeldung
. . . S
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Windows-XP-Arbeitsplatz und Desktop
» Zudlererst Service Packs einspielen:

— Windows XP Service Pack 1 (xpspl_de x86.exe)
— Office Service Packs 1+2
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Windows manuell auf den neuesten Stand bringen
Windows Update

Vor der Installation von Patches und Updates: Anwendungen, vor alem
Virenscanner und Firewall beenden! System-Wiederherstellungspunkt erstellen.

"Start — Hilfe und Support — Den Computer mit Windows Update auf dem
neusten Stand halten”
— Esist einelInternet-Verbindung nach (gof. bei "Sichere Sites" eintragen!)

http://v4.windowsupdate.micr osoft.com de/default. asp?mode=updatecenter
erforderlich, und das Ausfuhren von ActiveX-Steuerelementen und Plugins

sowuaScrlptlng von Steuer elementen mufld zugelassen sein!

Updates suchen: Daslokale System wird analysiert, und es werden verfligbare
Updates geordnet in drei Gruppen angeboten:

— Wichtige Updates und Service-Packs

— Windows XP

— Treiberupdates

Updates auswahlen (zumindest die wichtigen Updates und Service Packs)
Updates Uberprifen und installieren— Jetzt installieren
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Auswahl von Patches und Updates

Eine Aufgabe auswahlen

B

Liste Uberprifen, ungewiinschte
Updates entfernen, installieren
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System auf dem aktuellem Stand halten

Automatische Updates

« Automatisches Windows-Update

(unbedingt zu empfehlen) mit:

— "Arbeitsplatz— RM —
Eigenschaften — Automatische
Updates — den Computer auf dem
neuesten Stand halten" aktivieren

— Vor dem Download und vor allem
vor der Installation benachrichtigen
(u.U. empfiehlt sich vorher die
manuelle Erstellung eines
Checkpoints. Manchmal muf3 das
System nach der Installation auch
neu gebooted werden)
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Neue Versionen und Patches
von Internet Explorer installieren
 werden auch mit Windows-Update s
installiert....... identischer
Installationsumfang ??7?
* Internet Explorer-Symbol auf H “"“'“"‘“"“j“‘:,“;*’,“:;,’“
Desktop — RM — Eigenschaften E e ";“‘::
. B e B e et e
* Erweitert [F] Kume HT TR Fahbsmekiungen snisgen
= ks urienimichen
M o ' (2 Bl damuf mgen
« "Automatische Uberprifung auf - o
Aktualisierungen von Internet ol siteniu itz AN
Explorer" aktivieren e e e i
Pemdatertaden
[ ox | [ st | | ipmmaiveen |
. J
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Downloads fir Betriebssystem & Komponenten
Neue Betriebssystemversionen und Patches, Konfiguration:
— \zelcds
— http://support.micr osoft.com/suppor t/downloads

Office- und Explorer-Updates:
— \\zelcds.zel kfa-juelich.de\Off97 , \\zelcds\Off 2k
— \zelcds.zel .kfa-juelich.de\public\ie
Antiviren-Software:
— \\pcsrv.zam.kfa-juelich.de\public\nai \viruscan
— \\pcsrv.zam.kfa-juelich.de\public\f-prot
— http://www.fz -juelich.de/zam/net/security/software
AtGuard Firewal bzw. Norton Personal Firewall 2002
— \\zelcds.zel .kfa-juelich.de\atquard Symantec Live Update
* Backup:

— \\pesrv.zam.kfa-juelich.de\public\adsm (Datensicherung)
— 2 Disketten oder CD fur PowerQuest DeployCenter V5.01 (ZAM -Dispatch) y
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Fehler berichte an Microsoft senden
Fehlerberichterstattung

» Arbeitsplatz — RM — Eigenschaften — Erweitert —
Fehlerberichterstattung:

r

* Programme auswéahlen

Programme suswiiien

71 Al Progesmve
2 Fehlarbedchinminiiung pabdanen fix |1 Frogrwress. davan Moo sermen
[#] Wrdpes-stnatyenysim ] Windav- Korpanartan

e (e

[ ok ] [ smemmeren |

» Hier gegebenenfalls Programme anderer (serioser)
Hersteller zur Fehlertiberwachung hinzufligen

\ J
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Ordneroptionen einrichten
 Arbeitsplatz 6ffnen — Extras— Ordneroptionen - Ansicht

Drdnsmptisnen

Oligeanain | A | Diekppen | OFinedsl

Cvirerarmihi
& mlaran dem fnocht |z B

s b B et Dy wedmosenden, i sl Ok

i b

Ll

Ciatusks o Kachain|

[P ste ivates | [ ke nsibsszen |

Ervedase Enaiebrgsn
) Dstesrimad Cidrey
[F] daihinpsones fii jeden Qe

[ sasmansiich resohi Hestosh opdonan und Dpackes) sl

[N Eriacha [ sisfingate ~ernc-:

[F] Erfzchs rdnzsmcht m des Orckbmses 5 fio

O Ewiet.--;e-lb-eub-ela -mm

e

Iilrﬂ lild =

le-me-a-.-hlh;h,.

thrdneropfianen

D | reoli | Dusteien | O Wieedal s

Dkl

S i ke ke Anmcht [z B, Distad: o Kachain|
s s Wi ey Dvbneed wedmraden, ol O vy
bsmehawn

[P e tiretonen | [ aleguribosizen |

Erwedate Ensinhngs
(a3 [ Py gk ewe s nogs Dabes sosgen nd vesadien &
[ Popss mdorwabonen i E lewenks i Ddozin ond gid dean ek
Fl Eesteanibmpmng unis cabediphlz snblends
[ vaschimmbe odar karpsssia NTFE-Datemnn anda Fai
21 Yedeckis Diteman und Oxna
% fde [pdeweryund Dscres snpeamen
(3 Wenteokis Dteen wnd Dvdner sushienden

[] Gesoh Lizis By

[ iphatm ven S pdencsdnan sresgn

[ Wrdsrarsichion rachi meechen pechanm A vertaigm O bmi dar
[ Oenartarcts i sran ageran Proea: dain b4 k.
L r
Einfache Freigabe abschalten !!!

ive [E] obsbsrckgen Fradin ek
1 abiiarckgen Pladin der Tisbats suigen

i e

und alle Dateien/Pfade anzeigen

| ‘ubededvashoban

Ok bbmechen J[Dbameheen] [ OF ]| Akechen | | Upereneen
. J
JMeiRburger, FZJ-ZAM Seitell
Mehr Sicherheit fur InternetPCs Farss 4 mg<zantt . Il 24
Erweiterungen bei bekannten Dateitypen nicht ausblenden
» Endungen auch fir registrierte Dateien anzeigen. Beispiele:
— macrotestl.txt.rtf - Word-Makro, angezeigt alsmacrotestl.txt
— Messung.gif.vbs -> Visbual Basic Script, angezeigt alsMessung.gif
« Grundsitzlich interpretiert beispielsweise Office eine Datei beim Offnen nach
ihrem Inhalt, nicht nach ihrer Endung !
— Ein Makro in macrotest1.doc, umbenannt in macr otest 1.txt wird beim
Offnen mit Word ausgefiihrt !
« Erweiterungen fur bestimmte Dateien wie PIF, LNK etc. immer anzeigen:
» Never ShowExt* in = = = =
» AlwaysShowExt* - I [ab) 1s5hortcut REG_SZ
andern ogla l6schen ! \\ELE Efggif:e 2B NeverShowExt REG_ST
=3 EditFIags REG_DWORD
-] Logagent Logagent [a]1ssharteut REG_SZ
E% ILS\?\?ngE”t'mgage”t'l ab]Mevershowext REG_SZ

Vorsicht beim Ausfihren MIME-codierter EXEDateien (MHTML)
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7

M akrovirus-Schutz
Microsoft Word, Excel, Access, PowerPoint kdnnen Makro-Programme
enthalten, die beim Offnen des Dokuments automatisch gestartet werden

Solche Programme haben vollen Zugriff auf alle Systemressourcen wie
Laufwerke, Dateien, Programme, Registry, Benutzerdaten

Deshalb mit “ Extras - Optionen... — Sicherheit — Macro Sicherheit"
die Sicherheitsstufe zumindes auf "Mittel" oder bei "Hoch" belassen

Auch beim Offnen eines Dokuments im Webbrowser (Plugin)
funktioniert der Macrovirenschutz:

Ex'park T.dor erthilk Mislaca.

Vorsicht vor alem
beim Offnen von
Dokumenten in
der Anlage von
E-Mails!!! Nk i | ibors b i |

Mkans binnen Wesnndhallen, £518t Schens, Mibleos 2 degktivieren|
Igties Makics harran mcoch svenhusd Punkbon el il earieren

Solche Dokumente niemals ohne vorherigen Virenscan offnen!!!
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Sicherheitseinstellungen im Internet-Explorer

» Eingellungen , Extras - I nternetoptionen - Sicherheit”

| ® Sa) o @

. Internet Lokales Intranet  “errauenswiirdige  Eingeschrai_|
I nternetzone: Voll e .

ualifizierte Namen und .
qu cerhalb der I Lokales Intranet: Eingeschr énkte Sites: Sites,
ressen au ol Nicht weiter deren Besuch besonders
eigenen IP-Doméne| P qualifizierte Namen, die - ;
K usin 0 hohe Sicherheit erfordert!
um die eigenen IP-

Doméne ergénzt werden (am besten garnicht
besuchen 1)

Beispiele:
www.fz-juelich.de eth
zamprt.zam Beispiele: > —
aix.zamkfa-juelichde |_| |ocalhost Vertrauenswirdige

Www.microsoft.com T Sites: Websites mit SSL

\.

Verschlisselung des
- Dawnload won nicht
nicht durchgefiihrt Datenverkehrs

-Anpassen von den et

=3

T \zelcds\public | (Secure Socket Layer)-

Hiermit werden die personlichen

Elnstellungenlar;gepam —— B — | Standardstute
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Einige,, Glaubensséitze" *)
* DasIntranet ist nicht viel sicherer as das Internet

+ Man mul3 sich entscheiden, ob man nur mit ganz bestimmten
M aschinen oder aber im weltweiten Netz arbeiten mochte

* Man muf? entscheiden, ob man , sicher” oder , komfortabel
und schnell* (nur mit Backup!) arbeiten mochte

» Bel jedem Mausklick nachzufragen verschiebt das Problem
nur auf spater

 Wer wirklich ,sicher* sein will, sollte seinen PC vom Netz
ziehen und in einen Schrank schlief3en
*) Diese Satze geben die per sonliche Meinung des Verfasser swieder und sind keineoffiziellen

Aussagen des For schungszentrums Jiilich oder des I ngtitutsfur An gewandte Mathematik
ZAM. Vidleicht sind sie sogar falsch- aber dasmuf jeder flr sich entscheiden !!!

JMeirburger, FZJ-ZAM Seite15
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Was kann der Internet-Explorer ?

e Der Internet-Explorer interpretiert die von einem Webserver heruntergeladenen
(D)HTML-Dateien (Webseiten) und stellt sie dar

e Er liefert auf Anfrage des Servers Informationen Uber den Benutzer (Adressen,
Referer, Cookies, MIME-Types) und dessen Browsingprofil (,,privacy”)

e Erfihrt diein der HTML-Seite eingebetteten Scripts (JavaScript oder VB Script)
in einer (hoffentlich) abgesicherten (?) Umgebung aus (Script Host)

« Er |adt automatisch ActiveX-Steuerelemente vom Webserver und/oder fiihrt
diese lokal auf dem PC aus (C:\%WINDIR%\Downloaded program files)

e Er ladt bei Bedarf (gesteuert durch den MIME-Typ des angeforderten
Dokuments) Plugin-Programme und zeigt deren Ergebnisse alsintegralen
Bestandteil der gerade dargestellten Webseite an (Plugin-Fehler ?)

e Er l&fd sich als Automation Object beliebig neu instanziieren und durch
Scripting fernsteuern (auch véllig unsichtbar im Hintergrund)

JMeifburger, FZJ-ZAM Seitel6
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, Internetoptionen - Sicher het - Stufe anpassen” (1)

« Auch sichere ActiveX-Controls |®
sind nicht wirklich sicher! I

e Dasauf jeden Fall verhindern!

iy

¢ Manchma braucht man die
einfach (z.B. Acrobat-Reader) =

» Héngt vom Vertrauen in den
Serverbetreiber ab! I

e Auf keinen Fall, zu geféhrlich!

» Entweder immer fragen oder =
nur im Intranet den aktuellen

Namen und Pal3wort benutzen%\&

/ euerelements und Plugins:
[§] Activex-Steuerelemente ausfihren, die fiir Scripting sicher sind
O Akdivieren
O Deaktivieren
@ Eingabeauffardenng
[§] Activex-Steuerelements initialisieren und ausfiibren, die nicht siche
O Aktivieren
® Deaktivieren
O Eingsbesaufforderung
[§] Activex-Steuerelements und Plugins ausfiihran
O Aktivieren
QO Deaklivieren
® Eingabeaufforderung
O Yorm Administrator genehmigt
[§] Download von signieten ActiveX-Steuerelementen

O Akfivieren
O Deaklivieren
® Eingabeaufforderung
[§] Download van unsignieten Activex-Steuerelementen
O Akdivieren
® Deaktivieren
O Eingabeauffardenng

€ Benutzerauthentifizierung

€% Anmeldung

O Ananyme Anrmeldung

O Automatische Anmeldung mit akiuellem Benutzernamen
QO Automatisches Anmelden nur in der Intranetzone

® Nach Benutzermame und Kennwort fragen

JMeifburger, FZJ-ZAM
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,» | nternetoptionen - Sicherheit - Stufe anpassen” (2)

» Cookies sind harmlos (konnen
aber vom Serverbetreiber zum
Erstellen von Nutzerprofilen
benutzt werden)

Ab und zu mu3 man mal eine
Datel herunterladen.

Schriftarten (Fonts) sind wohl I
unproblematisch und sorgen fur
korrekte Darstellung

Java sollte mit hoher Sicherheit
immer gut genug funktionieren.
Individuelle Eingtellungen sind

&) Cookies
&) Cookies annehmen, die gespeicher sind
@ Aktivieren
QO Deakiivieren
O Eingabeaufforderung
&) Cookies pro Sitzung annehmen (nicht gespeichert)
@ Aklivieren
O Deaktivieran
O Eingabeaufforderung
#% Download
[ Dateidownload
@ Aktivieren
O Deakiivieren
B Schriftartdownload
& Aktivieren
O Deakliviersn
Q) Eingabeaufforderung 1g
) Microsaftivh
B} Java-Einstzllungen
O Benutzerdefinier
L ® Hoha Sicherhait

aber mit ,, Benutzerdefiniert"
madglich

?

O Jzwa deaktivieren
O Mittlere Sicherheit
O Niedrige Sichetheit

JMeifburger, FZJ-ZAM
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,» Internetoptionen - Sicher het - Stufe anpassen” (3)
. .. . . . [E Scripting :
 Active Scripting ist nicht sicher. Actve Seripting Im Zweifelsfalle besser
Aber ohne kann man kaum ® Akdvizren SIngees Torder g
. i - O Deaktivieren
aLISkommen. D% |$ SIChel" O Eingabeaufforderung
[#] Einfigeoperationen iber ein Skript zulassen
O Aktivieran
¢ Kaum geberhtl daher - QO Deaktivieren
naChfrwml @ Eingabeaufforderung
[£) Scripting von Java-Applets
O Aktivieren
» Kaum benutzt, nachfragen! O Deakiivieren
® Eingabeaufforderung
- H H &) Werschiedenes
* $I Ite egmt“(:h ke n %rver tun' &1 Auf Datenguellen iber Domanengrenzen hinmveg zugreifen
aIg) abg:hal ta’]| O Aktivieren
@ Deaktivieren
. . . O Eingabeaufforderung
b W| I’d aJCh von MICI‘OS)ft mmer &) Dauerhaftigkeit der Banutzerdaten
abge$hal tet! o} Akt\vigrgn
- @& Deaktivieren
. . . &1 Installation von Desktopokjekten
¢ Nur wenn man sich sicher i, 8 Akivierer
eaktivieran
\ ded’]db na:hfrmml & Eingaheaufforderung 1)
JMeirburger, FZJ-ZAM Seite19
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( . . .
,» | nternetoptionen - Sicherheit - Stufe anpassen” (4)
@ Programme und Dateien in einem IFRAME staren
« Nur, wenn man dem Server 0 Addioren
vertraut. Deshalb fragen! O Deskivvizren
@ Eingabeaufforderung
e Unbedi ngt nmhfrwen damit &) Subframes zwischen verschiedenen Doménen bewegen
.. ! O Altivieren
man es Uberhaupt merkt! O Deakiivizren
. . @ Eingabeaufordeng
+ Dakann zwar Jeder m|tlesen, &) Unverschliisselte Farmulardaten iibermitteln
aber ohne geht’s kaum S prteren
(bem' ware natur“Ch SSL)I Q Eingabeauffordernng
&] Zichen und Ablegen oder Kapieren und Eirfiigen von Dateien
+ Unkritisch, deshalb aktiviert! g @ Advesr
QO Deaktivieren
Q Eingabeaufordeng
&) Zugrifisrechte fiir Sofwarechannel
i i ® Hohe Sicherheit
e Wasimmer das heil3t! O Mitlere Sicherhsit
O Niedrige Sicherheit
. J
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7
Speichern von Formulardaten vermeiden
¢ Internetoptionen - Inhalte :
P » keine Formulardaten
Fignnechafion vam Indernel
akEhegen | Pugues | Eiredes und

BT Sichated Duderschalz Inkse . .. .

A * keine Kennwdrter speichern
Flls bl ek dor Kordrols dey bbaveledols de i
_mw"w“":m"h Emsiellunges fiir AsteWervwlisldndigen

ArASETL Evwishinge —
Tk s ml'niﬂm Ervgabes Sregazeih meqden.
N s o'

(Bt Bater] [ T, | | Bemgrte | P2 Sy

Furtcrbcha ifaratran / [lEerakzemmesnen undbis rrediter fis Formadere:

'S ?.“e‘,.‘i‘i;.“;.‘?:.’i‘f.“.:‘f;i“‘ T werteud in Surmerilstbrdkpen Bechen
Utarurct srarungen vopazchispan | T | [ Remreorin R e I
Mhorccok Prafll stird spich i |T| ﬂrm:-ﬁm:r-\:hm‘w:d::mmhhﬁhm‘
Ll ;th;‘:ﬂﬂukﬁ‘l AT L Webadesisareeintrioe

=1
\. J
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Benutzerkonten einrichten
Kontotypen, Administrator-Konto
Konten-Richtlinien
Benutzerkonten
Remote Desktop
\_ _J

JMeiRburger, FZJ-ZAM
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g Pal3wor tschutz )
BIOS-Pal3wort verhindert unbefugtes Booten des Systems:
— Administratives Pal3wort zum Schutz der BIOS-K onfiguration
— Benutzerpal3wort zum Schutz des Windows-Betriebssystems
» Benutzer individuell mit eigenen Profilen einrichten:
— NT/2k: ,,Programme - V erwaltung— Benutzermanager/Computerverwaltung*
— Win95/98/XP: , Start - Systemsteuerung - Benutzerkonten bzw. Kennworter”
* Anonyme oder wohlbekannte Benutzernamen vermeiden:
— Gast/ Guest/ USR_Computername fir anonymen Webzugang, Anonymous FTP,
— Administrator unbedingt mit Pal3wort einrichten
» PalRwortverschliisselung fur Shares (Windows 98+ und NT+):
— Pal3wort geht bel jedem ,, Laufwerk verbinden® tiber das Netz
— Pal3wortverschliisselung auch bel Zugriff auf Samba-Server benutzen
— Keine"einfachen" Freigaben benutzen
 Bildschirmschoner mit Pal3wortschutz aktivieren (ca. 5..10 Minuten)

\ J
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4 T 3
Vorderfinierte Kontentypen
 Berechtigungen fir Kontotypen P | et
»Computeradministrator”  und ISE EET J
» Eingeschrankt* KGR

Wornehrmen von
Anderungen am System

« Eingeschrankte Benutzer haben nur  zuens- uw

Leseberachtigung flr ale

Zugrlff an » E| ge']e Date en“ Oda‘ nicht privaten Dateien

Erstellen und Lschen von

v
v
Dateien im Arbeitsplatz-Ordner per.aatorten v
. . Andern von Konten J
» Gemeinsame Dokumente! ancrer Personen
Lndern des eigenen \/
P i L . Kontonamens oder -typs
mpenschafien vun Cizene Dateien
g Andern des eigenen Bildes \/ \/
Tel | abgaesn | Fusgshe | Baherhest Erstellen, &ndern oder
Entfernen des eigenen \/ \/
Dt D Eies e Chaeienn ik sy edrs ol 2un Kennwirts
' inen gegeheren Zebatne

e Ordner , Eigene Dateien” wenn
— / madglich mit:
e _ ,Eigene Dateien —RM —
- Eigenschaften — Verschieben*
auf separate Partition verschieben

1 K || Tminchen. |

\.
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Administrator-K ennwort einrichten

Der erste Benutzer, der wéhrend der Systeminstallation eingerichtet wird,
erhdlt automatisch Administratorrechte

Der Benutzer ,, Administrator” ist jedoch auf alen Windows-XP-

Systemen per Default zusétzlich ohne Palwort eingerichtet
— Siehe: Arbeitsplatz— RM — Eigenschaften — Erweitert — Benutzerprofile -
Einstellungen

Das Administrator-Konto ist fur die Anmeldung nicht sichtbar!

Zum Setzen eines Passwortes Rechner mit F8 im abgesichterten Mode
hochfahren

Mit "Start — Systemsteuerung — Benutzerverwaltung” ein Pal3wort fir
"Administrator" einrichten

M

JMeiRburger, FZJ-ZAM Seite25
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.

Benutzerkonten einrichten oder andern

Start — Systemsteuerung —

Benutzerkonten
— Konto andern
— NeuesKonto erstellen
— Art der Benutzeranmeldung &ndern

Alle Konten mit Palwort o
schiitzen |

Erster Benutzer ist automatisch Systemadministrator

Eingeschranktes Konto fir Normal benutzer
Gastkonto nicht aktivieren (gilt nur fur interaktives Login !)
Willkommenseite oder klassische Anmeldung (sicherer) verwenden

Schnelle Benutzerumschaltung moglichst vermeiden

JMeifburger, FZJ-ZAM Seite26
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Kennwort-Richtlinien

— Start — Systemsteuerung — Verwaltung — Lokale Sicherheitsrichtlinie
— Sicherheitseinstellungen — Kontorichtlinien — Kennwortrichtlinien

 Jenach Sicherheitsbedarf sinnvolle Werte einsetzen (zumindest
minimale Kennwortlange und ggf. Kennwortalter)

* Aktivieren

B Lokala Sicherheitemnito luspes
Datel  Alin Gkt 7
e B @R @

Ijl!du'hlllmlb-mqm

Diese definieren den Default beim Einrichten eines neuen Benutzers

== Kortneidhtiren
{1 Kenracrtrichidinen : :
j.ﬁ;wpdf:;w.l-:m g‘: R Garvikzer vit Uk vbad e Verschisekng sosichern Deaskdvert
+ L n ¥
45 (] Rickthrian affantichar Shiasal .ﬁ]"“"““:”-““':""f' ;zirax
1 PicktbrinF r Sofba srmmirachrardarg N :" i .F-: n
5 PSkhehatichiing, sl Lobales Cor | Karwnaa rtaler o

%

» 4

.
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Eigene Netzwerkkennworter verwalten

» Start — Systemsteuerung — Benutzerkonten — Konto éndern — Konto

auswahlen — Verwandte Aufgaben — Eigene Netzwerkkennwarter
verwalten

e rsinfsgatinnen

» Kennworter fir Domanenanmeldung | s s s sever stetsuser st esnsions
. . arachisband danfir miaedcharn
und Fregm m Naz Baradrmraran urd dee Fanreoct, wn
Sedwr | xmrCE
L3 Lasgpinic harfs Row r.lllrll."'llll und KEenmadtirler ﬁr‘.dl Hemdmrare: ﬂ ZAM T w
b M 4 L Eeaa

mhﬁm ud.mﬁll\l Hm-!i.;ﬁ Lan s e E nig E SRR

hinneufiigen. Wil S [ ured klchan Sen s ekl :

Eigpmchalia, mde-HT-ga.-b-ej;:m - :M e o

rarse [y Earved vodindurng erende. s

raarF rars b sich de 4 1 ear i nr—m’;“"

Tl ER argeavidel sind vethen s suoh vebvendel venn She ich

vor.aresmn Compuiam nder [ onanes srarelden
Dieses Inborwasd iy sbehen dodangs 3.8 Verbiging b B
=l I
Flckar Sin s ' Sndan’, unides
Dm;“-ermrnmm&'d:'; drdam
[Lettmechen
Schiefen
\
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Remoteunter stitzung und Remote Desktop

o Zugriff (Chat mit Anzeige des

Bildschirms) nach Einladung tber
Windows Messenger oder Outlook

» Voller Zugriff auf laufende

Windows-Sitzung und alle
Systemressourcen

Rennledestapbenatmr

Cim underi adgainietan Bamdres bernen sra Yabesing
oozt Iwrsteden, W igiescied ded Schnanistsl DNedQRDDS rr N s
Ao birdung erseien, sch merm s naht safpeliiel sind

Hisd prw
ha Lipcladar

Erpsit |

Alpenan ||
e Finrcin

PR Losgm B eeh, e chosty COngeid saim s andkiesn SLandod
wema e v b

N\ Frmbaunizsibinng
[#1Ewregicti dat Sarden von Farclenta silnnganiadeurgn
‘Wheere Inkowsstionen Lbes Renpiieund etifiaurg

. \

zugriffsberechtigte w
rekibeihd bessty Tugarl = e
: Benutzer auswahlen
PRl et b s
A [ [t
—— _J
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[ \
Sicherheitswerkzeuge
von Microsoft
MBSA
LockDownTool
URL Scan
~ J
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System mit MBSA £ liberpriifen

» Der Microsoft Basdine Security Analyzer analysiert die Sicherheit des
— (lokalen) Betriebssystems, Update-Level, Sicherheitspatches, Passworter
— des Internet Information Servers (11S) und seiner Konfiguration

crosoft Baseline Security Analyzer

B Baseline Security Analyzer

Microsoft Baseline Security Analyzer Pick a computer to scan

Specify the computer you want bo scan. You can enter either the computer name or its 1P

[ weleome

address,
[ Pick a computer ta scan
[ Pick multiple computers to scan . "
Computer name: v i =
[ Pick a security report ta view feers {this compter) El

I address: —r—r—r=

Security repart name:

[ view a sscurity report

[edomains, - “computertlame® (Ydatet)

See Also
Optians: ¥ Check for Windows vulnerabilties
¥ Check far weak passwards
¥ Check for 115 yulner abilities
¥ Check for SQL vulnerabilities
¥ Check for hotfixes

[ Microsaft Baseline Security Analyzer
Help

[ Abouk Microsoft Baseline Security
Anatyzer

[ Microsaft Security Web ste

Leatn mars about Scanming Options

&) Startscan

\.
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Security Report: Systemkonfiguration

View security report

* Windows-Status, Patches,

. N Sort Order:
Sicherheitsupdates
Computer name: ZAETHOK -
IP address: 134,94, 0002000
g Security report name: Zarn XK (05-02-2002 10-22 AM)
° N UI I-m on Scan date: 02.05.2002 10:22

: 1.0.1.285
Severe Risk (One or more critical checks Failed.)

Enumeration* erlaubt ety
anonymm ZUg”ff a'lf Windows Scan Results
Benutzerinformationen e

o Zahl der Benutzer mit Windows 10 hotfixes are missing or could not be confirmed.
Adml nl StratorreChten Hotfixes What was scanned  Result detals How bo carrect this

» Passwort-Richtlinie
» Passwort-Qualitat

. . Local Account  Some user accounts (1 of 8) have blank or simple passwords, or could
A S Chahat deS Password Test not be anakyzed.

. What was scanned  Result details
Dateisystems

Administrators More than 2 Administrators were found on this computer.
What was scanned  Result details How to carrect this

\.
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Null-Session Enumeration (Anonyme Aufzdhlung)

o Erlaubt
netzwerkweiten,
anonymen Zugriff
auf
Benutzernamen,
Freigaben und
Kontenrichtlinien.

» DieseEinstellung
ist Default bel
alen Windows-
Systemen!

» Liefert wichtige
Informationen fir

Hacker-Angriffe.
\

Restrict Anonymous Users

Issue

The RestrictAnonymous registry setting controls the level of enumeration granted to an anonymous
user, If RestrictAnonymous is set to 0 (that is, the default setting), any user can abtain system
information, including: user names and details, account policies, and share names. Anonymous users
can use this information in an attack against your system. The list of user names and share names
could help potential attackers identify who is an administrator, which computers have weak account
protection, and which computers share information with the network.

Solution

To restrict anonymous connections from accessing this system information, change the
RestrictAnonymous security settings. Y¥ou can do this through the Security Configuration Manager
snap-in (setting is defined in the Local Policies portion of the default security templates), or through a
registry editor. You can change the registry setting from 0 to 1 in Microsoft Windaows NT 4.0, or from O
to 1 or 2in Windows 2000:

0 - Hone. Rely on default permissions
1 - Do not allow enumeration of Security Accounts Manager (SAM) accounts and names
2 - Mo access without explicit anonymous permissions (not available on Windows NT 4.0)

Caution: Before you set this walue to 2, see article Q246261, "How to Use the Restrictanonymous
Registry Yalue in Windows 2000." It is recommended that you do not set this value to 2 on Domain
Controllers in mixed-mode environments (e.9., networks with downlevel clients). In addition, client
machines with RestrictAnonymous set to 2 should not take on the rale of master browser.

>
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Anonyme Aufzahlung verhindern

o Start — Systemsteuerung — Verwatung — Lokale Sicherheitsrichtlinie

* Lokae Richtlinie — Sicherheitsoptionen

— "Netzwerkzugriff:

Anonyme Aufzéhlung .... nicht erlauben™ aktivieren

||_:1 [T N— —
= 8 Konkoeichideen
8 Verweaoririchidresr
18 Karbaiparmangure hibrar
=1l Lohasis: R ichtiran
a (4 Dbarmsachungprichidnian
L Dupsstien von Ben uizerrechien
% Scheshedsnptionsn
i- 22 Aichthrisrs FFandichar Schiiml
51-12] Rich thrian For Sofoaar seirachrinbung
B Pachahetichtinen wfLokalr o

Fachiiees [ Stestetsanstlong &
SR Py ool -hask el TSevey ]| Exransandonton dkginsl sen en (rass o [ 8
] ¥y cooft-Faskrwsrh [ Servar): orsreundstion digtal sgréersn fwenn Clent nntannt) Daakdrert
Enu-wﬁuumnr [Sarvar]: Lawriad=a bspanra biv run Anhalban der Sdourg 1% Mradsn
] Meterb ottt | A banedchung resch 8 bl ey Srwekiezed arinangen [esabtivit;
R Hestmverksicherhel | Evine LA Manager-Hashiverts Fly ndchste Kernesthrdenneg . Dasktivt:

Mo L = LM- Und HTLFAr...
8] stwerksacontet | Mnireshe SAzungesi et P NTLM-S5F-baskarte Chenks (Snet... s Mininamn
] Mot | Mivinasts Srungeesic hehedt P WTLM-SER-bagkaite Sarvas (8E.. . K Mininamn
EflHeoni b s LEVP-Clarky

Mat-ovvarkoug il Anceerss fefeabiung van SAMConennicht arkacban

L
EllHetzasbzug iff Arones SD-Hyessdberretzung s
P ]

.
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Inter net I nformation Server

Version und =
s‘ Cherhe tq)a:Ch% nternet Infermation Services (IIS) Scan Results

Webserver-
Konf I guratl On x 115 Hotfixes 1 missing hotfixes were found.,

(L Odeown_TooI) ‘What was scanned  Result details How to carrect this
Zugriff auf

Bei spiel sanwent
dungen (Risiko,

')
Defal-jl t' 2@ Msadc and M3ADC virkual directory was Found under the defaul web site, Scripts

Scripts Wirtual  virtual directory was found under the default web site,

Parent Path (dot' Directories ‘What was scanned How b correct this
dot-vulnerability)
Zugriff auf 5 :
gefahrdae SCI‘I pt— Additional System Information
Directories
Remote |IS-
Administrator

Vulnerabilities

x Sample Some 115 sample applications are installed.
Applications  yyhat was scanned  Result details How to correct this

* I1IS Logging  Some web or FTP sites are not using the recommended logging options,
Enabled What was scanned  Result details How to correct this

JMeiRourger, FZJ-ZAM
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Security Report: Anwendungen

IS Toggy e O T ST TSIy o T U

-~
Enabled What was scaned  Resul detaile  How be comect this i

H|er Werden Verandefte, aUCh SOL Server Scan Results
sicherere Einstellungen
angezeigt ! / e

Desktop lication Scan Results

SQL Serwer is not installed on this computer,

o METea Vulnerabilities

Baselire Security Analy

% IE Zones Intermet Explorer zones do not hawe secure settings for some users,
Hove ta comect this

What vz scanned Rezult detail:

Macro Securty 4 Microsoft Office product(s) are installed, Mo issues were Faund,
Result detail:
1

[l

What vz scanned
kN

ZAMDiENmatsby  Lokaks Intranat Custom  Madlum
DaMiismateshu Fdadiun
ZamMilsimeizsbu  Internet Custom  Med
aﬁ ZamMilsymeisshu  Eingeschr rkte Shes Custom High

Custam

Wartrasrw rdkcps Sies

) Ergebnisse mit

"What was scanned" und
"Result details" Uberpriufen!
J
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IS Lockdown Tool (iislockd.exe)

Eebeod Sevwen Towmplate

'Frus can syl confpre Hh sarser by selachng tha lereplsbs that most clovel 1-'-"% ° SChern d$ Intana

L Ttz T"J H

szl Information Servers
ALY it o o el s 1 s o et (Webserver, FTP)
B er beraplates -
STl s e S 5 * Deaktivieren von

E ol g G e BT Itk Wil e
Enchan pu S wrean 200040, FF Managerend 1H.3H TP, HHTF)

ress Pt Ea (manchen) Script Maps

5 hussa~card | v Sanvcnx

BT, Gy 2]

Crdrareqoe 3 efesd 000
srem

gt Yy s Farriph Maps .

Cuesrgs Wik pesesr (85 F sshbad | Hecomse soipd maps [0 [oss 3 Banurky Bk, woU o desbds than on s s,

b [Saanvm thad doas not restchoang ol ha kied oles) L

i st st i peiem B

B e baraplat setingn

Coipabile mpncnd bod e ssds ] soriph reae
F ikctwe S Pages o] I&'u
¥ Bk R e 5 erved ey Dkl | { T L]
o P Brvd aclenckides | dhind, i ]
P e D ply Coswretkon [ Rl
R+ HTH wiiphw) | bl
B Infginat panting [ i)

.
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a )
weiter e Sicher heitseinstellungen

» Entfernen der virtuellen Directories fir Beispielanwendungen und
Remote-Management des Servers

» Verhindern der Ausfiihrung von Systemprogrammen im Webserver
» Deaktivieren von WebDAYV und MSADC

zrmed Informatisn fervices Lockdown Wizard

* Ingdlation von
bty PO e PR R URL Scan*-Filtern
(Konfiguration in

Frpires the sedeoted vl drecbonks: Non s sirved [Beres ths oo unesslahly %sysroot%url scan.d n|)
hures shuack bamn sreeach
F ¥ URLScan screens all incoming requests to this server and filters them based on a set of
B (F nules. You can customize the rules based on the role of your server.
I
Gui e r’ " = Important: The server template that poutve selected chooses a filker configuration that most closely
ul i | Lews bem malches_your eIVl envitonment. For SOME SErver environments, it may e_nable functionality wou ;lo
(=] ut Cwed " nhat require, far others it may disable functionality you need. After completing the Internet Information
Bumrg sstean s Foo ssenple, G ove, Thpve] Services Lockdown Wizard, Microsolt recommends you read the RLscan documentation, and tune
17 hﬁu o caanl deciaT the IRLS can.ini file to meet your specific needs. In addition, remember that no tool replaces the
LF 3 L{ need for timely installation of service packs and hotfies. For more information, click Help,
T

I Dhrsbie e Disibuied Auhorng and Versonng [weilv] - * siehe Microsoft — TechNet — Security - Tools and Checklists- Tools

\,
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,
Netzsicherheit
Freigaben (NetBI1OYS)
TCP/IP-Filterung
| nter net-Ver bindungsfirewall
Dienste
.
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abgeschaltet ist !

Epenschafien von Temp

adgewen Firigebe | Sichedred | Wibiwigabe | Sepaien|

Eia bonren decen Ordren b arcess Baraton n
Hetrwed: Nesgeben, Kokt Sidami sl Tesien Dules
¥ W

I Charean 0 vt rchid bmigaban

T g (1 s breamben

e

Zugriffe auf Freigaben
» Geschiitze Freigaben nur moglich, wenn die ,, Einfache Freigabe®

Flen won Nemg

tdgewen] Fregae | 5P Webivigpbe | doparven]

Gwppran- o Eanubrenarsarn

(EAMEET A ik

£ Bartutrn [P Bt
8 ERSTELLER-BERITZER

andere Benutzer

nur Leserechte

£ srsTEM

[Finmtigen. ][ tfarn |
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@2 - firelie | = |
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Effektive Besitzer- und Benutzerrechte

Besitzrechte hier andern | | Berechtigungen | Uberwachung | Besitzer | Effektive Berechtigungen |

Sie kidnnen die Besitziechte fiir ein Element Libemehmen, wenn Sie tber die erforderlichen
Enweziterte Sicher hetsemstnlunges fir Temg Rechte verfiigen

- N Akiveler Besitzer dieses Elements

Fi o i G S B, ot then Bt [ meissbu [Z8MZ27\meissbu)

D Felganda Letn gt cha B pngen da dar Grpp coer Besitzer dndem auf:

B DRashen vk uiiend sl e B b e

B s el Bk fiong

|m ﬁzf-\dmimslr 27 WA dministratoren)

T ey v

b;. : %:W Berechbgangen | lbawechung | Besime | Elbkive Berechigungen

B Dudrd dschasctos | Dted stk han Walars uban rpasaba Berschigungen s hallan S, ro Sia o B mechigurg munvahian

B e izten / Disten ko und wd "Eawbaier” bickan

B Axininbaen HascHigpngieri sga

B Ervsiege A0 bass lessry

; . Typ: | Hore Bapsohiigany] Bt vin Ubwvadure ki

B Dessienaniedn ¢ Dasen ic 2 Zulse . remrzho CAMT Yol | Learan [idrn. Lin

B xir mutalan / Ciatan anhangen Tubi_ A hsoreni . Volzuge ibmgeordrel_  Caesen Ouined Un

H vibrin achesban Tilea . Berairer [DAMIZ.,  Spened el Do Dudeest, L

B Erveieie Alibais siwabm Tuke . Bofutrd (PAMIZ . Lo uefll . Ubeiaodiel . Direan Oidne. Un

: Zulz. ERSTELLEREES.. Volnge ibargeatrat . P Unbrcedrn u

gt’*:“'mn‘*" Ll Tube | meerchaPAMZT. okngs ibargearnet o tlazan O

@ &:‘;“’;‘%Im Tub_ FFTEM Viednug! i Désven Oukeet Lin

B pachiigirnges s

H Bandaruchia ibarabran

| Hioutigen | [ Beatedn | [ Endiae |
[F]Beseahiungsr ibargeordhath Clbjekbs eaf untegecddnete Objekle. wofin . e
K Cresie il cher et ikl E i e il sibeccinhen
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Grundregeln fur Freigaben (Shares)

* Niedas Root-Verzeichnis (ganze Festplatte oder Partition) freigeben !

» Keine Freigaben ohne, mit trivialen oder mit unverschlisselten (Win95)
Pal3wortern

» Freigaben durch angehangtes ,,$* im Netz unsichtbar machen
» Zugriffe auf kritische Freigaben gegebenenfalls loggen (ACL"S)

» Fur Standaone-Systeme auf administrative Freigaben verzichten
— In
HKEY_LOCAL_MACHINESY STEM \CURRENTCONTROL SET\SERVICES\LA
NMANSERVERWPARAMETERS

— den REG_DWORD-Wert fur "AutoShareWKS" von 1 auf 0 setzen'!
— dieIPC$-Freigabe fur Remote Pipes bleibt erhalten

* Mit "Start — Ausfihren”" von "cmd net share" offene Shares Uberpriifen

\
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Freigabe und Webfreigabe von Ordnern

» Share-Freigabe fir den Zugriff aus dem Netz (Netzlaufwerk) mit Hilfe
der ,NETBIOS -Dienste” (Uber IP) im Microsoft Netzwerk

¢ Administrative Shareswerden automatisch bei Systeminstallation (NT)
eingerichtet (werden z.B. fur die Task-to-Task-Kommunikation benutzt)
— Windows NT: ADMINS. IPC$, C$. D$...... Fur administrativen Zugriff
— aber auch: Taskplaner (Outlook), Drucker, Webseiten (11S oder Peer Web Server)

C:\>het share

° Ubaprufm mlt Ressource Beschreibung
— ,net share’ bzw. I

. Remote-Admin

— ,net view \\{ rechnername} Remote-IPC
H Standardfreigabe

Standardfreigabe
Standardfreigabe

° Web'Fra gaben Eﬁ.— Befehl uui:ﬂ; erfolgreich ausgefihrt.
mit dem Internet-Dienst-Manager Uberprifen (anonym/NT-Anmeldung)
Aliasnamen benutzen: C:\InetPub\wwwroot\cgi-bin <X1 http://webserver/bin
Zugriffsrechte entsprechend setzen (nur Lesen, Scripte nur ausfihren etc.)
Anonymen Zugriff erlauben oder Windows-Authentisierung

JMeifburger, FZJ-ZAM Seite43
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Speichern von NETBIOS-PalRwoértern
(deshalb kein Win95 mehr 1)

* Keine Kennworter in der Kennwortliste

Netzwerkkennwort eingeben

Fiir diese Werbindung miissen Sie ein Kennwort angeben:
-\0, 0, I Abbrech
C:\%WINDIR%\{ userid} .pwl hsee SUMPEOTIDS [

Ken
l‘ Dieses Kenrwiort in dar Kennwortists speichemn

abspeichern!

1

\

JMPCO1DF:

I TMSLIEIET  |v por TME | dkcomne

siib

» Ein Trojaner kdnnte sie ganz
|eicht auslesen und miRbrauchen!
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4 )
DasPrinzip der IP-Kommunikation

* Ein IP-Verbindung zwischen zwei Maschinen wird Uber "1P-Sockets'
mit Hilfe der WinSock-Schnittstelle (WINSOCK.DLL) hergestellt:

IP 1, Portl® IP 2, Port 2

Maschine 1 | P-Adresse 1 | P-Adresse 2 Maschine 2

IP 1, Port4- P2, Port3

» Ein Server bietet Dienste im Netz an, indem ein Programm (ein "Dienst")
auf einem ganz bestimmten I1P-Port (TCP oder UDP) "lauscht”

. i PortNumbers |
* Ein Client versucht

— sich mit diesem Port zu verbinden ("SYNC") und dann Uber die stehende Verbindung
Daten auszutauschen (verbindungsorientiert, TCP)

— oder einfach Pakete an den Port zu senden und zu hoffen, dal? diese ankommen
(verbindungslos, UDP)

. J
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TCP/IP-Filterung

* Netzwerkumgebung — RM — Eigenschaften — LAN-Verbindung — RM —
Eigenschaften

* Internetprotokoll (TCP/IP) — Allgemein — Erweitert — Optionen —
TCP/IP-Filterung — Eigenschaften

TEFE Fillerung

* Hier kdnnen IP-Protokoalle EE‘””'"’“‘“’““’”‘*”
— http://www.iana.org/assignments/proto | et i 2
col-numbers TEF P LOFFat 1P P e
 und Port Numbers (Dienste)
— http://www.iana.org/assignments/port -
numbers :
 engerichtet werden, die den
lokalen Rechner erreichen dirfen -
. J
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| nter netver bindungsfir ewall
* Netzwerkumgebung — RM — Eigenschaften — LAN-Verbindung — RM —
Eigenschaften — Erweltert — Internetverbindungsfirewall aktivieren

Frwriterse Frmsstellungen [F&

Erveriterie Emstellungon
Cosrwids | Saolwatedspridokobaung | |CWF

Domtte | Sucharteasmiokolesny | ICWE

F.. Z ff Intmmst Cantsal e zrage-Fiataad | D4F] ersagichl Coputenin
i : 1 I of | Mot Fahid- uond S Uha ikt i 4Tes R 30
ur ugrl :‘ﬂ;::‘_?:,;:.".mm eyt it o v:m:.'\ ‘wahian 3 m dbe Arinsgan rech  ndaretriaratonsn
H sl cl e Conpratm mag e solt
auf Freigaben | e s
O Wtewred Wl & pess Praksol Vel g 2IMAPT] [0 Emgsbarcs Echaanfoed mng sdscien
(g‘]ar%) [ intesrat Wl A cous Pratkecal, Vangan 4 [MAPS) -
.. O interaradransm SHTH L1 Eirpmhende Motk srandoudenng dudsien
aktivieren ! B Moo s 0] Eimgabanc Fipusankrduung aduzn
B werezgr 1471 LDF [ Hcht verbighsar surpehende Zid adozan
B wersge 14315 LDP B taigehendes Saumoe uench nlaiem
B wessg %M TR [ Surgshandar Fesraterprobion oulecsn
B rewegrifild TP [J fanpshenda Zwibeschssiung nuas,n
B ridaiagan I U wdesiten zuikos s
o HTTPS(SSL) N2 =
ke escheing
[ PaiHFica Frofcedd, Varrion 3 FOPY iy s e Cndrquted Cosseri e Db i it W ekng.
w \% s
Server B Aerwiedekiog dhew Ere phangiclobuin ant hisl, betishol 1
aktivieren —
0F | [ akbvechen
I
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Welche Dienste bieteich an
und wer ist mit meinem System verbunden ?

* Mit "netstat -a| more" in einer DOS-Box werden die auf zam125
aktiven Ports und Verbindungen angezeigt:

L okale genutzte
NETBIOS Dienste
Verbindung zu pHEE : .6.8.8: LISTENING

g : 6.8, LISTENING
einem lokalen Share : ‘8.0, LISTENING

LISTENING
ESTABLISHED
LISTENING
- T8 8. LISTENING
Verbindung zum :163% ESTABLISHED
. SP H -B.@8. LISTENING
Mailserver desFZJ - “@.a. LISTENING
352 i LISTENING
LISTENING
.kfa-juelich.de:4784 ESTABLISHED
—juelich.de:143 ESTABLISHED

. H 137:80 ESTABLISHED
AktIVe H 137:88 ESTABLISHED
Verbindungen zum T

Webserver UDP- Dienste, dieim

i Netz angeboten
www.micr osoft.com zaml25 :nhdatagram 9

werden
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IS

Diengte

» Welche werden unbedingt, welche manchmal, welche tberhaupt nicht
benctigt ?

* Mit "Start — Verwatung — Dienste” Uberprifen. Bei Auswahl eines
Dienstes wird links eine ausfihrliche Beschreibung angezeigt.

* Mit "msconfig" die Nicht-Microsoft-Dienste anzeigen

» Ggf. mit Hilfsprogrammen wie "procexp" oder "prcview" die laufenden
Prozesse anzeigen

» Versuchsweise voraussichtlich nicht benétigte Dienste nacheinander auf
Startart "Manuell" umschalten und beenden

e Zum sicheren Testen mit "Arbeitsplatz — RM — Eigenschaften —
Hardware— Hardwareprofile" das aktuelle Profil kopieren und in diesem

. Testprofil die Anderungen vornehmen

.

JMeiRourger, FZJ-ZAM
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N

g XP-Dienste (1)

L Ablagemappe o Geshowmerspecher

2 Anmeldedienst 22 HID Input Service

3 Hilfe und Support

4 IBM PM Service

5 AtiHotKey Poller 25 1ISAdmin

6 _IMAPI CD-Burning COM Service

7 AVSync Manager 27  Indexdienst

8  Cisco Systems, Inc. VPN Service 28 Infrarotiberwachung

9 I
10
11 IPSEC-Dienste

12  Designs 32  Kompatibilitat ir schnelle Benutzerumschaltung
13 Konfigurationsfreie drahtlose Verbindung
14
15 Leistungsdatenprotokolle und Warnungen
16 Machine Debug Manager
17
18  Fehlerberichterstattungsdienst
19  FTP-Publishing 39  MySql
\. J
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XP-Dienste (2)

41  NetMeeting-Remotedesktop-Freigabe 61
42 Netzwerk-DDE-Dienst 62

43 Netzwerk-DDE-Serverdienst 63  Sitzungs-Manager fir Remotedesktophilfe
a4 [INGEEREBRAURGEn e smartcard
45  NLA (Network Location Awareness) 65  Smartcard-Hilfsprogramm

SSDP -Suchdienst

Taskplaner

TCP/IP -Druckserver
QCONSVC
52  QO0S-RSVP
Telnet

Terminaldienste
Remote -Registrierung

56 Routingund RAS 76  TSM Client Acceptor zam016
57 TSM Remote Client Agent
58
59  Seriennummer der tragbaren Medien 79  Universeller Plug & Play-Geratehost
JMeiRburger, FZJ-ZAM Seite51
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XP-Dienste (3)

©

1
82
83
84
85
86
87 WebClient
88
89
90
91
92
93
94
95 WWW-Publishing

\. J
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Zur Sicherheit desInternet Information Server 11S

FTP und Remote Administration deaktivieren

Webserver nur wenn unbedingt erforderlich auf Standardports (80, 8081, 8080
etc.) aktivieren

Standarddokument definieren, Durchsuchen von V erzei chnissen nicht zulassen
PWS nur in Verbindung mit einer Personal Firewall betreiben

Default-Scripte, Beispiel-Scripte und I1S-Help aus dem direkten Serverzugriff
entfernen (V erzei chnisse und Default-Dokumente umbenennen oder Alias
| 6schen)

Server-Scripts (CGI, PHP, ASP) nur von Alias-V erzeichnissen ausfihren,
Scripting nur in dafir bestimmten V erzeichnissen zulassen

Keine Interpreter (Perl, TCL, PHP) in cgi-bin-V erzeichnissen ablegen
Logging aller Zugriffe aktivieren

Bei FrontPage Server-Extensions (_vti_xxx) auf Zugriffsrechte achten
SSL-Verschlisselung mit FZJ3Zertifikat einrichten (ZAM-TKI-0378)
Konfiguration mit MBSA Uberpriifen !

JMeirburger, FZJ-ZAM Seite53
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1. Mit "Internet-Informationdienste — Standardwebsite — Eigenschaften —
Verzeichnissicherheit — Serverzertifikat" eine Zertifikatsanforderung erstellen

2. Funktion, Serverzertifikat anfordern auf dem CA-Server desFZJ
http://www.fz-juelich.de/CA/x509/ca-home.htm zmmkafsr%uestl
ausfiihren und den Text ausder Zertifikatsanforderung mit cut&p I
Feld ,,PKCS"* einfligen. Formular ausfiillen und abschicken

3. Antragsformular ausdrucken und beim ZAM-Dispatch mit Personalausweis
unterzeichnen

4. Den Text des per EMail oder Web erhaltenen PK CS7-Zertifikats zwischen
BEGIN und END etwa alsservercert.p7b auf dem Desktop ablegen

5. Mit Hilfedes IS Zertifikatsassistenten (siehe 1) das Zertifikat installieren

6. Zuletzt mit "Verzeichnissicherheit - Sichere Kommunikation - Bearbeiten" und
"Sicheren Kanal verlangen" den ausschliefdlichen Zugriff Uber SSL (Port 443)

\ verlangen. (Achtung: Mdgliches Deadlock bei Problemen mit dem Zertifikat !))

1S mit sicherer Verbindung einrichten (SSL)
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7

Systemsicherung

Systemwiederherstellung
(checkpointing)

Windows-Backup

| mage-Backup mit Deploy Center

.

JMeiRburger, FZJ-ZAM Seite55
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Systemwieder her stellung (Checkpointing)

» Ergelen von "Wiederherstellungspunkten” (Systempriifpunkte,
checkpoints) zum Rickgangigmachen von Systemanderungen

¢ Eigene Dateien (Dokumente, Emails, Favoriten etc.) werden dabei nicht
geloscht (1?), aber Vorsicht bei ausfihrbaren Programmen wie z.B.
selbstextrahierende Archive

» Systemwiederherstellungen eines friiheren Systemprifpunkts kénnen
ihrerseits wieder riickgangig gemacht werden

»  Wiederherstellungspunkte werden bel Systemanderungen
(Softwareinstallation, neue Treiber) oder in langeren Zeitabsténden auch
automatisch vom System erstellt (Systemwiederherstellungsdienst)

« Wiederherstellungspunkte sollten vor jeder Installation kritischer
Software auf jeden Fall mit entsprechendem Kommentar von Hand
erstellt werden

JMeifburger, FZJ-ZAM Seite56
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7

\

Prifen der Wieder her stellungspunkte

Start — Alle Programme — Zubehtr — Systemprogramme —

Systemwiederherstellung — einen Wiederherstellungspunkt erstellen

oder
Start — Hilfe und Support — SystemWiederherstellung

Computer zu einem friheren Zeitpunkt wiederherstellen — Weiter

1. Klicken Sie im Kalender auf ein in fett 2. Klicken Sie in der Liste auf einen
letzten Checkp0| nt markiertes Datum. Wiederherstellungspunkt.
H < >
(8'Jun|) und Mo | Di | Mi [ Do | Fr | 5a | So
aktuelles Datum % 27 B 0] 31 1]
. 2 3 4 E 5 T
. (11Jun|) 3 | 1] iz 13 14 15
Uber prufen o I I
23] 24) 25| 26| 27| 2 2
30 1 2 3 4 5 5| Lol |

erstellen

3. Be Bedarf "Zurtick" und einen neuen Wiederherstellungspunkt

Mehr Sicherheit fur InternetPCs
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Neuen Wieder her stellungspunkt er stellen

Wit der Systemwisderherstellung kiinnen Sie schadigende am

Camputer durchgefihrte Anderungen rickgsngig machen,
I m Fal I e und somit dessen frihere Einstellungen und Leistung

Klicken Sie auf die Aufgabe, die durchgefiihrt

wiederherstellen, Der Computer wird zu einem friheren eesdeniSoll
d aB ZeitpunkE (Wisderherstelungspunkt genannt)
s wiederhergestellt, ohne dass kiralich bearbeitete Dateien, () Computer zu einem friheren Zeitpunkt wiederherstellen

wie 2.B. gespeicherte Dokumente, E-Mail-Machrichten oder

Werlaufslisten und Favariten werlaren gehen,

Alle von der Systemwiederherstellung vorgenommenen
Anderungen kénnen vollstandig rickgsngig gemacht
werden.

® ginen Wiederhersteliunqspunkt erstelien’

Einen Wiederherstellungspunkt erstellan

ﬁ S b hd:}ﬂh i . :I’;m : mth:;M:x‘i WHM;“. I kt
eqlulm crran ¥ starharsishrgmRnta ET n r Iysarwsaderhant shrg ungq)un
o N i s existiert

enclmu Beschoetenng, dar-: e e Pl s nlnde.l-chen Compieimerderhersiekung sofor t arkernen

wichtig:

.. kein geeigneter
Wiederherstel-

wor Pl Anivdne, vor Mordon Perconad Firessll 2000 aumd(raftl ga’
e heutiges Damurs ured e it Lot paevdon der Wiederherstebngspunt s onstisch Kommentar !
feraugeliag: T
J
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Systemeigenschafion

Sypfemeigenschafion
5 peerimanded s islung Aubrea brohe Lindsis; s
Algunan Crapfanams Hised s Ervestedt Al pangsi e Hiad nasss Ervssied
sk . b Llcada Fiurcia
St
Mk Wik R S e
llll' Prolamarsl
Vo 2002 0
I’!H APk 1 | v e len | deskieer
[ r% Lswrk mirctalungen
. Jligern W it W-U‘S:'Ettﬂwwﬂl.-li'udh:eﬂi-:lw-v-edhhﬂ:m:lml:
oot chuizan i clm g
| Benttigten Speicherplatz ggf. anpassen A
Wehighoss Lo
Coanpeies —
AND AH=HTHI AP 1900 Lattat D. s | |Erssheom. |
141 GHz —
SHE_TRHITTWE G| "t wed ubmrreschi
L =D NI D] Dk ived
Partition fur
Arbeitsdaten
Uberwachung fiir Arbeitsdaten, |magebackups, Dokumente,
Programmdistributionen etc. auf separater Partition oder Festplatte

deaktivieren!
—J

\
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Ubertragen von Dateien und Einstellungen
» Benutzerprofile, Eigene Dateien, Programmeinstellungen von einem
Computer zu einem anderen Ubertragen (Ab Win95 ... XP)

* Funktioniert sinnvoll nur Gber Netz oder auf Wechsalmedium (typisch
einige 100 MB !). Personliche Einstellungen ohne Daten ca. 50 Mbyte

() Direktes Kabel (verbindet die seriellen Anschilisse des Computers)

Heim- oder kleines Fimennetzwerk

() Diskette oder andere Wechselmedien

° U SB _ Fl a§1d| §( Stellen Sie sicher, dass auf beiden Computen der glsiche Laufwerktyp vorhandsn ist

() Anderer Datentriger, zB. austauschbares Laufwerk oder Netzlaufwerk
Dateien und Einstellungen kionnen auf einem Laufwerk oder in einem Ordner auf dem
Computer gespeichert werden,

* Nur ,Eingtellungen® oder , Auswahlen einer benutzerdefinierten Liste
von Dateien und Einstellungen® auswahlen

* Gegebenenfalls Dateien nach Ordner oder Dateiendung von der
Ubertragung ausschlief3en

\
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" | nkrementelles Backup fiir Benutzerdaten

im JuNet
* ADSM (Tivoli) zur regelméaBigen Sicherung von

Betriebssystem Dateien (K onfigurationsdateien) und der
Benutzerdaten (incremental backup)

» Backup-Start von Hand, durch lokalen Taskplaner oder
fremdgesteuert vom ADSM-Server (L.Wollschléger, 6420)

e Achtung bei 10 Mb Thinwire-Netzanschluf3: Unbedingt mit
lokaler Kompression arbeiten, sonst Netziberlastung!!

L okaler PC DSM-Roboter

.

JMeiRourger, FZJ-ZAM
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Drivelmage/ DeployCenter

ZAM-1B-2001-02

* Disk-Imaging-Software

— lauft vollsténdig von zwei Disketten unter einem stand-al one-Betriebssystem
(DOS) oder gestartet von Windows

— und erlaubt Image-Backups auf: Unix- Server (Samba)

Festplattenpartitionen des ﬁ—-q—]
lokalen Systems rtef— Windows-Server
CD-R(W), ZIP, JAZ-Laufwerke
. J
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Drivelmage / ImageCenter V5.01

» Stand-alone-Betriebssystem erlaubt das bitgenaue Sichern und
Restaurieren von Windows- und Linux-Systempartitionen

» Erlaubt ,,Klonen* ganzer Festplatten oder einzelner Partitionen.

» Enthdlt Grundfunktionen zur Repartitionierung mit Datenerhalt und
Partitionsverwaltung unter Windows

* Ermdglicht das Ablegen von Systemkopien as Image-Dateien
— unterteilt in kleinere Dateien fur ZIP, JAZ oder CD/R(W)-Laufwerke
— mit Schreibprifung und automatischen Vergleich
— mit Pawortschutz

e Unterstiitzt zuverléssig ale gangigen Dateisysteme wie FAT, FAT32(X),
NTFSund (demnéchst) Fext 2/3 und Reiser fir Linux

 Bietet Partitionsverwaltung und Restauration einzelner Dateien aus
eilnem Image unter Windows

JMeirburger, FZJ-ZAM Seite63
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Einrichten der Disketten flir Netzwerk-Backup

» Basierend auf einer leeren, DOS-622-formatierten Boot-Diskette und der
Drivel magePro-Programmdiskette (beim ZAM-Dispatch erhdtlich)

» Halbautomatisches Einrichten der Netzwerk-Startdiskette unter Windows
mit Hilfe des Programms ,MS Lan" (ZAM-TKI-0366)

Erstellung einer Startdiskette fur den Zugniff auf eine Metzwerk-
Freigshe Uber TCP/IP,

Erstellung einer Startdiskette fur den Zugrif auf eine Metzwerk-
Freigsbe iber TCP/IP.

Client T Sever Clierit T Seiver
Eigenschaften des lokalen Computers: Eigenschaften des entfernten Computers. der dis
Freigabe anbietet:
Campeitemame:; IZﬂmUﬁ
Si Name:
Netzweikadspter:  [SCOM Etheilink | (305:3) 7] Sver e B
IP-Adesse: EAEREIES

¥ Netzwerkadiesse automatisch beziehen [DHCP)

IP-Ackesse: T
Subnet-Mask: |

Benuizername: rsicsbu

Arbeitsgruppe: zam_bk.

. S TE—
e | [Cw [ e | [ ]
. _J
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Kleine Helfer fur die Sicherheit

Starke Dateiverschliisselung
Secure Shell
Task-und Prozef3analyse

| P-Porttberwachung

.
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Verschlisselung von Ordnerinhalten
* Ordner —RM — Eigenschaften — Erweitert

+ Inhalt verschliisseln, Anderungen fiir Ordner ... lbernehmen

» Vorsicht: Bel Verlust des zugehorigen privaten Schilissels (z.B. auf
einem anderen Computer) geht der Zugriff auf den Ordner verloren!

.';HGETIJHI,E.'. der Atinbafe besfakipen

Erweiterie Altrigete r'!

[ 3
- “Wihlen S cin Eretalargan e dissen Crdrar,
-:H et Saa che e ngen Ghem ehanen, Winnen S8 angeben, s
e suxch wf i Cudmian 3
s solen,
e ?&mwwuﬂﬁwmuhh A Linkes ey uncl

[l rer bann grchied st searcen
[ Tt Pl st b st incicas

(™ b rungan ru - Fir s i Ordrear Ubamatrsan

5 e Rl e G e, L evode L] Daepers ey

o S st —
=3 Abbractan

"] inhasd orprirsaran, us Spmcharplats o nparan

: » Vorteil: Vollig transparenter Zugriff
| T auf den verschlsselten Ordner

.
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Dateiver schliisselung mit Utimaco
SafeGuar d® PrivateCrypto

 Einfach zu benutztende V erschltisselung von Ordnern und Dateien durch

Zusatz-funktion im Kontext-Meni (Rechte Maustast
=101
. &ake (128 bit) beiten  Ansicht  Eavoriten  Eztras 2 |

- (2] | Qsuehen [ crdner (@verlar |15 08 % w3 )\
Fi\Temp \ j ﬁWechseln u

Verschlisselung

Willkammen zu Utimaco 5afeGuard® PrivateCrypto—————————————————————

Dies ist ein Programm zum einfachen\ Verschiliszeln von Dateien.
Es venwendet den Riindael [AE 5] Algorithmus mit 128 Bit S chiussellange. 5

\
\‘ x = — — l
1 M
e sy Offnen mit WinZip

x| Scannen auf Yiren
— Offren mit

UlraEdit-32
B Extrahieren nach. ..
3 Extrahiere in den Ordner C:\TempiPC-Security

I Werschliszeln > I | Entschlizseln » |

9 Selbstextrahicrendes Archiv erstelien (.EXE)

Senden an 3

L i~ Copyright

Utimaco 5 afeGuard® PrivateCiypto 111
Copyright [c) 2000, Utimacao Safewars AG

pusschnsiden

® Kopieren
ut I ma Co Werknipfung erstellen
Intemet: v utimaco.com w are Liischan

Umbienennen

Beenden )
Eigenschaften

JMeifburger, FZJ-ZAM
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Secure Shdll: Sicherer Zugang zu Unix-Systemen

 Fir Mitarbeiter des FZJ frel verfligbare Software fur den voll
verschllsselten Zugang zu Unix-Systemen. Siehe:

http://www.fz -juelich.de/zam/net/security/software/ssh/pc

* SSH-Win

- VT-kompatibler Terminalzugang mit ssh V1+2 fir Window
- Komfortabler Filetransfer wie im Windows-Explorer (Drag& Drop)
- Konstenpflichtiger SSH V2-Server fir Windows

» SSH-DOS

- VT-kompatibler Terminalzugang mit ssh V1+2 fir DOS
- Secure File Copy

* Cygwin

- Frei verfligbare, sehr leistungsfahige UnixEmulation mit vollsténdiger Open-SSH-
Implementierung (Client und Server)

- SieheZAM -TKI-0375

JMeifburger, FZJ-ZAM
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Nutzliche Freeware

Siehe auch Heft-CDs von PC-Wdlt, c't, iX, Computer-Bild etc.

RegCleaner zur Uberpriifung und Bereinigung der Registry

é Microsoft: Start — Ausfilhren — msconfig
meris  ZUr Steuerung des automatischen Starts von Diensten und Programmen

TCPView zeigt detailliert ale offenen IP-Verbindungen, Dienste und Ports

Tepriew

ClearProg dient zum Léschen temporérer Dateien (Privacy !)

ClearProg

QR ProcessExplorer

P und zeigen alle laufenden Tasks mit den zugehdriger Prozeflinformation
R wie Quelldatei, Handles, DLL's, Ownerships....
?}é ProcessView
. J

JMeirburger, FZJ-ZAM Seite69

Mehr Sicherheit fur InternetPCs Farss 4 mg<zantt . Il 24

4 )
Zusammenfassung

» Aktuelle Betriebssysteme und Patches einspielen (Microsoft Tools benutzen)
http://v4.windowsupdate.microsoft.com/de/default.asp )

* Regelmafiges Sichern des Betriebssystems und wichtiger Benutzerdaten,
Start/Notfalldiskette erstellen und testen (PowerQuest ImageCenter 5.01)

» Abschalten nicht benutzter Dienste und Protokolle (nur TCP/1P verwenden!)

» Palwortgeschiitzte (verschlUsselte) Benutzerauthentisierung. Keine anonymen
Accounts. PalRwortschutz fir Freigaben (,Shares*). Freigaben "verstecken"

» Nutzung eingebauter Sicherheitsmechanismen in Windows-Applikationen
(Internet-Explorer, Office-Programme, EMail)

» Die Einrichtung eines aktuellen Virenschutzprogramms vor allem fir EMail
und File Download (F-Prot und NAI Virusscan)

» Einrichtung eines personlichen Firewalls (Microsoft Verbindungsfirewall,
besser Norton Personal Firewall) zur Steuerung und Kontrolle des IP-Verkehrs
\ J

JMeifburger, FZJ-ZAM Seite70




